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A saude brasileira passa por uma transformacao
silenciosa, mas profunda. O que comegou
timidamente até mesmo antes da vigorosa resposta
emergencial em meio a pandemia consolidou-se como
movimento cultural e social: a telessaude tornou-se
parte essencial da forma como cuidamos, acolhemos
e conectamos pessoas.

E nesse cenario que apresentamos a 22 edicdo do
Manual de Boas Praticas em Telessalde da Saude
Digital Brasil - um documento que consolida os
aprendizados, amplia os horizontes e aponta os
caminhos para o presente e o para o futuro.

Se a versao inaugural deste Manual foi um marco
pioneiro, oferecendo diretrizes seguras e confiaveis,
esta segunda edicdo nasce com ambigdo maior:

ser guia de futuro, capaz de inspirar profissionais,
gestores, instituicdes e pacientes a acreditarem no
poder de unir tecnologia e humanidade.

O Brasil é diverso, imenso e desigual. Um pais de
dimensdes continentais, onde longas distancias
convivem com fortes lagos de proximidade entre
cidaddos. Nesse contexto, a telessaude revela seu
papel transformador: possibilita que moradores

de areas ribeirinhas recebam atendimento sem
percorrer horas de viagem, que idosos do interior
tenham acompanhamento continuo em casa, que
equipes do sertdo nordestino se conectem a centros
de exceléncia, que jovens encontrem suporte
psicolégico qualificado. Em cada exemplo, o que se
concretiza ndo é apenas inovagdo tecnoldgica, mas a
ampliagdo de direitos, da equidade e da cidadania.
Entre as novidades desta edigdo, dois capitulos
inéditos traduzem bem essa expansao. O capitulo
dedicado a Enfermagem valoriza o protagonismo de
quem esta na linha de frente do cuidado, fortalecendo
praticas de telemonitoramento, educagdo em saude
e acompanhamento continuo. Ja o capitulo de Saude
Mental responde a uma das maiores demandas do
nosso tempo, intensificada no pds-pandemia: o acesso
a apoio psicoldgico e psiquiatrico seguro, ético e
humanizado por meio digital.

Ao longo destas paginas, reforgcamos principios que
sustentam a pratica da telessaude: ética, empatia,
seguranca, inclusdo digital, transparéncia, protecao
de dados e qualidade assistencial. Mais que normas,
sdo compromissos. Mais que recomendagoes, sdo
convites a repensar e ampliar o cuidado — sem
substituir o encontro humano, mas enriquecendo-o e
tornando-o possivel em contextos antes inatingiveis.
A Saude Digital Brasil acredita que boas praticas
ndo nascem apenas das leis, mas fundamentalmente
da vontade coletiva de inovar e transformar.

Este Manual é parte de um movimento vivo, que

se atualiza, se reinventa e cresce a medida que
profissionais, pacientes, gestores e empreendedores
assumem juntos a responsabilidade de construir um
sistema de saude mais justo, inclusivo e inovador.
Que esta 22 edigdo seja ndo apenas uma referéncia
técnica, mas verdadeiramente uma fonte de
inspiragdo. Que provoque debates, inovagdes, motive
colaboragodes, fortaleca a confianga no cuidado digital
e contribua para desenhar um Brasil onde nenhum
cidaddo fiqgue sem acesso a saude de qualidade.

Boa leitura!

CAIO SOARES

Vice-presidente do Conselho de Administracao
Saude Digital Brasil
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Nas ultimas décadas, a humanidade vem conquistando
um feito extraordinario: viver mais. O aumento da
longevidade € um dos maiores triunfos da ciéncia

e da medicina modernas, apoiado por diversos
avancos diagnosticos, terapéuticos e preventivos.

No entanto, tal conquista traz consigo um paradoxo
inquietante: se por um lado acumulamos anos a vida,
por outro ainda ndo conseguimos assegurar, de forma
consistente, saude plena aos anos conquistados.
Milhdes de pessoas enfrentam, em seus ultimos

ciclos, limitagdes impostas por doengas crdnicas,
fragilidades fisicas e condi¢gdes que comprometem sua
autonomia. A grande missao da saude no século XXI é
transformar longevidade em qualidade de vida.

E nesse cenario que a tecnologia se apresenta

como aliada indispensavel da saude. Assim como em
tantos outros momentos da histéria, a inovagdo no
setor tem o poder de redefinir fronteiras e ampliar
horizontes. Hoje, recursos digitais permitem que
profissionais da saude sejam mais produtivos,
assertivos e humanos nas consultas, apoiados por
ferramentas de inteligéncia artificial capazes de
organizar informacdes, antecipar riscos e otimizar
decisOes. Aplicativos e dispositivos vestiveis
monitoram continuamente parametros vitais,
conectando pacientes e profissionais em tempo real
e possibilitando intervengdes precoces. Plataformas
integradas consolidam dados clinicos e, com o auxilio
de algoritmos avangados, oferecem insights para a
deteccdo antecipada de problemas de saude. Avangos
recentes ja apontam para a hiperpersonalizagéo de
medicamentos e terapias, moldando tratamentos sob
medida para cada individuo.

Essas transformagdes ndo sdo apenas técnicas.
Representam uma mudancga cultural no cuidado

em saude, marcada pela proximidade, equidade e
humanizagdo, mesmo quando mediado por sistemas
digitais. Ao permitir maior acesso, reduzir barreiras
geograficas e ampliar a resolutividade, a telemedicina
e a saude digital nos convidam a repensar o cuidado
em toda a sua dimensé&o: continuo, integrado e
centrado no paciente.

A segunda edicdo do Manual de Telemedicina nasce,
portanto, em um momento crucial. Mais do que

um guia técnico, trata-se de um convite a reflexdo

e a agdo. Reune fundamentos, principios éticos,
recomendagdes praticas e exemplos inspiradores

de como a inovagao pode ser aplicada com
responsabilidade, seguranca e propdsito. Seu objetivo
é claro: apoiar profissionais de saude em sua jornada
de adaptagdo a esse novo paradigma, fortalecendo
competéncias e consolidando boas praticas que
impactam diretamente a vida das pessoas.

A Afya, como parceira da Saude Digital Brasil e
patrocinadora desta obra, acredita profundamente
no potencial transformador da tecnologia em saude.
Nosso compromisso € contribuir para que cada passo
da transformacéo digital esteja alinhado a missédo
maior da medicina: cuidar de pessoas. Que este manual
seja uma bussola para todos que, diante dos desafios
de nosso tempo, buscam unir longevidade e qualidade
de vida, ciéncia e compaixao, inovagdo e humanidade.

Em nome da Afya,

Gustavo Meirelles - Vice-presidente Médico Lelio
Souza Jr. - Vice-presidente de Solugdes para
Praticas Médicas
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Apresentamos a vocé a segunda edigdo do nosso
Manual de Boas Praticas em Telessaude. Esta obra
nasce de um esforgo coletivo que nos orgulha: foi
escrita a muitas maos, por profissionais e organizagdes
que vivem a telessaude na pratica, todos os dias,

em servigos que alcangam milhares de pessoas. Ao
abrir estas paginas, vocé encontrara ndo apenas
recomendagdes e conceitos, mas uma comunidade que
decidiu compartilhar o que aprendeu, com serenidade,
responsabilidade e ambicao de futuro.

Revisamos integralmente o conteldo e ampliamos

seu escopo. Incluimos um capitulo sobre Principios

da Telessaude, para que todos partamos de uma

base comum, e trouxemos dois temas que ganharam
densidade e urgéncia no pais: Saude Mental Digital e
Telenfermagem. Além disso, o capitulo Telemedicina
na Pratica amplia o foco para além da teleconsulta
direta ao paciente, abordando as particularidades

das especialidades médicas e outras modalidades de
atendimento. O objetivo é simples e exigente: oferecer
um referencial confiavel, aplicavel e vivo. Um texto
capaz de dialogar com quem regula, com quem cuida e
com quem inova.

E ha um ponto em comum nos capitulos: a maior
distancia a vencer ndo é a geografica, nem mesmo

a tecnoldgica. E a distincia entre dados que néo
conversam, servicos que ndo se coordenam e pessoas
que nao se encontram. O que sustenta a qualidade

€ a arquitetura de processos, com fluxos bem
desenhados, protocolos testados, registros completos
e interoperabilidade a servigo do cuidado. Quando
esses pilares estéo sdélidos, a telessaude deixa de ser
alternativa e afirma-se como padrao de exceléncia.

A telessaude brasileira amadureceu. O que era
ponte emergencial, hoje é infraestrutura de cuidado.
A interacdo clinica ganha novas linguagens; o
prontuario tornou-se mais rico e mais util; a jornada
do paciente pode, enfim, ser organizada em torno das
suas necessidades e ndo das limitagcbes geograficas.
E, no entanto, a boa telessalde continua sendo a boa
saude de sempre: ética, segura, humana e baseada
em evidéncias. A tecnologia amplia o alcance do
cuidado, mas nao substitui o seu sentido.

Estamos em um momento em que inteligéncia
artificial, dispositivos médicos conectados e
monitoramento remoto deixam de ser promessas

e passam a integrar o cotidiano assistencial.

Nossa posigéo é clara: acolher a inovagdo com
responsabilidade e propdsito. Algoritmos nédo séao
fins em si; sdo instrumentos para ampliar acesso,
reduzir variabilidade, sustentar decisdes clinicas e
devolver tempo ao que mais importa: a relagdo entre
profissional e paciente. O futuro que defendemos é
logisticamente digital e clinicamente humano.

Ao mesmo tempo, sabemos que essa transformacgéo
s6 é virtuosa quando sustentavel e equitativa. A
Saude Digital Brasil existe para colaborar com

todo o ecossistema, incluindo poder publico, saude
suplementar, academia, empresas e entidades

de classe, na construgdo de um setor sdlido,
transparente e orientado a resultados em saude. O
Manual reafirma compromissos que consideramos
inegociaveis: protecdo de dados, governanca clara,
rastreabilidade, mensuragdo de desfechos e melhoria
continua. A boa pratica é o nosso melhor argumento.
Este texto é também um agradecimento. Aos

nossos grupos de trabalho, que doaram tempo e
experiéncia; aos autores e revisores, que lapidaram
cada linha com espirito colaborativo; aos associados,
que sustentam iniciativas coletivas mesmo quando

o cotidiano convida ao imediatismo. Sem vocés, néo
haveria o Manual. Seria apenas a soma de esforgos
isolados. Com vocés, ha direcgéo.

Convidamos vocé a ler este Manual como quem abre
uma conversa franca, guiada pela experiéncia do dia
a dia. Questione, adapte, adote. Use-o para treinar
equipes, desenhar servigos, auditar processos e
sustentar decisdes. E, sobretudo, para manter vivo o
compromisso que nos une: fazer da saude digital um
vetor de acesso, qualidade e seguranga para todos.
Que estas paginas inspirem escolhas responsaveis e
corajosas, que aproximem ciéncia e cuidado, inovacao
e proposito, setor e sociedade.

Boa leitura.

CARLOS PEDROTTI

Presidente do Conselho de Administracédo
Saude Digital Brasil
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Somos a Saude Digital Brasil, a voz do

setor empresarial da saude digital no pais.
Reunimos empresas que desenvolvem tecnologias
e prestam servicos em saude digital, oferecendo
uma representacdo séria, articulada e
protagonista diante dos desafios do setor.
Representamos quem esta moldando o presente
e o futuro da saude no Brasil, com protagonismo
técnico, legitimidade institucional e articulagdo
estratégica entre empresas, governo e sociedade.
Geramos valor para nossos associados por meio
de cinco pilares: representatividade politica,
grupos de trabalho ativos, produgéo técnica de
referéncia, conexdo entre pares e visibilidade no
ecossistema da saude digital.

Nascemos para fortalecer o setor e liderar, com
ética e responsabilidade, a transformacgéo digital
da saude brasileira, promovendo qualidade,
seguranca, inclusdo e inovagdo sustentavel, e
ampliando o acesso a saude digital para toda a
populagéo brasileira.
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Nas ultimas décadas, a maneira como as pessoas se relacionam

com os servicos de saude passou por profundas transformacgdes. A
tecnologia, antes restrita aos bastidores da gestéo e do diagndstico,
assumiu um papel central na interagcdo entre profissionais e pacientes,
ampliando as possibilidades de cuidado além das instalacgdes fisicas
das instituicdes de saude.

Esse movimento se intensificou de forma abrupta e definitiva durante
a pandemia de COVID-19, quando o distanciamento social impos

a necessidade de manter o cuidado a distancia, com seguranca,
qualidade e humanidade. Em poucos meses, vimos surgir e se
consolidar solugdes de teleconsulta, monitoramento remoto, emissao
eletrénica de documentos e colaboracdo interprofissional mediada
por tecnologia. A telessaude, que ja vinha sendo construida ao longo
de anos de pesquisa, desenvolvimento e inovagdo, tornou-se uma
realidade concreta em todo o mundo.

No Brasil, esse avanco foi acompanhado de importantes marcos
legais, como a Lei n® 14.510/2022, que reconheceu e regulamentou a
prestacdo de servigcos de saude a distancia pel. No plano internacional,
organizagdoes como a Organizacdo Mundial da Saude (OMS) e a
Organizagao Pan-Americana da Saude (OPAS) vém fortalecendo
diretrizes e recomendagdes para o uso ético, seguro e efetivo da
telessaude, como parte fundamental da transformacao digital dos
sistemas de saude.
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Diante desse novo cenario, torna-se imprescindivel
que todos os profissionais de saide compreendam
os fundamentos da telessaiude — nédo apenas os
aspectos técnicos ou regulatérios, mas sobretudo
seus principios orientadores, suas potencialidades
e seus desafios. Mais do que uma ferramenta, a
telessaude representa uma nova forma de pensar e
praticar o cuidado, com foco em acesso, equidade,
continuidade e centralizada no paciente.

Este capitulo inaugura o Manual de Boas

Praticas em Telessaude com a misséo de nivelar

o conhecimento do leitor e oferecer uma base
comum para todas as modalidades de atuagdo em
saude digital. Ao longo das proximas seg¢des, serdo
apresentados os conceitos-chave, os fundamentos
éticos, os requisitos de qualidade e segurancga, as
competéncias essenciais e as principais modalidades
que compdem o ecossistema da telessaude.

O objetivo é que, ao final da leitura, o profissional
esteja preparado para compreender, aplicar e
disseminar boas praticas em saude mediada por
tecnologia, contribuindo ativamente para um sistema
de saude mais acessivel, eficiente e humano.

CONCEITOS E DEFINICOES ESSENCIAIS

A telessaude é uma area dinamica e multidisciplinar,
que integra conhecimentos das ciéncias da saude,
da informacéo e da tecnologia. Para utiliza-la com
seguranca e propodsito, € fundamental compreender
seus principais conceitos e delimitagoes.

-

ATELESSAUDE
REPRESENTA UMA
NOVA FORMA DE
PENSAR E PRATICAR O
CUIDADO: ACESSIVEL,
EQUITATIVA E
CENTRADA NO
PACIENTE

Telessaude, e-salide e saude digital: o que
significam?

A Organizagdo Mundial da Saude (OMS) define
telessaude (telehealth) como a oferta de servigos
relacionados a saude por meio das tecnologias

da informacao e comunicagdo, quando a distancia
fisica € um fator critico. Esse conceito abrange, por
exemplo, a troca de informacgdes entre profissionais,
o acompanhamento remoto de pacientes, a
capacitacgdo a distancia e a emisséo de documentos
clinicos via plataformas digitais.

Ja o termo “e-saude” (e-health) é mais amplo.
Também segundo a OMS, refere-se ao uso de
tecnologias digitais em todas as areas relacionadas
a saude, incluindo ndo apenas servicos assistenciais,
mas também gestéo, educagdo, pesquisa, vigilancia
epidemioldgica, governancga e politicas publicas.

A expressao “Saude Digital” surgiu mais
recentemente, e busca englobar todas as formas

de inovagéo tecnoldgica aplicadas a saude, incluindo
inteligéncia artificial, Internet das Coisas Médicas
(loMT), big data, aplicativos moéveis, wearables e
outras solugdes emergentes. No Brasil, a Estratégia
de Saude Digital para o Brasil 2020-2028, do
Ministério da Saude, adota esse conceito como eixo

estruturante da transformagéo do sistema de saude.
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IA, 10T, big data, mHealth

TELESSAUDE

Assisténcia,
capacitacgao, apoio a
decisao

E-SAUDE
Assisténcia, gestao,
politicas publicas
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TELESSAUDE OU TELEMEDICINA

A telessaude € o conceito central e mais abrangente
quando falamos de praticas de cuidado em saude
mediadas por tecnologias. Ela engloba todas as
modalidades profissionais que atuam a distancia, e
ndo apenas aquelas vinculadas a medicina. Trata-
se de um campo multiprofissional, intersetorial e
colaborativo, que envolve ac¢des clinicas, educativas,
assistenciais, de suporte a decisédo e de gestao,
realizadas com o apoio das tecnologias digitais de
informagao e comunicacgao.

Nesse contexto, a telemedicina é apenas uma das
expressoes possiveis da telessaude. Trata-se da
pratica médica realizada de forma remota, por meio
de plataformas digitais, respeitando os preceitos
éticos, técnicos e legais da profissdo. No Brasil, sua
definicédo esta formalizada na Lei n2 14.510/2022 e
sua regulamentacdo atual é dada pela Resolugéo
CFM n2 2.314/2022.

Apesar de a telemedicina ter se consolidado mais
rapidamente no vocabulario do setor (e muitas
vezes persiste sendo usada como sinénimo de
telessaude), é importante reforcar que os dois
termos ndo sdo equivalentes. A telessaude
abrange a atuacdo de diversas outras categorias
profissionais da saude, cada uma com suas
regulamentacdes especificas e seu campo proéprio
de responsabilidade clinica.

Com o avancgo da legislagdo e das diretrizes
profissionais, outras praticas ganharam respaldo
juridico para atuagao remota, incluindo:

Telenfermagem - Atendimentos de enfermagem
realizados a distancia, como consultas, orientacdes,
educacgdo em saude e monitoramento remoto.

Telepsicologia - Intervengdes psicoldgicas sincronas
ou assincronas, realizadas por profissionais
habilitados, com suporte de plataformas seguras.

Telenutricido - atendimento de nutricionistas
realizados a distancia, como consultas,
acompanhamentos nutricionais e
monitoramento remoto.

Telereabilitacao - Estratégias terapéuticas
conduzidas por fisioterapeutas, educadores fisicos,
terapeutas ocupacionais e fonoaudidlogos, utilizando
tecnologias para promover a funcionalidade e a
autonomia dos pacientes.

Teleinterconsulta multiprofissional - Discussodes
de casos clinicos e troca de conhecimentos entre
profissionais da saude, visando o apoio a decisdo
clinica em tempo real ou de forma assincrona.

Telemonitoramento de condicdes crénicas -
Acompanhamento remoto de pacientes com doencgas
cronicas, por meio de dispositivos conectados e
protocolos assistenciais estabelecidos.

Essas modalidades ndo concorrem entre si. Ao
contrario, se complementam e se fortalecem
mutuamente. Juntas, constroem uma rede de
cuidado mais acessivel, resolutiva e integrada,
especialmente em regides onde ha escassez
de profissionais especializados ou barreiras
geograficas ao acesso.
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MODALIDADE
SINCRONA

MODALIDADE
ASSINCRONA

TELEMONITORAMENTO

MOBILE HEALTH
(OU MHEALTH)

AS MODALIDADES

DE TELESSAUDE —
SINCRONA, ASSINCRONA,
TELEMONITORAMENTO

FE MHEALTH — SE
COMPLEMENTAM PARA
AMPLIAR O CUIDADO

EM SAUDE

tempo real por meio de video,
telefone ou chamada de voz

modelo também é conhecido como

“store-and-forward”

permite o acompanhamento remoto e
continuo de parametros clinicos de pacientes
por meio de dispositivos conectados,
aplicativos ou plataformas especificas

uso de tecnologias moveis como
smartphones, aplicativos, mensagens de
texto, sensores vestiveis e assistentes

virtuais para promover acoes de saude,
educacdo, prevencdo e adesdo terapéutica
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Modalidade sincrona

O atendimento sincrono é aquele em que profissional
e paciente interagem em tempo real, por meio de
video, telefone ou chamada de voz sobre IP. Essa

é a modalidade que mais se aproxima do modelo
tradicional de consulta presencial.

Nela, o vinculo é construido ao vivo, ha possibilidade
de didlogo fluido e imediata troca de informacgdes.

A video-consulta € amplamente usada em
atendimentos médicos, de enfermagem, psicologia e
nutricdo, especialmente para avaliagdo de sintomas,
seguimento terapéutico, orientacdo de condutas e
apoio emocional.

Consultas por video, quando bem estruturadas,
permitem a observagdo da linguagem corporal,
identificagdo de sinais clinicos visuais e promocao de
confianca mutua. Ja as ligagdes por voz continuam
sendo uma alternativa valida para contextos

com limitagdo de banda larga ou para pacientes

com menos familiaridade digital. A modalidade
sincrona também se aplica a teleconsultoria entre
profissionais, em que duas ou mais equipes discutem
um caso clinico simultaneamente, mesmo que
geograficamente distantes.

Modalidade assincrona

Considera-se assincrono o atendimento

que envolve o envio de informagdes clinicas,
imagens, audios ou videos que serdo analisados
posteriormente por outro profissional, em
momento diferente. Esse modelo também é
conhecido como “store-and-forward”.

E muito Util em areas como dermatologia,
oftalmologia, radiologia, odontologia e em programas
de apoio diagndstico. Também é comum em
teleconsultorias escritas entre profissionais da
atencgdo primaria e especialistas, como ocorre em
diversos programas publicos e privados no Brasil.

A modalidade assincrona é vantajosa por permitir
maior flexibilidade de agenda, tanto para quem envia
quanto para qguem responde. Além disso, reduz a
necessidade de conectividade simultanea, facilitando
o uso em regides com infraestrutura limitada. Em
contextos educacionais, também pode ser usada
para treinamento baseado em casos clinicos, com
devolutivas pedagdgicas escritas ou gravadas.
Embora ndo haja interagdo em tempo real, a
qualidade da comunicacgao assincrona depende da
clareza das informagdes enviadas e da organizagao
dos dados clinicos.

Telemonitoramento

Esta modalidade permite o acompanhamento remoto
e continuo de parametros clinicos de pacientes,

por meio de dispositivos conectados, aplicativos ou
plataformas especificas. E amplamente utilizado no
cuidado de condigdes cronicas como hipertensao,
diabetes, insuficiéncia cardiaca e doencas
respiratoérias. Os dados podem incluir pressao
arterial, frequéncia cardiaca, saturagdo de oxigénio,
peso corporal, glicemia capilar, entre outros.

Os sistemas de telemonitoramento possibilitam

que a equipe de saude identifique precocemente
sinais de descompensacdo clinica, podendo agir
antes que a situagdo se agrave. O modelo também
promove maior envolvimento do paciente com seu
autocuidado, estimulando adesé&o a habitos saudaveis
e ao tratamento prescrito. Em programas de gestao
populacional, o monitoramento remoto permite
estratificar riscos e personalizar intervengdes com
base em dados objetivos coletados em tempo real.

Mobile health (ou mHealth)

O mHealth compreende o uso de tecnologias moveis,
como smartphones, aplicativos, mensagens de

texto, sensores vestiveis e assistentes virtuais para
promover agdes de saude, educagdo, prevengéo e
adesao terapéutica. Essa modalidade ndo depende
necessariamente de interagdo direta com um
profissional, mas sim do uso de ferramentas digitais
que apoiam o cuidado e o autocuidado.

Entre os exemplos mais comuns estéo aplicativos
para rastreamento de sintomas, envio de lembretes
de medicagdo, acompanhamento de ciclos de sono

ou atividade fisica, além de plataformas de saude
mental com suporte automatizado. Algumas solugdes
também integram inteligéncia artificial para triagem
inicial ou orientacdo de condutas simples. A mHealth
é especialmente util para populagdes jovens, urbanas
e conectadas, mas também pode ser adaptada para
mensagens simples de texto em regides com menor
acesso a internet.

Essas quatro modalidades ndo sao excludentes. Em
muitos servigos, sdo combinadas de forma estratégica
para oferecer um cuidado mais acessivel, responsivo
e centrado no paciente. Um exemplo pratico € o uso
de telemonitoramento continuo associado a consultas
sincronas periddicas e suporte educativo via mHealth.
Essa integracédo permite acompanhar de forma
longitudinal os pacientes, promovendo resolutividade
com uso racional de recursos.

N
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MODELOS DE APLICAGAO DA TELESSAUDE
Além das modalidades técnicas (como sincrona ou
assincrona), a telessaude se expressa por meio de
modelos operacionais que organizam as interacgdes
entre profissionais, pacientes e sistemas de saude.
Esses modelos estédo descritos em politicas publicas
brasileiras, como o Programa Telessaude Brasil
Redes, e em diretrizes internacionais da Organizagado
Mundial da Saude (OMS) e da Organizagdo Pan-
Americana da Saude (OPAS), sendo aplicaveis a
diferentes profissdes e contextos clinicos.

Teleconsulta

€ a interacdo clinica direta entre profissional de saude e paciente, realizada a distancia,
com objetivo de avaliagao, orientagdo, acompanhamento ou prescrigcdo. Pode ser
realizada por video, voz ou, em casos especificos, por texto. Médicos, enfermeiros,
psicologos, nutricionistas e outros profissionais regulamentados podem realiza-la,
respeitando os parametros legais e éticos de sua profisséo.

Teleinterconsulta

€ o contato entre dois ou mais profissionais de saude para discussdo de casos clinicos,
apoio diagnodstico ou definicdo de condutas, com ou sem a presenca do paciente. Tem
como foco principal a troca de saberes e a promocgédo da integralidade do cuidado. Pode
ser sincrona (em tempo real) ou assincrona (por envio de documentos e imagens), sendo
especialmente util na atengéo primaria em articulacdo com especialistas.

Teleconsultoria

€ a atividade de carater educacional e técnico-cientifico voltada a profissionais e
gestores do sistema de saude. Trata-se de um canal estruturado para esclarecer
duvidas sobre manejo clinico, organizacdo da atencgéo ou aplicagao de protocolos.
Diferencia-se da teleinterconsulta por ndo estar centrada em um caso especifico, mas
em questdes amplas de suporte a atuagdo profissional.
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envolve a andlise e emissédo de laudos ou pareceres a partir de dados enviados
remotamente, como exames de imagem, eletrocardiogramas, fotografias clinicas ou
outros registros. A atuacgéo é geralmente realizada por especialistas em centrais de
apoio diagndstico, com apoio da tecnologia para ampliar o alcance da especializacdo em
areas remotas ou desassistidas.

além de uma modalidade transversal, corresponde a um modelo especifico de aplicagéo
de saude digital, podendo constituir um servico especifico, e por isso é repetido aqui.
Corresponde, como ja dito, ao acompanhamento remoto de parametros clinicos ou
funcionais de pacientes, por meio de dispositivos conectados, aplicativos moveis ou
plataformas especificas, tendo usos potenciais em doencgas crénicas, reabilitagdo, saude
mental e cuidados pds-hospitalares, podendo incluir alertas automatizados e protocolos
de intervencdo.

refere-se as agdes educativas realizadas com o uso de tecnologia digital, direcionadas

a profissionais, estudantes ou a populagdo em geral. Pode assumir a forma de cursos,
videoaulas, sessdes clinicas, rodas de conversa, oficinas remotas e acesso a bibliotecas
digitais. E um componente estruturante para a capacitacdo continuada em saude digital.

Esses modelos ndo sdo excludentes e podem ser
combinados de maneira complementar, ampliando a
efetividade do cuidado. Por exemplo, um centro de
atengdo primaria pode realizar teleconsultas com
seus pacientes, solicitar telediagnodsticos para apoio
a exames, manter uma agenda de teleinterconsultas
com especialistas e oferecer teleducagdo a sua
equipe multiprofissional.

Ao compreender a variedade desses modelos, os
profissionais ampliam suas possibilidades de atuacao
e se tornam protagonistas na reconfiguracdo dos
sistemas de cuidado, com base em acessibilidade,
resolutividade e colaboracgao interprofissional.
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INFRAESTRUTURA

INTEROPERABILIDADE

diz respeito aos elementos fisicos

e digitais que tornam possivel o
atendimento remoto: dispositivos com
camera e microfone, conexao estavel
a internet, plataformas seguras

para comunicagcdo em tempo real ou
assincrona, além de um ambiente
silencioso e com privacidade, tanto
para o profissional quanto para

o paciente. E essencial que essas
condicOes estejam garantidas antes do
inicio de qualquer atendimento.

refere-se a capacidade dos sistemas
de informagao em saude, como
prontuarios eletronicos, aplicativos

e bases de dados, de trocarem
informacdes de forma segura,
padronizada e compreensivel. Sem
isso, os dados ficam fragmentados,
dificultando a continuidade do cuidado,
a tomada de decisao clinica e a gestédo
em saude populacional.
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PRINCIiPIOS ETICOS E LEGAIS

Toda pratica em saude, presencial ou remota,
deve ser guiada por principios éticos universais. A
telessaude, embora mediada por tecnologia, ndo
elimina a responsabilidade clinica, o respeito a
dignidade do paciente ou a autonomia profissional.
Ao contrario, exige ainda mais atengédo a esses
fundamentos, justamente por romper as barreiras
do espaco fisico.

Os quatro principios bioéticos classicos
permanecem inalterados:

AUTONOMIA

capacidade de
tomar decisoes

o paciente deve
ser respeitado em
sua capacidade de

tomar decisoes,

incluindo o direito de
aceitar ou recusar o
atendimento remoto.

TELESSAUDE EXIGE
INFRAESTRUTURA
ADEQUADA E DEVE
SEGUIR PRINCIPIOS
ETICOS UNIVERSAIS
CENTRADOS NO
PACIENTE

toda acao profissional
deve buscar o
beneficio do paciente,
promovendo salude e
bem-estar.

BENEFICENCIA

promove saude e

bem-estar para
0 paciente

é dever do NAO
profissional evitar
danos, inclusive
0S que possam
ser agravados por
limitagoes técnicas
da interacdo virtual.

“Primum non
nocere”

MALEFICENCIA

JUSTICA

Telessaude de
forma equitativa

o acesso a telessaude
deve ser oferecido
de forma equitativa,
sem discriminacdo
por territorio, classe
social, etnia ou
condicao funcional.
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CONSENTIMENTO
INFORMADO DIGITAL

PRIVACIDADE E SIGILO
DAS INFORMACOES

RESPONSABILIDADE
TECNICAE ETICA

REGISTRO E
RASTREABILIDADE

Para lembrar:

« A ética continua sendo o alicerce do cuidado,
mesmo a distancia.

» O uso da tecnologia ndo exime o profissional de

seguir as normas do seu conselho de classe.
» Consentimento, privacidade e justica devem
ser garantidos em toda interagdo digital.
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QUALIDADE E SEGURANGCA DO PACIENTE

Na telessaude, qualidade e seguranca do paciente

ndo sdo metas futuras, sédo pré-requisitos.
Toda iniciativa de cuidado remoto deve nascer
com esses dois pilares incorporados desde a
concepgdo: do desenho do fluxo assistencial a
escolha das plataformas, da capacitagdo dos
profissionais a escuta ativa do paciente.
Embora nao haja contato fisico, ha vinculo,
ha deciséo clinica, ha risco. E, portanto, ha
responsabilidade. Alguns principios praticos
para garantir qualidade e seguranca em
atendimentos remotos:

Avaliar a pertinéncia do
atendimento remoto

nem todo caso é adequado a
telessaude. Saber dizer “nao” e
encaminhar para o atendimento
presencial € um ato ético e seguro.

Estabelecer limites claros
de atuacao

comunicar com transparéncia ao

paciente o que pode ou nao ser feito

a distancia.

Adotar plataformas
seguras e estaveis

falhas de audio, imagem ou conexao
podem comprometer a qualidade
da atencao.

Registrar cuidadosamente
o atendimento

um prontuario bem preenchido
protege o paciente e o profissional.
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A construgao de uma cultura de seguranca na
telessaude exige mais do que boas intengdes ou
protocolos isolados. Ela demanda um compromisso
coletivo, sustentado por processos claros,
aprendizado continuo e valorizagédo da experiéncia
dos pacientes e profissionais. Essa cultura se
consolida, sobretudo, por meio de agdes como:

Capacitacao continua
da equipe

a seguranca ndo esta apenas na
ferramenta, mas em quem a utiliza.

Identificacdo e notificacao
de falhas

pequenos erros operacionais ou
clinicos devem ser registrados e
analisados como oportunidades
de aprendizado.

Atencao a experiéncia
do paciente

escutar o usuario apos o atendimento
ajuda a identificar fragilidades nao

perceptiveis do ponto de vista técnico.

Na pratica, seguranca em telessaude significa
cuidar da conexao e do conteudo, do protocolo e
da empatia, da estrutura e da escuta. Um cuidado
digital é, antes de tudo, um cuidado humano, com
todos os deveres que essa palavra carrega.
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Aparelhos domiciliares de obtencao de dados clinicos e sinais vitais, como balancas,
termometros, oximetros, glicosimetros e medidores automaticos de pressao arterial,
cujas afericdes podem ser transmitidas diretamente ou verbalmente a equipe assistencial.

Cameras de alta definicao portateis, com lentes ou adaptadores que permitem
avaliacdo de oroscopia, rinoscopia, otoscopia, dermatoscopia, fundoscopia, entre outras
avaliagcdes visuais especializadas.

Estetoscoépios digitais, que permitem ausculta cardiaca, pulmonar, vascular
ou abdominal. Alguns estetoscopios permitem a obtencédo de tracados de
eletrocardiograma de Unica derivagao.

Dispositivos vestiveis (“wearables’’), como pulseiras e smartwatches que possuem
biossensores e permitem o monitoramento da frequéncia cardiaca e ritmo do coracgao,
sono, movimento, atividade fisica, equilibrio, saturacdo de oxigénio no sangue, entre
outros dados, em crescente evolucao e disponibilidade.

Ultrassom portatil, doppler vascular portatil.

Uso do acelerometro e de smartphones ou dispositivos especializados para avaliacdes
neuroldgicas ou ortopédicas especificas envolvendo movimento e coordenagao.
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Com relagdo ao uso de dispositivos de dispositivos de
telepropedéutica, a Saude Digital Brasil recomenda
as seguintes boas praticas:

O exame fisico realizado através do microfone e camera ja sédo suficientes para a boa
pratica da teleconsulta por videochamada. O uso de dispositivos de propedéutica
avancada é bem-vindo e pode constituir método complementar para ampliar as
capacidades diagnodsticas da teleconsulta. No entanto, seu uso ndo deve constituir
pré-requisito para o atendimento em geral.

Sempre que possivel e pertinente devem ser obtidos sinais vitais como temperatura,
frequéncia cardiaca, frequéncia respiratoria, pressédo arterial, oximetria, glicemia
capilar e escala de dor. A interpretacdo dos dados deve considerar a qualidade do
equipamento, da aferigcdo, homologacdo em dérgdos regulatérios e capacidade de
informacao do paciente.

Para situagdes especificas, como avaliagdo otoldgica, lesdes dermatologicas
pigmentadas ou outras situagdes especificas, a disponibilizagdo dos dados
provenientes de dispositivos de telepropedéutica pode ser necessaria para o
diagnodstico clinico, mas ndo impede o direcionamento do paciente ao servigo
adequado e a adocdo de medidas terapéuticas preliminares.

Recomenda-se que os dados provenientes de dispositivos de telepropedéutica
estejam integrados ao sistema de prontuario eletrénico do paciente, e a transmisséo
e armazenamento dos dados garantam a seguranca da informacgao conforme a Lei
Geral de Protecdo de Dados Pessoais (LGPD).
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COMPETENCIAS PROFISSIONAIS EM SAUDE Essas competéncias devem ser incorporadas
DIGITAL desde a formacdo inicial até a pratica cotidiana,

O exercicio da telessaude exige uma combinagédo sendo continuamente aperfeicoadas por meio
articulada de conhecimento técnico, sensibilidade de capacitagdo técnica, supervisdo, educagédo
clinica, fluéncia digital e postura ética. Ndo se interprofissional e escuta qualificada da experiéncia
trata apenas de operar plataformas: é necessario do paciente.

desenvolver habilidades especificas para garantir
seguranca, vinculo e resolutividade mesmo sem a
presenca fisica do paciente.

Privacidade e
seguranca da
informacao

Garantir a
confidencialidade dos
dados, identificar riscos
cibernéticos, adotar boas
praticas de consentimento |
digital e utilizar ambientes
seguros e protegidos
durante os atendimentos.

[ 4 |

3

Fluéncia no uso
de tecnologias

Dominar o uso de
plataformas, dispositivos

e prontuarios eletrénicos.

Isso inclui iniciar e
encerrar atendimentos
com segurancga, resolver
instabilidades basicas

e manter uma postura
profissional em todas

as interagoes digitais.

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUDE
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Como desenvolver essas competéncias?

A exceléncia em saude digital depende de um
processo formativo continuo. A formagao em
telessaude deve comecar na graduagdo, com
conteudos teodricos e praticos que preparem o futuro
profissional para atuar em cenarios digitais. Isso
inclui comunicacdo remota, raciocinio clinico sem
exame fisico direto, consentimento digital, registro
eletrénico e seguranca da informacao.

Ja na pratica profissional, recomenda-se que
os servigos de telemedicina implementem
estratégias como:

e Treinamentos com simulagdes clinicas realistas,
que reproduzam os desafios do ambiente remoto.

» Uso de roteiros e checklists, para garantir
consisténcia e seguranga nos fluxos
de atendimento.

e Educacdo interprofissional, com trocas
entre categorias e desenvolvimento de
linguagem compartilhada.

» Feedback estruturado, que permita revisao
continua da postura clinica, das decisoes
e da comunicacgéo.

» Atualizagdes regulares, acompanhando
a evolugdo das tecnologias, das normas
e dos modelos assistenciais.

A competéncia profissional em telessaude néao

se restringe ao dominio técnico das ferramentas
digitais. Exige empatia, rigor, responsabilidade clinica
e compromisso com a qualidade do cuidado, mesmo
quando mediado por uma tela. O digital é apenas o
meio. O cuidado, como sempre, é o objetivo final.
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L

EQUIDADE, ACESSIBILIDADE E DETERMINANTES da saude”, impactam diretamente a equidade das

DIGITAIS DA SAUDE
O acesso a telessaude reflete desigualdades

existentes no acesso a internet, habilidades digitais,

intervencgdes digitais. Reconhecer essas barreiras
€ essencial para que iniciativas ndo ampliem as
desigualdades.

alfabetizagdo em saude e condigdes socioecondmicas. Para promover inclusdo produtiva, € necessario

Esses fatores, chamados “determinantes digitais

LITERACIA DIGITAL

considerar quatro niveis:

refere-se a habilidade de utilizar dispositivos eletronicos, compreender orientagdoes em
ambientes virtuais e navegar por plataformas de atendimento. Baixos niveis de letramento
digital dificultam o uso mesmo quando ha acesso técnico disponivel.

QUALIDADE DA CONEXAO

abrange ndo apenas a existéncia de acesso a internet, mas sua estabilidade, velocidade e
seguranca. Em muitas regides, o sinal € intermitente ou fraco, o que compromete a realizagéo
de consultas por video ou o envio de arquivos clinicos.

ADEQUAGAO CULTURAL DOS SERVIGOS

envolve adaptar linguagem, horarios, formatos e abordagens as realidades locais e contextos
socioculturais. Interfaces complexas, termos técnicos e falta de empatia digital podem afastar

populagdes especificas do cuidado.

ADOCAO COMUNITARIA

€ a aceitagdo pratica e social do servigo por parte da populacgdo. Ela depende da confianca nos
profissionais e na tecnologia, do boca a boca positivo e da percepcao de utilidade e respeito a

identidade e aos valores locais.

Um app pode ser excelente, mas se nao houver
sinal de internet ou se for complexo demais, seu
uso sera restrito.

Estratégias eficazes envolvem: simplificar
interfaces, oferecer apoio presencial ou remoto

PRATICAS RECOMENDADAS:

Avaliar capacidade digital e conexao antes
de iniciar o servico;

Incluir pessoas usuarias na fase de
desenvolvimento de solugdes;

para uso da tecnologia, criar materiais multilingues

ou ilustrativos, e trabalhar com liderangas locais
para adaptar os servicos a cultura comunitaria.
Importante envolver os usuarios desde o
planejamento para identificar desafios reais e
garantir inclusdo. Isso fortalece ndo apenas a
utilizagdo, mas também a relevancia e a confianca
no cuidado digital.

Oferecer opgoes alternativas (telefone,
SMS) quando o acesso a internet for
limitado;

Utilizar linguagem visual, clara e adaptada
as diversidades culturais.
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INDICADORES

EM TELESSAUDE
ORIENTAM
QUALIDADE,
EFICIENCIA E
SEGURANCA,
FORTALECENDO A
GOVERNANCA EM
SAUDE DIGITAL

INDICADORES

PRINCIPAIS




PRODUTIVIDADE

Avaliam a capacidade de
entrega do servico em
termos quantitativos,
permitindo mensurar

volume e ritmo operacional:

QUALIDADE

Focados na efetividade
clinica, na experiéncia do
usuario e na adeséo a boas
praticas:

OPERAGAO

Indicadores que mostram
a eficiéncia do sistema,

a fluidez dos fluxos e o
desempenho técnico da
infraestrutura:

SEGURANGCA DA
INFORMACAO E
CONTINGENCIA

Avaliam o nivel de protecao
dos dados, a capacidade

de resposta a incidentes

e a conformidade com

boas praticas:

Numero total de atendimentos realizados por periodo
(dia, semana, més)

Proporgdo de atendimentos por profissional ou

por especialidade

Taxa de comparecimento (comparecimento efetivo

vs agendamentos)

Tempo médio de atendimento por usuario

Taxa de resolutividade (casos resolvidos sem necessidade

de encaminhamento)

Percentual de adeséo a protocolos clinicos validados

Grau de satisfagdo do usuario (por exemplo, NPS ou CSAT)
Numero de reclamagoes ou reaberturas por erro de orientacgéo

Tempo médio de espera para inicio do atendimento

Taxa de abandono antes da consulta (drop-off)

Ocorréncia de falhas técnicas (video travado, audio ineficiente,
desconexdes)

Percentual de atendimentos iniciados e concluidos com sucesso

Nudmero de incidentes de seguranca reportados
(tentativas de acesso, vazamentos, falhas de autenticacdo)
Tempo de resposta a falhas criticas ou indisponibilidades
Frequéncia de backups e testes de recuperacao de dados
Percentual de profissionais treinados em privacidade

e seguranca digital



INTELIGENCIA ARTIFICIAL NA SAUDE DIGITAL

A inteligéncia artificial (IA) tornou-se um vetor
decisivo de transformagédo na saude digital. Em 2025,
observa-se a consolidagdo de solugdes baseadas em
IA generativa, modelos preditivos e agentes virtuais,
integrados a diversos pontos do cuidado, da gestédo e
da jornada do paciente. A seguir, destacam-se quatro
grandes frentes de aplicagdo com crescente adogéo
no Brasil e no mundo.

Escribas automatizados e transcricio clinica

Os chamados Al scribes sdo ferramentas de |A que
acompanham atendimentos clinicos em tempo real,
transcrevendo automaticamente o dialogo e gerando
resumos estruturados para o prontuario eletrénico.
Essa tecnologia tem como objetivo reduzir o tempo
dedicado ao registro manual e permitir que o
profissional concentre sua atengdo no paciente.
Esses sistemas sao capazes de identificar

topicos clinicos relevantes, organizar o texto por
secoes (historia, exame, conduta) e até sugerir
preenchimento de campos estruturados. Quando
bem configurados, oferecem ganho expressivo de
produtividade e ajudam a padronizar a documentacdo.
Entretanto, suas limitagdes ainda exigem supervisdo
humana. Dificuldades em compreender sotaques,
ruidos de ambiente ou interrupgdes frequentes
podem comprometer a acuracia. Além disso, os
algoritmos nem sempre reconhecem nuances
clinicas ou subjetividades que fazem parte da
escuta qualificada. A validagédo final pelo profissional
continua sendo indispensavel.

Atendimento ao cliente e agendamento
automatizado

Agentes virtuais baseados em IA ja ocupam fungoes
operacionais em centrais de relacionamento com
pacientes. Eles atuam no acolhimento inicial, orientam
sobre preparo para exames, atualizam status de
solicitagdes e, principalmente, realizam agendamentos
de consultas, exames e retornos de forma auténoma.
Esses sistemas conseguem compreender linguagem
natural, interagir por texto ou voz e integrar-se as
agendas institucionais em tempo real. A automacgao
reduz o tempo de espera, melhora a experiéncia do
usuario e libera a equipe humana para casos mais
complexos ou delicados.

Além disso, esses agentes conseguem realizar

tarefas simultaneas com escalabilidade, operando

24 horas por dia e oferecendo respostas rapidas a

A INTELIGENCIA
ARTIFICIAL
TRANSFORMA A
SAUDE DIGITAL, DO
REGISTRO CLINICO
AO ATENDIMENTO
E A GESTAO
OPERACIONAL

davidas frequentes, como horarios de funcionamento,
cobertura de convénios ou cancelamentos.
Aplicagdes praticas:

» Agendamento de teleconsultas sem
intervengdo humana

« Chatbots para tirar duvidas antes da
primeira consulta

* Suporte a pacientes com lembretes,
reagendamentos e envio de documentos

Otimizacio operacional e apoio aos bastidores

A IA também atua de forma silenciosa nos bastidores
das institui¢cdes de saude, otimizando processos
administrativos, analisando grandes volumes de dados
e automatizando tarefas repetitivas. Esses sistemas
ajudam na previsdo de demanda, ajuste dinamico de
escalas e alocagéo de recursos com base em histérico e
padrdes de atendimento.

Ferramentas baseadas em aprendizado de maquina
vém sendo usadas para revisar prontuarios em
busca de inconsisténcias, sugerir melhorias em
fluxos de trabalho e apoiar auditorias internas.
Também tém aplicagdo na analise de indicadores de
qualidade, identificando variagdes assistenciais ou
gargalos operacionais.
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Outra frente promissora é a automacao de tarefas
administrativas, como envio de laudos, codificagdo de
procedimentos, autorizacdo prévia e faturamento.
Ao assumir essas fungoes, a IA libera profissionais
para atividades mais estratégicas ou diretamente
relacionadas ao cuidado.

Funcgdes recorrentes:

* Previsao de picos de atendimento e recomendacéo
de escala de equipe

» Analise automatizada de qualidade do atendimento
por transcricdo de chamadas

» Deteccédo de inconsisténcias em prontuarios
e alertas de auditoria clinica

Suporte a decisao clinica

Entre todas as aplicagbes da IA, o suporte a deciséo
clinica é o mais desafiador e, a0 mesmo tempo, o mais
transformador. Trata-se de sistemas que auxiliam o
profissional na interpretacdo de exames, escolha de
condutas terapéuticas ou definicdo de riscos, com
base em dados historicos e padrdes estatisticos.
Esses modelos, quando bem treinados e validados,
podem identificar sinais precoces de deterioragao

clinica, sugerir intera¢gdes medicamentosas,
prever desfechos e até auxiliar em diagndsticos
por imagem. No entanto, seu uso exige extrema
responsabilidade.

O principal risco esta na utilizagdo de algoritmos
ainda nao validados clinicamente, ou treinados
com bases de dados enviesadas, o que pode

gerar erros, reforgar desigualdades ou levar a
condutas inadequadas. Por isso, recomenda-se
que a governancga da IA em saude deve promover a
explicabilidade dos modelos de suporte a deciséo,
a rastreabilidade das decisGes e a supervisao ativa
por profissionais qualificados.

Principios de uso responsavel:

« Em decisdes criticas, o profissional deve ser
sempre o decisor final

« O modelo deve ser validado clinicamente antes
da aplicagéo assistencial

+ Os sistemas devem permitir auditoria e revisdo
de suas recomendagodes

* Os pacientes devem ser informados do uso de |A
em seu atendimento

| 50 |



SAUDE DIGITAL BRASIL

Visao de futuro da IA na Saude Digital

Estamos apenas no inicio de uma revolugdo (nem tdo)
silenciosa, mas profunda. A IA ainda engatinha no campo
da saude, mas sua progressio é exponencial. A cada ano,
novas aplicagdes surgem, mais precisas, mais acessiveis,
mais integradas ao cuidado diario. O que hoje é inovagéo,
amanha sera rotina. O que parece distante, em breve
estara a palma da méo de profissionais e pacientes em
todo o territério.

Nesse caminho, a tecnologia ndo deve ser vista como
ameaca, mas como extensdo da nossa capacidade de
cuidar. Cabe aos profissionais de saude manterem-se
atualizados, curiosos e abertos, mas também criticos
e éticos. O uso responsavel da IA, com validacao
clinica e foco humano, pode nos levar a uma era

de maior equidade, eficiéncia e personalizagdo no
cuidado em saude.

E importante lembrar, no entanto, que tudo o

que foi descrito nesta segdo pode rapidamente se
transformar. Algumas ferramentas se consolidarao,
outras serédo superadas. O conhecimento técnico,
regulatodrio e ético precisa acompanhar essa
velocidade. Mais do que prever o futuro, o papel
deste manual é preparar os profissionais para
construi-lo com discernimento, competéncia e
compromisso com o bem-estar das pessoas.

SINTESE E INSPIRACAO

A telessalde é, antes de tudo, uma nova forma de
cuidar. Um cuidado que atravessa distancias, conecta
pessoas, multiplica saberes e amplia o acesso a
servicos de qualidade. Neste capitulo, revisitamos
seus fundamentos, principios éticos, competéncias
essenciais, modalidades e modelos de aplicagéo,
construindo uma base comum para todos os
profissionais de saude que atuam ou atuardo nesse
ecossistema digital.

Ainda que os recursos tecnologicos sejam diversos
e em constante transformacao, o que sustenta

a telessaude € o mesmo que sempre sustentou

o cuidado em saude: escuta, responsabilidade,

-

A INTELIGENCIA
ARTIFICIAL AVANCA
RAPIDAMENTE NA
SAUDE DIGITAL,
AMPLIANDO A
CAPACIDADE DE
CUIDAR E EXIGINDO
GOVERNANCA
RESPONSAVEL

vinculo e compromisso com o bem-estar do outro. A
tecnologia é o meio. A humanidade, o propdsito.
Nos proximos capitulos, aprofundaremos

aspectos especificos de aplicagdo, comegando

pela telemedicina e atendimento remoto por
especialistas médicos, com orientacdes praticas e
recomendagdes técnicas para diferentes contextos
de atuacdo. Telenfermagem, saude mental digital,
seguranca da informacao, documentos eletrénicos
e interoperabilidade entram nos detalhes de cada
tema, apresentando as boas praticas e orientac¢des
praticas de implementacgao e uso.

Convidamos vocé a seguir conosco nessa jornada
de aprendizado, fortalecimento profissional e
construcgdo coletiva de uma saude mais acessivel,
integrada e centrada nas pessoas.

| 5t |
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A medicina sempre caminhou lado a lado com os avangos da
comunicacdo. Desde o telégrafo do século XIX até os satélites da

era espacial, médicos buscaram formas de vencer a distancia para
cuidar de seus pacientes. Mas foi somente nas ultimas décadas, com a
disseminacao da internet e o amadurecimento das tecnologias digitais,
que a pratica médica a distancia se transformou em realidade cotidiana.
A telemedicina é a expressao mais consagrada da telessaude. Embora
esta ultima, em crescimento exponencial, engloba todas as formas de
cuidado mediadas por tecnologia por diferentes categorias profissionais
e modelos assistenciais, a telemedicina refere-se, com precisdo, ao
exercicio da medicina a distancia. Trata-se de um ato médico, com
todas as suas responsabilidades éticas, clinicas e legais, realizado por
meio de recursos digitais que conectam médicos e pacientes, médicos
entre si, ou médicos e sistemas de apoio diagndstico.

Ao longo da historia, experiéncias pioneiras demonstraram o
potencial da telemedicina muito antes de sua popularizagdo. Ainda
nos anos 60, astronautas da NASA recebiam monitoramento
méedico remoto em tempo real. Na década de 1990, universidades e
hospitais ja testavam modelos de consulta a distancia para regides
remotas. No entanto, foi a pandemia de COVID-19 que transformou
a telemedicina em um canal vital de acesso a saude, acelerando em
meses o que levaria anos para se consolidar.
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O impacto foi profundo: milhdes de pessoas
passaram a receber orientagdo, diagnostico,
acompanhamento e até mesmo prescri¢cdes sem
sair de casa. Servigos de saude, publicos e privados,
reorganizaram seus fluxos. Profissionais foram
desafiados a ressignificar sua pratica clinica. A partir
desse movimento, surgiram novas possibilidades e
também novas responsabilidades.

A Saude Digital Brasil (SDB), uma associagédo que
congrega os maiores prestadores de servicos de
saude digital do pais, surgiu tendo como um de seus
principais objetivos estabelecer critérios bem definidos
de qualidade e seguranca a serem seguidos por seus
associados, que demonstrem a exceléncia no cuidado
ao paciente e na experiéncia digital em saude, com
garantias a seguranca da informacéo e do respeito as
normas regulatérias e devidos processos legais.

Ao longo das proximas seg¢des, discutiremos os
diferentes formatos de teleatendimento, as boas
praticas fundamentais, os cuidados no registro e na
comunicagdao com o paciente, e, especialmente, as
particularidades das especialidades médicas, como
a medicina de familia, a cardiologia, a neurologia, a
oncologia e outras.

DA COMUNICACAO

A ERA DIGITAL: A
TELEMEDICINA SE
CONSOLIDOU COMO
PRATICA ESSENCIAL,
ACELERADA PELA
PANDEMIA E GUIADA
POR CRITERIOS

DE QUALIDADE

= SEGURANCA

-

Este capitulo propde uma abordagem pratica

e ética da telemedicina no contexto atual. Ndo

se limita a teleconsulta, ainda que ela seja seu
componente mais conhecido. Apresenta orientagdes
para uma pratica médica remota de exceléncia,
segura e resolutiva, que respeite os limites

da atuacdo a distancia e valorize as inumeras
potencialidades que ela oferece.

BOAS PRATICAS GERAIS EM TELEMEDICINA

A pratica médica, seja presencial ou remota, exige
compromisso com a segurancga, o vinculo, a escuta
atenta e a clareza das condutas. Na telemedicina,
esses pilares ganham contornos especificos.

A distancia fisica imp&e novos cuidados — néo
apenas técnicos, mas também humanos. O uso da
tecnologia ndo diminui a responsabilidade do médico,
mas amplia a necessidade de critério, preparo e
discernimento clinico.

Abaixo, reunimos principios fundamentais para uma
atuagdo médica a distancia ética, segura e centrada
no paciente.

Relacdo médico-paciente
e critérios de elegibilidade

Toda interacgéo clinica pressupde vinculo, confianca

e respeito mutuo. Por isso, a teleconsulta, ainda

que realizada por video, telefone ou chat, deve
sempre buscar estabelecer uma relagdo acolhedora,
empatica e responsavel com o paciente.

Cabe ao médico avaliar, com base nas informagdes
disponiveis, se o atendimento remoto é adequado a
situagdo clinica apresentada. A auséncia do exame
fisico presencial impd&e limites reais. Em alguns casos,
a escuta detalhada e a observagao audiovisual podem
ser suficientes; em outros, € necessario recomendar
atendimento presencial. Saber reconhecer esse
limite é parte do exercicio ético da telemedicina.
Entre os critérios que devem orientar essa
decisdo, destacam-se:

| 8 |
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Comunicacao clinica clara e acolhedora

A comunicacdo é o principal instrumento do médico
na telemedicina. O uso de linguagem acessivel, a
escuta ativa e o cuidado com expressoes faciais e
gestos tornam-se ainda mais relevantes na auséncia
do contato fisico.

Recomenda-se:

A empatia, mesmo através de uma tela, continua
sendo um dos maiores determinantes da adesdo ao
cuidado e da confianga no profissional.

Consentimento informado
e explicitacao das limitacoes

Antes de iniciar a teleconsulta, o paciente deve
compreender e aceitar os termos da interagéo
remota. Isso inclui:

O consentimento pode ser registrado verbalmente,
eletronicamente ou por escrito, de acordo com o
fluxo adotado pelo servigo. E boa pratica mencionar,
no prontuario, que o paciente foi devidamente
esclarecido e concordou com a modalidade de
atendimento

2.4 REGISTRO CLIiNICO COMPLETO

E RASTREAVEL

O prontuario continua sendo o documento central da
pratica médica, mesmo (e especialmente) no ambiente
digital. Toda teleconsulta deve ser registrada de forma
clara, completa e rastreavel.

O registro deve conter:
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Além de garantir a continuidade do cuidado, o
registro protege o paciente e o médico em eventuais
auditorias, pericias ou revisdes clinicas. Os registros
meédicos devem ser assinados digitalmente usando
uma assinatura avancada, ou qualificada quando
legalmente necessario (medicamentos controlados
e atestados). Veja maiores detalhes no capitulo de
documentos eletronicos em saude digital.

Seguranca da informacéo e privacidade

A protecdo dos dados do paciente € um dever
profissional e legal. A Lei Geral de Protegéo de
Dados (LGPD) estabelece que o tratamento de
dados sensiveis, como os de saude, deve seguir
padrdes rigorosos de confidencialidade, seguranca
e finalidade legitima.

Assim, é indispensavel que:

Nunca se deve realizar consultas em locais publicos
ou expostos, tampouco utilizar dispositivos
pessoais sem protecdo minima, como antivirus ou
autenticacao multifator.

Encaminhamento para atendimento presencial

A telemedicina ndo substitui integralmente a
atencdo presencial. Ha situagdes clinicas em que a
continuidade ou resolugédo do caso exige o exame
fisico direto, intervencdes especificas, exames
complementares ou apenas a presengca humana em
sua integralidade.

Por isso, é dever do médico:

A indicacdo do atendimento presencial, longe de ser
uma falha da telemedicina, é parte essencial de sua
pratica segura e integrada.
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O ATENDIMENTO POR TELEMEDICINA

A pratica médica a distancia pode assumir
diferentes formatos, com propodsitos variados

e niveis distintos de complexidade clinica.

Cada modalidade de atendimento exige do
profissional discernimento ético, preparo técnico
e sensibilidade para avaliar se o cuidado oferecido,
mesmo fora do ambiente presencial, continua
sendo seguro e resolutivo.

Nesta secdo, destacam-se trés formas principais de
interacéo entre médico e paciente: o atendimento
assincrono, o atendimento sincrono por telefénico
e o por videochamada. Cada uma tem indicagdes
proéprias, beneficios especificos e limitagdes que
devem ser cuidadosamente consideradas no
momento da escolha da conduta. O uso responsavel
dessas modalidades amplia o acesso a saude, sem
abrir mao da qualidade assistencial.

Atendimento assincrono

O atendimento assincrono ocorre por meio da
troca de mensagens de texto, imagens e audios
gravados, em que médico e paciente ndo se
comunicam em tempo real. E amplamente utilizado
em aplicativos de mensagens instantaneas, chats
integrados a plataformas de saude, formularios
eletronicos e e-mails institucionais. Essa forma

de interacdo oferece conveniéncia, flexibilidade de
horarios e facilidade logistica, especialmente util
em contextos de triagem, seguimento clinico e
orientacdo basica.

Apesar de sua praticidade, essa modalidade

impode limites importantes a analise clinica, por
nao permitir o exame direto do paciente nem

a observacdo em tempo real de sinais clinicos.

A auséncia de interagao imediata pode afetar a
acuracia diagnodstica em situagdes mais complexas,
exigindo do médico cautela e julgamento clinico
bem fundamentado.
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Recomendacdes de uso:

Promocao de saude e orientacdes gerais sobre habitos
saudaveis, incluindo alimentacdo, sono e atividade fisica.

Encaminhamento de informagdes complementares a uma
consulta anterior, como resultados de exames.

Monitoramento de pacientes com diagnodstico e plano
terapéutico ja definidos, especialmente em situagdes de
doencgas croénicas estaveis.

Solicitagédo ou revisdo de exames, ajuste posoldgico simples
ou esclarecimento de duvidas sobre medicamentos.

Acompanhamento eventual de quadros clinicos
autolimitados ou que ja apresentem melhora.

Nao se recomenda:

Realizagao exclusiva de teleconsultas apenas por texto,
sem imagens ou audios, especialmente em pacientes
sem histoérico clinico conhecido.

Acompanhamento continuo de doencgas cronicas
exclusivamente por chat, sem contato prévio presencial
ou por video.

Emissdo de atestados de saude, receitas de uso continuo
ou documentos legais em primeira consulta realizada
apenas por texto.

Seguimento clinico continuo e indefinido exclusivamente
por mensagens, sem reavaliagdes por video ou presencial.
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Boas praticas de seguranca e registro:

Utilizar plataformas com autenticagcdo multifator e

encriptacdo de ponta a ponta.

Garantir a identificagdo complementar do paciente,
ndo apenas pelo numero do telefone, mas incluindo outros
dados pessoais, como CPF, data de nascimento ou outro

dado demografico necessario.

Registrar no prontuario todas as interagdes relevantes,
incluindo textos, imagens, orientacdes e decisdes médicas.
A transcricdo completa das conversas ndo € obrigatoria,
mas permitida e € uma boa pratica adicional.

Garantir a integridade e rastreabilidade das mensagens,
anexos e arquivos recebidos ou enviados.

O Atendimento por telefone

O atendimento telefonico é uma modalidade
sincrona, baseada exclusivamente na
comunicagdo por audio em tempo real. Pode

ser realizada por telefonia tradicional ou via
aplicativos de voz sobre IP. Essa forma de
atendimento é especialmente Util em contextos
de acesso limitado a internet, populagdes com
baixa familiaridade digital ou quando o paciente
ndo dispde de camera ou ambiente adequado
para videochamadas.

Embora ndo permita observacgao visual,

a escuta ativa de elementos da fala pode
fornecer dados clinicos relevantes. O médico
pode avaliar aspectos como esforgo respiratoério,
entonacgdo vocal, hesitagdo na fala, verbalizagdes
dolorosas e até mesmo padrdes de ansiedade ou
confusdo mental.

| 60 |

Indicacées mais comuns:

Situacoes de seguimento
de baixa complexidade ou
reavaliacao programada.

Pacientes em continuidade de
cuidado, com plano terapéutico
ja estabelecido.

Orientacodes gerais, triagem e
monitoramento por curto prazo.

Apoio em contextos
emergenciais ou domiciliares
sem acesso a internet.
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Limitacoes:

Recomendacées de boas praticas:

O Atendimento por videochamada
A videochamada é a modalidade sincrona
mais completa da telemedicina, pois permite
interagdo audiovisual em tempo real entre
médico e paciente. Viabiliza a realizacdo de
anamnese dirigida, observacédo de sinais clinicos,
avaliacdo da comunicagado verbal e ndo verbal,
bem como aplicagdo de algumas manobras
guiadas a distancia.

Quando bem conduzida, a consulta por video
é considerada equivalente a experiéncia clinica
presencial. Permite observar o estado geral
do paciente, sua expressao facial, postura,
marcha, padrao respiratorio e outros sinais
que enriquecem a avaliagao clinica. Além disso,
favorece o vinculo terapéutico por permitir
contato visual, o que pode aumentar a adesdo ao
plano de cuidado.

Vantagens clinicas:

Permite inspecao visual do
estado geral do paciente e de

lesbes cutaneas.

Possibilita avaliar aspectos
comportamentais, cognitivos

e emocionais.

Pode ser usada para orientar
manobras de autoexame
supervisionadas, como palpacao
abdominal, avaliacdo de
amplitude de movimento

ou testes neurolégicos simples.

Compativel com dispositivos
de telepropedéutica, como
estetoscopios digitais, oximetros

e cameras especializadas.

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUDE



2025-2026 ——

Indicac6es recomendadas:

Primeiras consultas médicas em condicdes de

baixa ou média complexidade.

Seguimento clinico de doencas agudas ou

crdonicas, com possibilidade de ajuste terapéutico.

Solicitagao, revisdo e interpretacao de exames

complementares.

Discusséao diagndstica, planejamento terapéutico

e orientacdo multidisciplinar.

Limitacoes e cuidados adicionais:

Instabilidades de conexao podem comprometer

a qualidade da imagem e do som.

Auséncia de exame fisico palpatoério e

auscultatorio exige julgamento clinico cuidadoso.

Em quadros de alta complexidade, risco
imediato ou necessidade de exame fisico detalhado,

o atendimento presencial é insubstituivel.
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Ambiente e conduta durante o atendimento:

O paciente deve estar em local
adequado, com boa iluminacao,

privacidade e conexio estavel.

Evitar atendimentos com o paciente
em movimento, dirigindo ou em

ambiente de risco.

O profissional deve manter postura
ética, linguagem clara, vestimenta
adequada e ambiente compativel com

a pratica médica.

E recomendavel testar previamente
a camera, o microfone e a conexao,
utilizando ou ndo recursos

automatizados.

Seguranca e documentacao:

Utilizar plataformas certificadas com

criptografia ponta a ponta.

Garantir a identificacdo inequivoca do

paciente, por multiplos fatores.

Registrar no prontuario todos os
elementos da consulta: queixa principal,
anamnese, exame clinico audiovisual,
hipoteses diagndsticas, condutas e

orientacoes.

Gravacgoées, quando realizadas, devem
contar com consentimento expresso,
finalidades claras e controle restrito de
acesso. Transcricdes da consulta sao

alternativas viaveis.



SAUDE DIGITAL BRASIL

Consideracdes adicionais

Cada modalidade de atendimento tem seu valor

e proposito no universo da telemedicina, desde

que empregada com discernimento técnico e
responsabilidade ética. O uso seguro e efetivo das
tecnologias em saude exige mais do que familiaridade
com plataformas digitais. Requer escuta clinica
apurada, sensibilidade as necessidades individuais
e, sobretudo, um profundo compromisso com a
integralidade do cuidado.

A decisdo sobre qual modalidade utilizar ndo deve
ser guiada apenas pela conveniéncia, mas pelo
juizo clinico do profissional, sempre atento as
possibilidades e as limitagdes de cada formato.
Escolher atender por texto, voz ou video € um ato

que carrega implicagdes assistenciais reais

e, portanto, demanda critério, preparo e
maturidade profissional.

Importante reforcar que a opgao por uma
modalidade nao inviabiliza a necessidade de
conversao ou mesmo encaminhamento a um
atendimento presencial, a critério exclusivo do
médico assistente.

O médico que atua a distancia continua sendo
responsavel por cada conduta adotada, como em
qualquer outro cenario de pratica clinica. Os meios
digitais ndo diminuem o dever de proteger, orientar
e acompanhar o paciente com zelo. Ao contrario,
amplia a necessidade de clareza, empatia e rigor
técnico em cada deciséo.
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CADASTRAMENTO E ELEGIBILIDADE

A fim de garantir a sustentabilidade econémico-
financeira dos provedores de servigos de
telemedicina direta ao paciente, o acesso

aos sistemas deve ser restrito a pacientes
adequadamente elegiveis. A elegibilidade deve ser
previamente determinada em contratos e termos
cuja anuéncia tenha sido garantida pelo paciente ou
fonte pagadora do servico.

A Saude Digital Brasil recomenda as seguintes
boas praticas de cadastramento e verificagdo

de elegibilidade para acesso aos servigos da
telemedicina:

ATENGCAO PRIMARIA A SAUDE (APS)

A APS é a base do sistema de saude e tem

se beneficiado amplamente da incorporacao

da telemedicina como ferramenta de apoio a
coordenacéo do cuidado, a longitudinalidade

e a ampliagao do acesso. O uso de tecnologias
digitais permite que médicos de familia e outros
profissionais da APS mantenham o vinculo com
o paciente, acompanhem condi¢des croénicas,
oferecam educacgdo em saude e articulem acdes
com diferentes niveis de atengédo, mesmo em
territérios com infraestrutura limitada.

A seguir, destacam-se os principais usos da
telemedicina na APS:
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medicamentosa em
pacientes com hipertensao,
diabetes, DPOC, entre
outros. Pode incluir o uso
de dispositivos conectados
ou relato direto do paciente
por canais digitais.

Teleconsultas clinicas
agendadas ou sob demanda:
utilizadas para avaliacao

de sintomas agudos leves,
revisao de exames, solicitacao
ou renovacao de receitas,
orientacoes preventivas

e encaminhamentos. Sao
particularmente uteis

para evitar deslocamentos
desnecessarios e promover
o cuidado oportuno.

Educacao em saude e
promocao do autocuidado:
envio de conteudos
educativos, mensagens
programadas, videos e
materiais interativos que
incentivam habitos saudaveis,
adesao a tratamentos e
prevencao de agravos.

Interconsultas e discussoes
clinicas: médicos da APS

podem se comunicar

com especialistas para
discutir casos complexos,
revisar condutas e alinhar
planos terapéuticos. Isso
evita encaminhamentos
desnecessarios e qualifica
a resolutividade da
atencao primaria.

Atividades de vigilancia

e controle de agravos:
apoio ao rastreamento de
contatos, monitoramento
de sintomas em surtos

ou campanhas de saude
publica, contribuindo para
a resposta rapida da rede.

Atendimento domiciliar
com apoio remoto: equipes
de saude da familia podem
realizar visitas domiciliares
com suporte remoto de
profissionais da APS ou
especialistas, otimizando
os recursos locais.
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ATENDIMENTO ESPECIALIZADO

POR TELEMEDICINA

A expansao da telemedicina permitiu que as diversas
especialidades médicas adaptassem suas praticas ao
ambiente digital, ampliando o acesso, otimizando o
tempo clinico e promovendo maior integracdo entre
os niveis de atencgao. As teleespecialidades surgem
como resposta a demanda crescente por cuidado
especializado em regides com menor disponibilidade
de profissionais, e como estratégia complementar a
assisténcia presencial.

Esta secdo apresenta as possibilidades, limites e
recomendagdes de boas praticas para a atuagéo
remota em diferentes campos da medicina,
preservando o rigor técnico e o compromisso ético
que caracterizam a profissao.

Telecardiologia

A cardiologia é uma das especialidades mais
consolidadas no campo da telemedicina. O
eletrocardiograma transmitido a distancia, ou
tele-ECG, ¢é historicamente uma das formas mais
consolidadas de diagndstico por telemedicina

no Brasil. Muito antes da popularizagédo das
consultas remotas, o envio digital de tragados
eletrocardiograficos para centrais de interpretacéao
ja era amplamente utilizado em unidades de pronto
atendimento, ambulancias, clinicas e pequenos
hospitais. Em diversas regides do pais, o termo
“telemedicina” era praticamente sinbnimo de
tele-ECG, dada sua capilaridade, aplicabilidade

e impacto na decisdo clinica em tempo real. Sua
adocgdo ajudou a pavimentar os caminhos técnicos,
regulatdrios e culturais para o avango

da telemedicina em outras areas.

Hoje a telecardiologia, ja em seu contexto mais
amplo, inclui muito mais: desde o monitoramento
remoto de condigdes cronicas até o suporte
emergencial em casos agudos. Em pacientes com
insuficiéncia cardiaca ou hipertensédo arterial, o uso
de dispositivos conectados para afericdo de presséo,
frequéncia cardiaca e oxigenacéo

permite o ajuste terapéutico precoce e evita
hospitalizacdes. O cardiologista pode revisar

dados enviados pelo paciente e orientar condutas
de forma rapida e segura.

Ha também implementag¢des contemplando modelos
colaborativos de decisio clinica, como o Heart Team
Digital. Trata-se de uma estrutura multiprofissional
organizada de forma virtual, que reune
cardiologistas clinicos, cirurgides cardiovasculares,
hemodinamicistas, clinicos gerais e outras
especialidades envolvidas no cuidado do paciente
cardiaco. A partir da revisdo compartilhada de
exames, anamnese e progndstico, sdo discutidas
condutas terapéuticas complexas, como indicagdo
de revascularizagdo miocardica, implante valvar ou
manejo clinico otimizado.

Ainda, em contextos hospitalares, a telecardiologia
viabiliza a interpretacdo remota de exames como
eletrocardiogramas e ecocardiogramas. Hospitais
sem cardiologista presencial podem contar com
especialistas a distancia para emitir laudos e
discutir condutas. Em situacbes de emergéncia,
como sindrome coronariana aguda, o atendimento
remoto permite a identificacdo precoce e a decisao
sobre fibrindlise ou transferéncia para angioplastia
primaria, aumentando as chances de sobrevida.

Teleneurologia

A teleneurologia tem desempenhado papel
decisivo no manejo de condigdes neuroldgicas
em contextos de dificil acesso. A atuacéo
remota de neurologistas amplia a cobertura
assistencial, especialmente em urgéncias como
o acidente vascular cerebral (AVC), em que o
tempo é um fator critico. A teleneurologia no
AVC agudo é consagrada internacionalmente,
chamada também de TeleStroke. Modelos de
atendimento organizados em redes de referéncia
e contrarreferéncia permitem que hospitais
sem neurologistas possam contar com avaliagao
em tempo real por video. A indicagéo de
trombodlise pode ser feita com base na anamnese
e exame neuroldégico remoto, realizados com
apoio da equipe local.

No seguimento ambulatorial, a teleneurologia

tem se mostrado eficaz no acompanhamento de
pacientes com epilepsia, doenga de Parkinson,
esclerose multipla e cefaleias. Por meio de
videochamadas, é possivel avaliar marcha, fala,
expressodes faciais e movimentos involuntarios.
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A coleta estruturada de sintomas permite ao
neurologista ajustar terapias, solicitar exames ou
indicar retorno presencial, conforme necessario.
Para sua implementacdo segura, é necessario
treinamento especifico para realizagdo do exame
neuroldgico a distancia, uso de protocolos
padronizados e infraestrutura com alta qualidade
de audio e video. A teleneurologia é exemplo claro
de como a especializagdo médica pode ser exercida
com qualidade e responsabilidade, mesmo fora dos
grandes centros.

Teleoncologia

O atendimento oncoldgico a distancia vem
ganhando espaco na coordenacgado do cuidado ao
paciente oncoldgico. A complexidade do tratamento
do cancer exige uma abordagem continua,
multiprofissional e centrada no paciente. A
telemedicina, nesse contexto, atua como meio para
ampliar o acesso, melhorar a adeséo terapéutica e
antecipar a identificacdo de efeitos adversos.
Durante o tratamento ativo, o acompanhamento
remoto permite o monitoramento de sintomas,
controle de efeitos colaterais e apoio psicossocial.
Pacientes em uso de quimioterapia ou imunoterapia
podem relatar sinais de toxicidade por meio de
plataformas seguras, e receber orientagédo da
equipe médica antes da proéxima infusio. Isso reduz
riscos, melhora o conforto do paciente e evita idas
desnecessarias ao servigo de saude.

Em cuidados paliativos, a telemedicina facilita

o didalogo com a familia, o ajuste de condutas de
conforto e a articulagdo com os servigos de suporte
domiciliar. A equipe médica pode realizar visitas
virtuais regulares, garantindo presenca, vinculo e
escuta ativa. Além disso, a teleoncologia favorece

a realizagdo de interconsultas entre oncologistas,
clinicos e especialistas de apoio, promovendo
condutas compartilhadas e maior resolutividade.

Outras Especialidades Clinicas

Diversas outras especialidades médicas tém

se adaptado com éxito ao uso da telemedicina.

Na endocrinologia, pacientes com diabetes
mellitus utilizam aplicativos para registrar niveis
glicémicos, possibilitando ajustes de insulina ou de
antidiabéticos orais a distancia. Em pneumologia,
o uso de oximetros e a avaliacdo clinica por video
sdo Uteis no acompanhamento de asma e DPOC,
especialmente em programas de reabilitagdo

ATELESSAUDE
AVANCA EM
ESPECIALIDADES
COMO NEUROLOGIA
= ONCOLOGIA,
AMPLIANDO
ACESSO,
REDUZINDO RISCOS
E PROMOVENDO
CUIDADO
CONTINUO

respiratoria. Na reumatologia, a avaliagéo de dor,
rigidez articular e amplitude de movimento pode
ser feita por videochamada com boa acuracia em
casos selecionados.

O uso ético e criterioso da telemedicina nessas
areas requer clareza sobre o que pode ou nédo
ser feito a distancia, a construgao de protocolos
préprios por especialidade e a manutengéo de
canais abertos para retorno presencial sempre
que necessario.

Teledermatologia

O teleatendimento em dermatologia é uma das
aplicagbes mais bem estabelecidas da telemedicina,
especialmente no modelo assincrono. O envio de
imagens de alta resolugdo permite a avaliagdo de
lesGes cutaneas, acne, infeccbes de pele, psoriase

e neoplasias suspeitas. Em contextos de triagem,

é possivel reduzir filas de espera e encaminhar
apenas os casos que requerem avaliagdo presencial
ou intervengao imediata.
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Apesar de sua eficacia, ha limitagdes importantes
relacionadas a qualidade do video dindmico e a
iluminagdo inadequada durante videochamadas. A
acuracia diagnostica depende fortemente da nitidez
das imagens e da padronizagao do angulo, foco e
distancia. Sempre que possivel, recomenda-se o uso
de fotos estaticas em boa resolucdo, acompanhadas
de breve descrigao clinica e histérico do paciente.

A inteligéncia artificial tem sido gradualmente
incorporada a teledermatologia, com sistemas

de apoio que auxiliam na triagem de lesdes e na
priorizagdo de casos. Embora promissora, essa
tecnologia deve ser utilizada como complemento a
andlise clinica, jamais como substituicdo da avaliacdo
médica. O julgamento profissional permanece ainda
indispensavel para a tomada de decisédo segura.

Telepsiquiatria

A telepsiquiatria, inicialmente uma solucdo para
areas remotas com escassez de profissionais,
ganhou grande relevancia nas ultimas décadas,
especialmente apods a pandemia de COVID-19,

que acelerou sua adocgao global para garantir a
continuidade do cuidado psiquiatrico durante

o isolamento social. Estudos mostram que a
qualidade do atendimento remoto é, em muitos
casos, comparavel ao presencial, sendo eficaz

no tratamento de condigdes como ansiedade,
depresséo, transtorno bipolar, esquizofrenia e
transtornos do neurodesenvolvimento, além de
facilitar o acompanhamento de pacientes em uso
de psicofarmacos, com ajustes seguros de doses.
Essa modalidade ampliou o acesso a saude mental,
beneficiando populagdes em areas rurais, indigenas,
ribeirinhas e pessoas com barreiras de mobilidade,
como idosos e individuos com deficiéncias, ao

oferecer maior flexibilidade e adesdo ao tratamento.

A relagdo terapéutica, embora desafiadora

no ambiente remoto, pode alcancar qualidade
equivalente a presencial com preparo profissional

e empatia, especialmente quando o paciente se
sente mais confortavel em casa. Para mais detalhes
sobre o impacto da telepsiquiatria na saude mental,
consulte o capitulo dedicado a esse tema neste
Manual, que explora suas aplicagoes e beneficios
em profundidade.

Especialidades Cirurgicas
Nas especialidades cirurgicas, a telemedicina
tem aplicacdo relevante em etapas pré e pos-

operatorias. Na fase de avaliagdo pré-operatoria,

é possivel realizar a anamnese, revisar exames
complementares e discutir os riscos e beneficios
do procedimento. A consulta remota pode ser
suficiente para definir a indicagéo cirurgica em
casos simples ou ja bem elucidados, sempre
respeitando os limites do exame fisico remoto.

O acompanhamento pos-operatorio por
videochamada tem se mostrado seguro e eficaz em
diversas situacdoes. Avaliagdo de feridas, revisdo

de sintomas, orientagdo sobre medicacdes e
esclarecimento de duvidas sédo agbes que reduzem
a necessidade de retorno presencial, especialmente
em pacientes com mobilidade reduzida. A
integracdo com a equipe de enfermagem permite
que eventuais complicagdes sejam identificadas
precocemente e encaminhadas com agilidade.

A telemedicina também tem sido utilizada por
cirurgides em interconsultas com clinicos,
anestesistas e outros especialistas, otimizando o

planejamento cirurgico e a abordagem multidisciplinar.

O sucesso dessa modalidade depende do bom registro
clinico, comunicagédo eficaz com o paciente e clareza
quanto aos critérios de retorno presencial.
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Teleoftalmologia

A opgdo por avaliagdo remota em oftalmologia tem
avancado como estratégia complementar ao cuidado
presencial, especialmente em programas de triagem
e acompanhamento de pacientes com doencgas
oculares cronicas. Exames como fundoscopia,
retinografia e tonometria podem ser realizados

por técnicos locais com uso de equipamentos
especificos e enviados para avaliagdo remota por
oftalmologistas. Essa pratica tem sido util no
rastreamento de retinopatia diabética, glaucoma

e degeneracgdes da retina, contribuindo para
diagndsticos precoces e redugdo de sequelas visuais.
Entretanto, a maior limitagdo da teleoftalmologia
ainda esta relacionada a necessidade de
equipamentos especializados e a qualidade da
captura de imagens. Em ambientes sem cameras
apropriadas ou com profissionais ndo capacitados
para a aquisicdo dos exames, a acuracia diagnostica
pode ser comprometida. Além disso, muitos

exames oftalmolégicos dependem de contato

direto, dilatagdo pupilar e mensuracdo precisa de
estruturas, o que restringe a atuacao exclusivamente
remota a situagées muito bem selecionadas.

Nos ultimos anos, surgiram dispositivos portateis
de imagem ocular e plataformas com algoritmos de
inteligéncia artificial capazes de identificar padrdes
compativeis com alteragdes oftalmoldgicas. Essas
ferramentas tém ampliado o alcance da triagem
visual, especialmente em areas remotas ou com
recursos limitados. Embora ainda demandem
validagdo continua, esses avangos indicam um
caminho promissor para a expansdo segura e
escalavel da teleoftalmologia.

A Medicina Especializada do Futuro

A atuacdo especializada aponta para uma pratica
médica cada vez mais integrada a dispositivos
digitais, inteligéncia artificial e redes de
colaboracgdo clinica. Tecnologias emergentes

vém permitindo o desenvolvimento de sensores




portateis, cameras clinicas acopladas

a smartphones, estetoscopios digitais e
dispositivos de autoexame, ampliando a
capacidade de avaliagdo remota com maior
precisédo e confiabilidade. A tendéncia é que essas
ferramentas estejam cada vez mais acessiveis,
inclusive em contextos domiciliares, tornando

a telemedicina ainda mais resolutiva.

Outro avanco relevante é a expanséo das
teleinterconsultas, em que especialistas podem
apoiar, de forma sincrona ou assincrona, médicos
da atencdo primaria ou de unidades hospitalares
em regides remotas. Esse modelo favorece a
decisdo compartilhada, fortalece o sistema de
referéncia e contrarreferéncia e contribui para o
desenvolvimento técnico das equipes locais, sem
que o paciente precise se deslocar. Além de ser
eficiente, esse formato promove maior equidade no
acesso ao conhecimento especializado.

A atuacdo apoiada por técnicos de saude, como
enfermeiros, agentes comunitarios e técnicos

de radiologia, tem potencial para transformar a
dinamica do cuidado remoto. Esses profissionais
podem realizar a coleta de dados, exames basicos,
aplicagdo de escalas clinicas e orientagdes

iniciais, sob supervisdo médica a distancia. Essa
descentralizagdo apoiada por tecnologia fortalece
os sistemas locais de saude e amplia a capilaridade
da assisténcia especializada.

Mais na fronteira tecnoldgica, a integracéo de
algoritmos de inteligéncia artificial na triagem,
priorizagéo e apoio a decisdo clinica tende a
transformar o cenario das teleespecialidades. Embora
a deciséo final continue sendo do médico, essas
ferramentas serdo cada vez mais presentes como
suporte a andlise de imagens, organizacéo de sintomas
e sinalizagdo de riscos. Combinando inovagdo, ética e
responsabilidade clinica, a telemedicina especializada
tem todas as condigOes para se consolidar como eixo
fundamental de uma saude mais acessivel, integrada e
centrada nas pessoas.

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUDE
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PROTOCOLOS CLINICOS E QUALIDADE
ASSISTENCIAL

A pratica médica remota, assim como a presencial,
deve ser pautada por critérios técnicos bem
definidos e sustentada pela Medicina Baseada

em Evidéncias. Protocolos clinicos estruturados
sao essenciais para garantir condutas seguras,
padronizadas e alinhadas aos principios de qualidade
e seguranca do paciente.

A Saude Digital Brasil recomenda que os servicos
de telemedicina elaborem seus proéprios protocolos
clinicos, respeitando a legislagéo vigente e

adaptando-os as particularidades da pratica remota.

Esses protocolos devem ser disponibilizados as
equipes assistenciais e revisados periodicamente.
Ao utilizar protocolos, é fundamental garantir que:

Itens Recomendados em Protocolos Clinicos

Para garantir sua efetividade, os protocolos
utilizados em telemedicina devem conter, no minimo,
os seguintes elementos:

Condicao de interesse: descricdo clinica
acompanhada de CID-10 ou outro codigo
padronizado.

Critérios de triagem de urgéncia/emergéncia:
situagdes que exijam encaminhamento imediato ao
atendimento presencial.

Critérios de elegibilidade para telemedicina:
definicdo dos casos que podem ser conduzidos por
video, telefone ou texto.

Anamnese dirigida: pontos-chave que devem ser
investigados pelo profissional durante a consulta.

Parametros de exame fisico remoto:
Manobras que o paciente possa realizar com
orientacdo profissional;

Uso de dispositivos de telepropedéutica, como
oximetro, termémetro ou estetoscopio digital;
Registro fotografico de lesdes ou sinais
visuais, quando aplicavel.

Critérios para prescricao e continuidade do
cuidado remoto: limites e condi¢des para manter
o tratamento sem presenca fisica.

Diagnésticos diferenciais: principais hipoteses
a considerar no processo decisorio.

Sugestoes de conduta: incluindo quando e como
orientar o retorno ou encaminhamento.

Sinais de alerta: orientagdes que devem
ser comunicadas ao paciente para buscar
reavaliacdo presencial.

| 72 |



CAPACITAGAO DA EQUIPE

INDICADORES DE DESEMPENHO

MONITORAMENTO E ANALISE

SATISFACAO DOS USUARIOS

Treinamentos técnicos e
comportamentais, com foco
em etiqueta digital, empatia e
conformidade ética;

Processos de onboarding
padronizados e documentados.

Medicao de dados operacionais,
estruturais e de resultado;

Feedbacks periddicos, com respeito
a privacidade e ao sigilo das avaliagoes
individuais.

Os resultados consolidados devem ser
compartilhados com os profissionais e
gestores;

As analises devem orientar acdes
corretivas, de capacitacdo e melhoria
do fluxo assistencial.

Avaliagcdo continua da experiéncia de
pacientes e profissionais;

Utilizacao de métricas como o Net
Promoter Score (NPS) para afericdo
objetiva de lealdade e contentamento.
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URGENCIAS E EMERGENCIAS

Situacgdes clinicas agudas, como urgéncias e
emergéncias, podem ser identificadas durante
atendimentos por telemedicina direta ao paciente.
Nesses casos, o profissional responsavel deve agir
com prontiddo e segurancga, sempre orientado por
protocolos definidos e bom senso clinico.

Segundo a Resolugdo CFM n? 1451/1995:

Urgéncia é a ocorréncia
imprevista de agravo a saude,
com ou sem risco potencial
de vida, que exige assisténcia
médica imediata.

Emergéncia é a constatacéo
médica de condigcdo que implique
risco iminente de vida ou
sofrimento intenso, demandando
tratamento imediato.

A caracterizacdo do quadro como urgéncia ou
emergéncia é responsabilidade do médico ou

enfermeiro envolvido no atendimento ou triagem inicial.

Boas praticas recomendadas:

Algoritmos automatizados

com arvores de decisao ou
inteligéncia artificial podem ser
utilizados para triagem primaria.
No entanto, jamais devem
impedir o acesso direto a um
profissional de saude.

Profissionais responsaveis pela
triagem devem ter treinamento
especifico e seguir protocolos
padronizados, idealmente
elaborados e supervisionados
por médico ou enfermeiro.

| 7 |

Servigos que oferecam
atendimento sob demanda devem
disponibilizar meios adequados
de direcionamento para avaliacdo
presencial em casos classificados
como urgéncia ou emergéncia.

Quando necessario interromper
o atendimento remoto, o
profissional deve explicar as
razoes clinicas da decisao e
orientar claramente os passos
seguintes para continuidade do
cuidado presencial.

Todo caso caracterizado como
urgéncia ou emergéncia deve
ser registrado no prontuario
eletrénico, com:

Nome e numero do

registro profissional;

Dados clinicos relevantes;
Registro da recomendacao
de encaminhamento
presencial;

Confirmacao de que o
paciente compreendeu

a orientacao.

O paciente deve ser orientado
de forma clara e objetiva

sobre a necessidade de
procurar atendimento imediato,
com reforcgo verbal, textual

ou por outro meio seguro

de comunicacao.



PACIENTES PEDIATRICOS

Criancas e adolescentes com menos de 16 anos devem ser acompanhados por um responsavel
legal durante a teleconsulta.

O nome completo e o grau de parentesco do acompanhante devem ser registrados
no prontuario.

IDOSOS

Equipes de suporte técnico devem ser capacitadas para lidar com dificuldades tecnologicas
comuns entre pacientes mais velhos.

Idosos com limitagdes cognitivas devem ter acompanhamento de responsavel maior de idade,
também registrado no prontuario.

PESSOAS COM DEFICIENCIA AUDITIVA

Sempre que possivel, oferecer atendimento por mensagens de texto ou intérpretes de LIBRAS.

Na auséncia desses recursos, é recomendada a presenca de um acompanhante para garantir
a correta mediagédo da comunicagéo.

PESSOAS COM DEFICIENCIA VISUAL

As plataformas devem considerar recursos de acessibilidade, como leitores de tela e
comandos por voz.

Caso tais recursos néo estejam disponiveis, 0 acompanhamento por um responsavel maior
de idade é indispensavel.

PESSOAS COM DEFICIENCIA COGNITIVA

E essencial a preparacdo das equipes técnicas e clinicas para lidar com este publico,
respeitando limites de compreensdo e adaptando a linguagem.

Em atendimentos mais complexos, a presenca de um acompanhante é recomendada como
medida de seguranca e efetividade.




2025-2026 ——

Garantir atendimento seguro e humanizado a
pacientes em situacdes agudas e populagdes com
necessidades especificas é parte essencial de uma
pratica em telemedicina ética, responsavel e de
qualidade. Esses cuidados reforgam o compromisso
com a equidade e com a protecdo dos mais
vulneraveis na transformacéo digital da saude.

CONSIDERACOES FINAIS

A telemedicina, na pratica, vai muito além dos
recursos tecnoldgicos: € uma nova forma de
cuidar, um novo método de praticar a arte de
cuidar. Ela nos convida a ampliar horizontes,
quebrar barreiras geograficas, redesenhar fluxos
assistenciais e reafirmar compromissos éticos
diante de um cenario em constante transformacao.
Seu verdadeiro valor ndo reside na inovagdo por

si s0, mas na capacidade de manter o cuidado
humano no centro da experiéncia digital.

Ao longo deste capitulo, evidenciamos que a
pratica médica a distancia exige ndo apenas
preparo técnico, mas sensibilidade, discernimento
e responsabilidade. Cada atendimento remoto

é também uma oportunidade de gerar vinculo,
orientar com precisdo e oferecer acolhimento,
mesmo diante de limitagdes impostas pela
auséncia fisica. Quando exercida com rigor e
empatia, a telemedicina amplia o acesso sem
reduzir a qualidade.

A integracdo entre tecnologias, protocolos clinicos
bem estruturados e qualificagdo profissional
continua é o que transforma potencial em
resultado. A telemedicina bem implementada é
resolutiva, segura, inclusiva e complementar a
atencao presencial. Ela fortalece o sistema de
saude como um todo, reduz iniquidades e contribui
para modelos de cuidado mais sustentaveis.

O futuro da medicina sera cada vez mais hibrido,
colaborativo e digital. Cabe a nds moldar esse
futuro com responsabilidade, clareza de propodsito
e compromisso com a vida. A pratica médica
evolui, mas sua esséncia permanece: ouvir,
compreender, orientar e cuidar. Onde quer que o
paciente esteja.

| 7 |
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A telenfermagem tem se consolidado como uma das praticas mais
inovadoras e transformadoras da saude, com raizes que remontam a
iniciativas bem anteriores a pandemia. Nascida da integracao entre

o cuidado profissional e as possibilidades das tecnologias digitais, ela
surgiu para atender demandas como a identificagdo de pacientes, a
prevencao e controle de agravos e a vigilancia em saude, especialmente
em programas de saude populacional do SUS e de operadoras de saude.
Desde meados dos anos 2000, enfermeiros ja realizavam atendimentos
remotos, principalmente por telefone, promovendo educagdo em
saude, orientando mudancas de habitos e esclarecendo duvidas sobre
condigdes de saude. Com a pandemia, essa pratica ganhou novo
impulso, consolidando-se como um eixo estratégico para ampliar o
acesso, fortalecer a continuidade do cuidado e promover uma atuagao
resolutiva da enfermagem em todos os niveis de atengéo, de forma
técnica, ética e conectada.

O Conselho Federal de Enfermagem (Cofen), atento a esse movimento
e a necessidade de oferecer seguranca juridica e técnica aos
profissionais, publicou a Resolugédo n? 696/2022, posteriormente
atualizada pelas Resolugdes n2 707/2022 e 717/2023. Essas normas
reconhecem a telenfermagem como pratica legitima da profisséo,
disciplinando sua aplicagdo nas mais diversas modalidades: da consulta
ao monitoramento, da interconsulta a educagédo em saude.

| &0 |
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Este capitulo convida o leitor a compreender em
profundidade os modelos de atuagdo possiveis

na telenfermagem, desde os protocolos clinicos

que embasam uma consulta sincrona até o uso de
tecnologias inteligentes para monitoramento remoto
e coordenagao do cuidado. Sdo apresentados casos
como o acolhimento da demanda espontanea, o
papel estratégico do técnico e do auxiliar, os avancos
de modelos como a enfermagem virtual e o uso de
inteligéncia artificial para apoio a decisao clinica.
Mais do que apresentar normas, este capitulo busca
inspirar a pratica. Ao reconhecer o protagonismo

da enfermagem na saude digital, abre-se espaco
para uma atuagdo mais autbnoma, segura e
transformadora, onde o cuidado ultrapassa paredes
e distancias para chegar onde ele é mais necessario:
junto da pessoa que precisa.

-

Ao longo das proximas seg¢des, serdo
apresentados os diferentes escopos de atuagao
da telenfermagem, com orientagdes praticas para
sua aplicagdo em seis modalidades principais de
atendimento, garantindo clareza, seguranca e
resolutividade no cuidado remoto.

A telenfermagem compreende diferentes
modalidades de atuagado profissional mediada por
Tecnologias da Informacao e Comunicacgéo (TIC),
organizadas conforme finalidades assistenciais
especificas. Cada modelo possui regras proprias
de aplicagdo, responsabilidades clinicas definidas

e critérios para registro e rastreabilidade. A
seguir, sdo apresentadas as principais modalidades
previstas na regulamentagdo vigente:

Consulta de Enfermagem: Modalidade sincrona na qual o enfermeiro realiza anamnese,

avaliagdo clinica, diagnostico de enfermagem e plano de cuidados. E obrigatéria a avaliagdo

continua da necessidade de conversao para atendimento presencial.

Interconsulta: Avaliagdo conjunta entre profissionais da saude com participacdo do paciente.

O profissional assistente mantém a responsabilidade principal pelas condutas, enquanto os

demais contribuem com pareceres técnicos.

Consultoria de Enfermagem: Troca técnica entre profissionais de enfermagem, com ou sem

envolvimento direto de casos clinicos. Quando relacionada a um paciente, requer registro

duplo da interagdo e nao exime o solicitante da responsabilidade clinica.

Monitoramento de Enfermagem: Acompanhamento ativo e periddico de pacientes, voltado

a vigilancia em saude. Pode ser realizado por enfermeiros, técnicos ou auxiliares, conforme

competéncias previstas na legislacao profissional.

Educacdo em Saude: Acoes educativas direcionadas ao paciente ou coletividade, com foco

em promocdo da saude, prevengao de agravos e fortalecimento do autocuidado. Pode ser

individual ou em grupo, sincrona ou assincrona.

Acolhimento da Demanda Espontéanea: Primeiro contato realizado por iniciativa do paciente,

com objetivo de escuta qualificada e direcionamento da demanda. Pode ser conduzido por

técnico ou auxiliar de enfermagem, com posterior encaminhamento conforme avaliagéo.

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUDE



2025-2026 ——

CONSULTA DE ENFERMAGEM

A Consulta de Enfermagem realizada por meio de
tecnologias digitais representa uma modalidade
estruturada de atendimento remoto, em que o
enfermeiro conduz todas as etapas do processo

de enfermagem de forma sincrona, por audio ou
videoconferéncia, garantindo avaliagao clinica,
diagnostico, plano de cuidados e intervencdes
baseadas em protocolos e evidéncias. Essa modalidade
€ especialmente indicada para situagées de baixa

ou média complexidade, com foco na resolutividade,
acolhimento e continuidade do cuidado.

A consulta deve sempre ser precedida por avaliagdo
criteriosa da viabilidade clinica e técnica, garantindo
que o modelo remoto seja seguro e adequado ao perfil
do usuario. Nas situagdes em que houver necessidade
de exame fisico presencial, risco iminente a saude ou
qualquer limitagdo da tecnologia utilizada, o profissional
devera realizar o encaminhamento para atendimento
presencial, com orientagoes claras quanto a urgéncia,
local e tipo de servigo mais indicado.

Adicionalmente, algumas plataformas de
telenfermagem oferecem suporte por meio de chats
ou mensagens instantaneas em tempo real, os quais
podem ser utilizados como canal complementar a
consulta sincrona. Nessas situagdes, o enfermeiro
pode interagir com o paciente por texto, desde que
haja simultaneidade na comunicacao e condi¢des para
compreender adequadamente a demanda apresentada.
Apesar das limitagdes para avaliagdes mais
complexas, esse recurso pode ser util em orientacdes

A CONSULTA DE
ENFERMAGEM

POR TELESSAUDE
ASSEGURA CUIDADO
RESOLUTIVO COM
ACOLHIMENTO

E SEGURANCA

breves, esclarecimento de duvidas pontuais e
acompanhamento de questdes previamente avaliadas.
No entanto, interagdes exclusivamente assincronas,
sem vinculo com consulta formal registrada, ndo
configuram consulta de enfermagem.

Fases da Consulta

O atendimento por teleconsulta inicia-se com a
preparagao do ambiente e a verificagcdo dos aspectos
técnicos. O enfermeiro deve atuar em local com
privacidade, boa iluminagédo, acustica adequada

e conexdo de internet estavel. A apresentacédo
profissional, com vestimenta adequada e uso de
fones de ouvido ou sala fechada com equipamento de
audio com redutor de eco e ruidos externos, reforca
o vinculo e transmite segurancga ao paciente.

Antes de iniciar a coleta de informagdes, é

essencial confirmar a identidade do usuario por
meio de nome completo e data de nascimento,

e obter seu consentimento para a realizagdo da
consulta remota, conforme previsto na Lei Geral

de Protecédo de Dados (LGPD) e nas Resolugdes

do Cofen. O Termo de Consentimento Livre e
Esclarecido (TCLE) pode ser formalizado por meio
verbal, escrito ou eletrénico, devendo sua forma ser
registrada no prontuario.

Com a conexdo estabelecida e a identificagdo
confirmada, o enfermeiro deve iniciar a anamnese,
observando os principios da escuta ativa,
linguagem acessivel e empatia. Durante a avaliagéo,
é possivel aplicar técnicas da telepropedéutica,
observando expresséo facial, postura, coloragao
da pele, padrao respiratorio e demais aspectos
clinicos perceptiveis por video. Quando disponivel,
o uso de dispositivos domiciliares como
termometro, oximetro ou esfigmomanoémetro pode
enriquecer a coleta de dados.

A coleta de informacdes deve ser conduzida

de forma estruturada, com enfoque na queixa
principal, histéria pregressa, comorbidades, uso de
medicamentos, sinais de alerta e fatores de risco. Em
alguns contextos, como na saude da mulher, saude
da crianca ou doencgas croénicas, podem ser aplicados
instrumentos especificos previamente validados.

Finalidade da Teleconsulta de Enfermagem

A teleconsulta de enfermagem pode ter distintas
finalidades, de acordo com o perfil do usuario e

o escopo da instituigcdo. Entre as aplicagdes mais
frequentes estao:
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E importante destacar que, embora a consulta de
enfermagem nao substitua o atendimento presencial
quando ha necessidade de intervencéo fisica
imediata, os enfermeiros podem atuar em situagdes
de urgéncia e emergéncia por meio da saude digital,
utilizando protocolos especificos para casos simples,
triagem inicial e orientagoes preliminares.

Nesses cenarios, deve-se oferecer suporte
continuo, como permanecer em linha com o
paciente enquanto o socorro (como o SAMU)

€ acionado, além de encaminhamentos para
telemedicina com médicos ou atendimento
presencial, garantindo a segurancga e a
resolutividade do cuidado.

Diagnostico e Planejamento de Enfermagem

A elaboracgéo do diagndstico de enfermagem na
teleconsulta deve ser conduzida a partir da analise
criteriosa dos dados obtidos durante a anamnese

e da observacdo clinica viabilizada por meio da
telepropedéutica. O enfermeiro deve aplicar
raciocinio clinico estruturado, considerando sinais
e sintomas, histérico de saude, fatores de risco e
condicbes de vida e trabalho do usuario. Sempre
que possivel, recomenda-se a utilizagdo de sistemas
de classificagdo reconhecidos, como a taxonomia da
NANDA-Internacional, que favorece a padronizagdo
terminoldgica e a rastreabilidade do cuidado.
Alternativamente, em contextos como saude
publica, pode-se adotar a Classificagdo
Internacional para a Pratica de Enfermagem

em Saude Coletiva (Cipesc) ou desenvolver
sistemas de diagnostico especificos adaptados

as necessidades e recursos da instituicdo,
especialmente quando o custo de taxonomias
pagas, como a NANDA, representa uma barreira.
Com base nesse diagndstico, o enfermeiro elabora
o plano de cuidados, que deve ser individualizado,
realista e compativel com os recursos disponiveis.
Esse plano deve incluir objetivos de curto

e médio prazo, metas assistenciais mensuraveis

e intervencdes especificas, que orientem

o paciente em sua jornada de cuidado. O
planejamento pode abranger agdes educativas,
medidas preventivas, apoio ao autocuidado,
reavaliacdes programadas e encaminhamentos,
devendo sempre ser construido com participacdo
ativa do paciente ou responsavel.

A clareza, a adequacgdo da linguagem e a abordagem
centrada na pessoa sao fundamentais para garantir

| & |
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a adesédo ao plano terapéutico, especialmente

em contextos mediados por tecnologias, onde

a auséncia do contato fisico requer ainda mais
precisdo na comunicagao.

Vale destacar que existe uma escassez de
diagnosticos de enfermagem especificos para a
saude digital, o que exige adaptagdes e inovagdes na
pratica, como a inclusdo de diagnosticos relacionados
a problemas em comunicag¢des digitais verbais ou ndao
verbais, ansiedade associada a tecnologia, fadiga de
tela, ou questdes voltadas a educagdo em saude a
distancia e a falta de esclarecimento sobre doencas
especificas no atendimento por teleconsulta.

Prescricao de Enfermagem

A prescricdo de enfermagem é uma etapa decorrente
do processo de tomada de deciséo clinica e consiste
na definigcdo formal das intervengdes a serem
executadas pelo paciente, por outros membros da
equipe ou pelo proprio enfermeiro.

No contexto da telenfermagem, a prescri¢cdo pode
incluir orientacdes sobre cuidados domiciliares,
praticas de autocuidado, medidas de higiene,
suporte nutricional, orientagcdes comportamentais,
curativos, administragdo de medicamentos
prescritos por outro profissional, monitoramento
remoto e encaminhamentos.

Além disso, quando respaldado por protocolos
clinicos previamente aprovados, o enfermeiro esta
legalmente autorizado a realizar prescrigdo de
medicamentos isentos de prescrigdo médica ou de
classes especificas, conforme a realidade de cada
servico de saude e protocolos estabelecidos.

A prescricdo deve ser emitida por meio de sistema
eletrénico seguro e validado, com assinatura digital no
padrédo avancado — ou qualificado, nos casos previstos
pela Lei n® 14.063/2020, como prescri¢des sujeitas a
controle especial. O Conselho Federal de Enfermagem
(COFEN) disponibiliza, de forma gratuita, a assinatura
eletrénica para os profissionais de enfermagem,
semelhante ao Conselho Federal de Medicina (CFM),
facilitando a emisséo segura e legalmente valida
dessas prescrigdes. A ferramenta utilizada deve
permitir o envio da prescri¢cdo ao paciente por meio
de canal autenticado (como SMS, e-mail seguro ou
aplicativo), assegurando a integridade, autenticidade e
rastreabilidade do documento.

Para garantir a efetividade da prescricdo digital,

€ necessario que o conteudo esteja redigido de
forma clara, sem ambiguidades, com informacdes

L

completas sobre o que deve ser feito, por quem, com
que frequéncia e por quanto tempo. O enfermeiro
deve se certificar de que o paciente compreendeu
as orientagdes, oferecendo espaco para duvidas e
reforgcando pontos criticos da adeséo terapéutica.
Sempre que identificado um limite da atuagéo do
enfermeiro, ou a necessidade de intervengoes
além de sua competéncia legal, o paciente deve ser
prontamente encaminhado para avaliagdo médica,
seja por meio de teleconsulta ou presencialmente,
com as devidas orientagodes.

Registro da Consulta

O registro da consulta € um componente essencial
da pratica da telenfermagem, sendo ele o elemento
que qualifica formalmente a interagdo como

uma Consulta de Enfermagem, com respaldo
técnico, legal e ético. A auséncia de documentacéo
adequada descaracteriza o atendimento como

ato profissional completo e compromete tanto a
continuidade do cuidado quanto a seguranca do
paciente e do enfermeiro.

A PRESCRICAO EO
REGISTRO DIGITAIS
FM ENFERMAGEM
DEVEM SER
CLAROS, SEGUROS
F RASTREAVEIS,
ASSEGURANDO
CONTINUIDADE

E SEGURANCA

DO CUIDADO

| & |
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Além de assegurar a rastreabilidade das ag¢des, o prontuario eletrénico deve ser considerado uma

registro promove a integragao entre os membros etapa indissociavel da consulta de enfermagem

da equipe multiprofissional, permite auditoria, mediada por TIC.

avaliagcdo de qualidade, protecdo juridica e Todos os atendimentos devem ser registrados de

facilita o levantamento de indicadores para uma forma completa, clara e estruturada no prontuario

melhor avaliagcdo e conducgdo do servigo. Por isso, eletrdnico, respeitando os critérios da Resolucéo

o preenchimento criterioso e estruturado do Cofen n2 736/2024. O registro deve conter:
Identificacao

do paciente e

do profissional
Meio de responsavel;
comunicacao utilizado

(audio, video);

Horario e data
da consulta;

Motivo do
atendimento e dados
da anamnese;
Diagnostico de

enfermagem;
Plano de cuidados
e intervencoes

propostas; Prescricao de
enfermagem,
se aplicavel;

Encaminhamentos

realizados;
Forma de
consentimento
documentada;

Anexos e imagens
recebidas, quando
houver.

| e |
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A rastreabilidade do atendimento e a integridade
dos dados sao elementos essenciais para garantir
a continuidade do cuidado e a seguranca juridica do
profissional e da instituicao.

Protocolos, Qualidade e Seguranca

A adocéo de protocolos clinicos institucionais

é fortemente recomendada, assegurando a
padronizacdo das condutas, a assertividade das
decisbes clinicas e a seguranga do paciente. Os
protocolos devem considerar os critérios de
elegibilidade para o atendimento remoto, os sinais
de alerta que indicam encaminhamento presencial e
os parametros para o plano de cuidados.

O uso da metodologia SOAP (Subjetivo, Objetivo,
Avaliacéo, Plano) é amplamente aceito como
instrumento de registro clinico estruturado, e pode
ser adaptado conforme o contexto da teleconsulta.

A garantia da qualidade assistencial exige
também a implementacdo de mecanismos de
avaliagdo e supervisdo clinica. Auditorias internas,
analise de indicadores e pesquisa de satisfagdo
sdo estratégias que permitem identificar néo-
conformidades, promover ajustes e capacitar os
profissionais envolvidos.

Consideracdes Eticas e Tecnolégicas

A consulta de enfermagem mediada por TIC

deve respeitar os mesmos principios éticos do
atendimento presencial: autonomia, beneficéncia,
ndo maleficéncia, justica e sigilo profissional. A
comunicagdo deve ser clara, respeitosa e adaptada
ao nivel de compreensido do paciente, garantindo sua
participagao ativa nas decisGes sobre seu cuidado.

O ambiente digital deve ser tecnicamente seguro e
juridicamente robusto. Plataformas de atendimento
e registro devem contar com mecanismos de
autenticacao, criptografia, controle de acesso e
rastreamento de atividades. A LGPD estabelece
que o tratamento de dados sensiveis, como os da
saude, requer consentimento especifico, politicas de
seguranca, e praticas auditaveis.

Educacao Permanente e Inovacao

Para assegurar a qualidade e a efetividade

das consultas de enfermagem a distancia, é
imprescindivel que os profissionais envolvidos
estejam capacitados tanto nos aspectos técnicos da
assisténcia quanto no uso das ferramentas digitais.
A formacdo continua, baseada em boas praticas

e evidéncias cientificas, deve incluir temas como
telepropedéutica, raciocinio clinico, comunicagéo
remota, ética e seguranca da informacao.

O uso de tecnologias complementares, como
dispositivos de Internet das Coisas Médicas

(IoMT), algoritmos de apoio a decisdo e inteligéncia
artificial, pode contribuir para maior precisdo nas
avaliagdes e personalizagdo do cuidado. No entanto,
tais ferramentas devem ser integradas de forma
ética e regulada, sempre com foco na seguranca do
paciente e na autonomia profissional.

| & |
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TELEINTERCONSULTA DE ENFERMAGEM

A teleinterconsulta de enfermagem caracteriza-

se como um processo de colaboragédo técnica e
clinica mediado por Tecnologias da Informacgéo e
Comunicagéo (TIC), que ocorre entre enfermeiros
ou entre enfermeiro e outros profissionais da saude,
com a participacdo ativa do paciente na discussao.
Trata-se de uma modalidade que visa apoiar
decisGes assistenciais, esclarecer duvidas clinicas e
aperfeicoar condutas terapéuticas, principalmente
em situagdes de maior complexidade ou que
demandem expertise adicional.

E importante destacar que interacdes mediadas
por TIC entre técnicos ou auxiliares de enfermagem
e enfermeiros ou demais profissionais da saude

ndo configuram interconsulta e devem respeitar
estritamente os limites legais estabelecidos pela
Lei do Exercicio Profissional da Enfermagem (Lei

n? 7.498/1986). A interconsulta é uma atividade
privativa de profissionais legalmente habilitados
com formacédo superior e autonomia técnica.

Na teleinterconsulta, a responsabilidade principal
sobre o cuidado permanece com o profissional que
presta atendimento direto ao paciente, cabendo
aos demais participantes a co-responsabilidade
pelas orientagdes e prescrigdes emitidas durante
a discusséo clinica. Todas as interconsultas devem
ser obrigatoriamente registradas em prontuario
eletrdnico, contendo data, horario, participantes,
conteudo abordado, decisdes tomadas e eventuais
encaminhamentos.

TELEINTERCONSULTA
DE ENFERMAGEM
FORTALECE
DECISOES CLINICAS
E AMPLIA O CUIDADO
SEGURO

Areas de atuacio de alto valor

ATENCAO PRIMARIA
E CUIDADOS CRONICOS:

No acompanhamento de pacientes
com diabetes, hipertensao,
insuficiéncia cardiaca ou doencas
respiratorias, a teleinterconsulta
permite revisar protocolos de
cuidados, ajustes terapéuticos

e otimizacao de planos, sem
necessidade de deslocamento do
paciente.

SAUDE DA MULHER
E MATERNIDADE:

Especialistas em gestacdo de

alto risco podem apoiar a equipe
local durante teleinterconsultas,
auxiliando na deteccao precoce de
complicagdes, orientagdo sobre
exames e intervencdes, garantindo
seguranca para a gestante e feto.

SAUDE MENTAL:

Integracdo com psicologos e
psiquiatras através de discussodes
clinicas auxiliares em casos

de crise, suporte emocional e
definicdo de condutas terapéuticas,
especialmente em locais sem
atendimento psiquiatrico
presencial disponivel.

| & |
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CUIDADOS DOMICILIARES
E PRE-HOSPITALARES:

Enfermeiros podem orientar
auxiliares em equipes de atencao
domiciliar quanto a feridas
complexas, curativos especializados
e manejo de sintomas graves,
ampliando a capacidade da equipe
sem mobilizagdo imediata.

CUIDADOS PALIATIVOS
E CONTROLE DA DOR:

A discussao conjunta por
teleinterconsulta permite ajustes
terapéuticos, avaliagdes de conforto
e suporte a familia, mantendo o
cuidado no domicilio com base em
evidéncias e protocolos clinicos.

E importante destacar que a lista acima nio

esgota todas as possibilidades de aplicagdo da
teleinterconsulta de enfermagem. Diversas outras
areas, como saude do trabalhador, atencédo a pessoa
idosa, doencgas raras, imunizagoes e gestao de casos
em ambientes institucionais, também podem se
beneficiar dessa modalidade.

Beneficios comprovados

Experiéncias em diferentes contextos de saude
demonstram que a teleinterconsulta entre
enfermeiros generalistas e especialistas pode
trazer ganhos significativos para a qualidade,

a oportunidade e a resolutividade do cuidado.
Situacdes clinicas de maior complexidade, como
casos geriatricos, manejo de polifarmacia ou
avaliacdo de feridas complexas, podem ser
discutidas de forma eficiente por meio de
plataformas digitais, muitas vezes evitando a

necessidade de encaminhamento presencial e
agilizando a tomada de decisao.

Programas que integram especialistas em feridas,
cuidados paliativos ou gestdo de condicdes cronicas
relatam beneficios como a reducéo de complicagdes,
maior adesao a protocolos assistenciais e melhor
desfecho clinico. Além dos ganhos diretos ao paciente,
os profissionais solicitantes frequentemente reportam
aumento de confianca e aprendizado pratico,
fortalecendo a capacidade técnica das equipes locais.
Principais dominios com evidéncia de

beneficio incluem:

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUD
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Esta lista ndo esgota os campos possiveis; a
medida que plataformas seguras se difundem,
areas como nefrologia (didlise domiciliar),
neonatologia, salde ocupacional e vigilancia
epidemiolégica também despontam como
candidatas a colher beneficios semelhantes da
teleinterconsulta de enfermagem.

CONSULTORIA DE ENFERMAGEM

A consultoria de enfermagem mediada por
Tecnologias da Informagédo e Comunicacéo (TIC) é
uma modalidade de apoio técnico entre enfermeiros
ou entre enfermeiros e outros profissionais de saude,
com foco na qualificagdo das praticas assistenciais e
organizacionais. Ela pode abranger desde discussdes
clinicas até orientagbes sobre processos, protocolos
e estratégias de cuidado, e pode ser realizada
independentemente do local de atuagao ou do
registro profissional dos envolvidos.

Quando vinculada a casos clinicos especificos, a
consultoria exige registro formal da interacéo
por ambas as partes, incluindo dados relevantes
do caso, sugestdes apresentadas e eventuais
encaminhamentos. Esse registro deve ser

feito em sistema apropriado, garantindo a
rastreabilidade das informagdes e o respeito

a confidencialidade dos dados. Nos casos em

que ndo ha mencéo direta a usuarios, como

em consultorias sobre protocolos ou fluxos de
servigo, ainda assim recomenda-se o registro da
atividade como pratica profissional reconhecida.
E importante destacar que a responsabilidade pela
decisédo clinica e execugdo das acbes permanece
com o profissional solicitante, que deve avaliar
criticamente a aplicabilidade das orientagdes
recebidas. A consultoria, portanto, ndo transfere
responsabilidade, nem autoriza a adogao de condutas
fora do escopo legal da profissdo ou dos protocolos
institucionais vigentes.

Essa modalidade tem se mostrado especialmente
util para a troca de experiéncias, fortalecimento
de competéncias clinicas e suporte a profissionais
em contextos de maior isolamento geografico

ou institucional, contribuindo para a equidade

e a resolutividade do cuidado em redes
descentralizadas.

Exemplos de Consultoria de Enfermagem
mediada por TIC

A consultoria de enfermagem pode assumir
diversas finalidades e formatos, a depender do
contexto assistencial e das necessidades dos
profissionais envolvidos. A seguir, alguns exemplos
de situagdes em que essa modalidade pode ser
aplicada com efetividade:

A CONSULTORIA
DE ENFERMAGEM
FORTALECE
COMPETENCIAS
CLINICAS,
INTEGRA EQUIPES
= AMPLIA A
RESOLUTIVIDADE
DO CUIDADO
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de transferéncia e protocolos de cuidado;

Apoio técnico entre enfermeiros de diferentes niveis de atencao, como na troca entre
a atencado primaria e hospitais, para definicdo de condutas organizacionais e de processos

Orientacao sobre aplicacio de protocolos institucionais, como fluxos de triagem,
rastreamento de agravos ou medidas de biosseguranca;

e proposta de medidas corretivas;

Apoio em gestido de risco e eventos adversos, para andlise de situagdes criticas

Orientacao sobre planejamento de acdes de educacao em saude, em populacdes
especificas ou em contextos de vulnerabilidade;

Apoio a enfermeiros recém-inseridos em programas de saude digital, com duvidas
sobre registro, conduta clinica ou uso da tecnologia.vascular portatil.

Suporte a enfermeiros junior, acerca de processos, elaboragcao de documentos,
formularios, controles de suprimentos, entre outros.

Esses exemplos demonstram a amplitude e a
versatilidade da consultoria de enfermagem,
sempre respeitando os limites legais de atuacgao
e a responsabilidade técnica de quem solicita e
executa o cuidado.

TELEMONITORAMENTO DE ENFERMAGEM

A pratica do monitoramento remoto de
enfermagem representa uma das mudangas mais
significativas no paradigma do cuidado em saude
nas ultimas décadas. O modelo tradicional, centrado
na resposta a agravos ja instalados e estruturado
sobre fluxos reativos e episodicos, vem sendo
gradualmente substituido por uma abordagem mais
continua, preventiva e centrada no paciente.

Nesse novo cenario, a enfermagem assume papel
protagonista: atua ndo apenas como prestadora

de cuidados diretos, mas como articuladora de
redes, guardia da vigilancia clinica e educadora
permanente do paciente e de sua familia.

O monitoramento remoto € mais do que uma
extensdo tecnoldgica do cuidado presencial. Ele é a
materializagdo do compromisso ético da enfermagem
com a antecipagdo de riscos, a promogédo da
autonomia do paciente e a preservagédo da saude
como um processo dinamico e integral.

Utilizando tecnologias digitais e protocolos clinicos
estruturados, profissionais de enfermagem
acompanham indicadores de saude, avaliam sinais
precoces de descompensacao clinica, reforcam a
adesdo terapéutica e mantém uma linha aberta de
comunicagao entre o paciente e o sistema de saude
— mesmo quando o cuidado ocorre no domicilio, no
trabalho ou em ambientes comunitarios.

| o |
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Essa pratica pode assumir diferentes formas:

de um simples contato ativo para reforcar
orientacdes pds-alta até programas robustos

de vigilancia em condigdes crdonicas ou quadros
agudos monitoraveis. O monitoramento, por
definicdo, dispensa um contato prévio presencial
ou virtual com o sistema de saude.

Técnicos e auxiliares de enfermagem também
desempenham fung¢des importantes nesse processo,
desde que respeitados os limites legais de atuagao e
sob supervisdo adequada. Mais do que uma inovacgdo
tecnoldgica, o monitoramento representa um
avancgo conceitual: a enfermagem deixa de aguardar
a manifestacdo de sintomas graves para intervir e
passa a atuar na linha de frente da prevencéo, da
continuidade e da coordenacdo do cuidado.

E nesse contexto que se consolida o valor
estratégico do monitoramento de enfermagem: um
instrumento de cuidado longitudinal, responsivo

e orientado por dados, capaz de transformar a
experiéncia do paciente e redesenhar os caminhos
da atencdo em saude.

Meios Tecnologicos e Coleta de Dados Remotos

A aplicagdo segura e eficaz do monitoramento

de enfermagem depende da adogdo de solugdes
tecnoldgicas adequadas, que permitam a coleta
estruturada de dados clinicos e a comunicagéo

ativa com o paciente em tempo oportuno. As
ferramentas mais utilizadas podem ser agrupadas
em trés categorias: plataformas digitais de gestédo do
cuidado, dispositivos de monitoramento conectados
e canais de comunicacdo assistencial.

As plataformas digitais especificas para
telenfermagem devem permitir o registro padronizado
de sinais vitais, sintomas autorreferidos, adesao a
tratamentos, intercorréncias e orientagdes prestadas.
Idealmente, devem integrar prontuario eletronico,
classificagdo de risco automatizada, geracao de alertas
clinicos e historico longitudinal do paciente. Também é
desejavel que oferegcam funcionalidades para a gestao
de filas ativas, escalonamento de casos e emissdo de
relatérios gerenciais.

No campo da coleta de dados clinicos domiciliares,

os chamados dispositivos de Internet das Coisas
Médicas (IloMT) ampliaram significativamente as
possibilidades de avaliagcdo remota. Medidores de
pressédo arterial, oximetros de pulso, balancas,
termometros, glicosimetros e sensores de
movimento com conectividade Bluetooth ou

Wi-Fi permitem que dados sejam transmitidos
diretamente para a equipe de enfermagem, que pode
entdo acompanhar tendéncias, identificar variagées
relevantes e intervir precocemente.

Esses dispositivos sdo fundamentais para afericdo
de desfechos clinicos e acompanhamento de
patologias fora do consultério, alinhando-se

a Medicina Baseada em Valor, ao possibilitar

o monitoramento continuo, a classificacédo de
condigdes e o direcionamento dentro da jornada
clinica necessaria. Alguns desses dispositivos
contam com inteligéncia embarcada, sendo capazes
de gerar alertas automatizados com base em
limiares pré-programados.

Além disso, canais de comunicagéo sincrona,

como chamadas telefonicas, videoconferéncias ou
chats com resposta em tempo real, seguem sendo
ferramentas fundamentais para o monitoramento
de condig¢des clinicas e para o suporte emocional
do paciente. Mesmo ferramentas assincronas,
como envio de mensagens por aplicativos ou
formularios periddicos, podem ser Uteis, desde que
sua utilizagdo esteja vinculada a um protocolo claro
e que os dados sejam tratados com seguranca e
prontamente analisados pela equipe assistencial.
Para garantir a privacidade e a integridade

das informagdes, é indispensavel que todas as
ferramentas estejam em conformidade com a

Lei Geral de Protecao de Dados (LGPD), adotem
criptografia de ponta a ponta e contem com
autenticagdo segura de usuarios. A escolha da
tecnologia deve considerar ndo apenas a robustez
do sistema, mas também sua usabilidade e
acessibilidade, sobretudo em populagdes com menor
letramento digital.

Coordenacao do Cuidado

Uma das dimensdes mais estratégicas do
monitoramento remoto de enfermagem é a
capacidade de articular multiplos elementos do
cuidado em um fluxo coordenado, continuo e
centrado nas necessidades do paciente. Nesse
modelo, o enfermeiro atua como coordenador do
cuidado, exercendo uma funcao clinica ampliada
que integra avaliacao, vigilancia, gestéo de riscos
e articulacdo entre diferentes pontos da Rede de
Atencédo a Saude (RAS).

No contexto do monitoramento, a coordenagao do
cuidado nao se limita a reagir a eventos adversos:
ela antecipa desfechos indesejados, promove o
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engajamento do paciente e assegura que os recursos
disponiveis sejam utilizados de forma oportuna

e eficiente. Isso é particularmente importante

em contextos de alta complexidade clinica,
multimorbidades, pos-alta hospitalar, fragilidade
social ou baixa adeséo terapéutica.

O enfermeiro coordenador do cuidado realiza, e

ntre outras funcdes:
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Reforco de orientacoées clinicas ja fornecidas na consulta anterior,
visando maior adesao e seguranca do paciente;

Reeducacao em saude com foco em autocuidado, alimentacgao, uso
correto de medicamentos, atividade fisica e habitos saudaveis;

Avaliacao periodica de sintomas e evolucio de quadros clinicos,
com categorizagao de risco;

Monitoramento de parametros fisiologicos como pressao arterial,
frequéncia cardiaca, temperatura, glicemia capilar, peso e saturacado
de oxigénio, com analise de tendéncias;

Acompanhamento de efeitos colaterais de medicamentos
e identificacdo de possiveis interagdes ou reagcoes adversas;

Deteccido precoce de sinais de alerta clinico, com orientacdo para
busca de atendimento médico ou reavaliagdo presencial;

Triagem remota de intercorréncias leves, com posterior
encaminhamento ou resolucdo no préprio contato;

Apoio emocional e escuta qualificada, com identificagcdo de sofrimento
psiquico ou risco social;

Avaliacido da adesao ao plano terapéutico e identificacdo de barreiras
(cognitivas, sociais ou econémicas);

Articulacao com cuidadores e familiares, especialmente no cuidado
de criancgas, idosos e pessoas com deficiéncia;

Gestao de retorno a consultas, exames e procedimentos, atuando
como elo com servigcos especializados ou rede local;

Notificacido e rastreamento de contatos em contextos de doencas
transmissiveis, quando aplicavel;

Reforco vacinal e atualizacao do calendario de imunizacao, conforme
protocolos institucionais;

Encaminhamento para avaliagcao presencial, sempre que a condigcao
clinica exigir exame fisico ou intervencdo imediata;

Registro detalhado da evolucao do paciente, incluindo anotacgdes,
alertas, anexos e intercorréncias significativas.
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Essas agdes devem ser guiadas por protocolos de
enfermagem ou fluxos assistenciais previamente
estabelecidos, sempre respeitando os limites legais
da profissdo e garantindo a rastreabilidade das
condutas adotadas.

Programas de Pés-Alta e Transicido de Cuidados
A transicdo do paciente do ambiente hospitalar

para o domicilio representa um dos momentos de
maior vulnerabilidade na trajetoria do cuidado em
saude. Estudos apontam que grande parte das
readmissdes hospitalares evitaveis ocorrem nas
primeiras semanas apos a alta, muitas vezes por
falhas na comunicagéo, descontinuidade terapéutica,
uso incorreto de medicamentos ou auséncia de
suporte profissional adequado. Nesse cenario, o

Revisao de orientacoes fornecidas
na alta hospitalar, garantindo que o
paciente compreendeu corretamente
os cuidados a serem mantidos;

Monitoramento do uso adequado
de medicamentos, com énfase na
prevencao de erros e interagoes;

Avaliacao da adesao ao plano
terapéutico prescrito pela equipe
médica e validacdo de condutas
adicionais previstas em protocolos
de enfermagem;

Acompanhamento de sintomas
relacionados a condicado que
motivou a internacao, como dor,
dispneia, edema, nauseas

ou alteragoes funcionais;

monitoramento remoto de enfermagem assume
papel fundamental ao preencher essa lacuna e
garantir que o cuidado iniciado no hospital tenha
continuidade segura no ambiente domiciliar.
Programas estruturados de pos-alta permitem que
enfermeiros acompanhem, a distancia, o progresso
clinico do paciente, reforcem orientagdes recebidas
no momento da alta e identifiquem precocemente
sinais de descompensagédo. Esse acompanhamento
pode ocorrer por chamadas telefénicas programadas,
aplicativos de monitoramento, videoconferéncias ou
plataformas de prontuario eletrénico integradas a
dispositivos de afericdo remota.

Entre as principais finalidades dos programas de
transicdo de cuidados conduzidos por equipes de
enfermagem, destacam-se:

Orientacoes sobre cuidados com
feridas, drenos ou dispositivos,
qguando presentes;

Identificacdo de sinais de
alerta clinico que justifiguem
reavaliagdo médica ou retorno
precoce ao servico;

Encaminhamento para continuidade
do cuidado na atencao primaria,
com foco em condi¢cdes crénicas ou
fragilidade social;

Apoio psicolégico inicial diante da
insegurangca ou medo do paciente em
retomar sua rotina.
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Além de favorecer a segurancga do paciente, os
programas de pds-alta contribuem diretamente para
a eficiéncia dos sistemas de saude, ao reduzirem
internagdes evitaveis, otimizarem o uso de recursos
especializados e melhorarem os indicadores de
satisfagdo e desfechos clinicos. A enfermagem, com
sua formacgado voltada para o cuidado longitudinal e sua
experiéncia em educagdo em saude, encontra nesse
campo uma oportunidade de atuagédo de alto impacto,
tanto clinica quanto organizacionalmente.

Cabe destacar que, para garantir efetividade, esses
programas devem estar integrados a protocolos
institucionais claros, com critérios de elegibilidade,
periodicidade definida dos contatos e mecanismos de
escalonamento de casos. A inclusao de instrumentos
padronizados de avaliagdo e a articulagdo com equipes
da atengdo primaria e da saude suplementar séo
diferenciais importantes para o sucesso da estratégia.
Em sintese, os programas de monitoramento no
periodo pds-alta simbolizam a transicdo de um modelo
fragmentado para uma abordagem colaborativa, onde
o cuidado é continuo, orientado por dados e centrado
no paciente. E nesse processo, a enfermagem

se posiciona como elo fundamental entre a alta
hospitalar e o retorno seguro a vida cotidiana.

Protocolos, Indicadores e Seguranca

A padronizagdo das agdes de monitoramento remoto
de enfermagem é essencial para garantir a segurancga
do paciente, a eficacia clinica e a rastreabilidade das
condutas. Protocolos assistenciais especificos para
condi¢bes como insuficiéncia cardiaca, diabetes,

DPOC ou feridas complexas oferecem critérios
objetivos para decisédo clinica, escalonamento de

risco e encaminhamentos. Esses documentos devem
ser construidos com base em evidéncias, validados
institucionalmente e atualizados periodicamente.

A definigcdo de indicadores também é estratégica para
avaliar a efetividade dos programas. Dentre os mais
relevantes estdo: nimero de hospitalizagdes evitadas,
adesio terapéutica, tempo médio de resposta a
alertas, resolugdo de intercorréncias a distancia e
satisfagcdo do paciente. Esses indicadores, quando
associados a auditoria clinica, retroalimentam a
melhoria continua do processo assistencial.

Para garantir a integridade e confidencialidade das
informacgodes, os sistemas utilizados no monitoramento
devem atender aos requisitos da LGPD e adotar
medidas como autenticagdo multifator, criptografia,
controle de acesso e registros de log. A seguranca

digital € um pilar indispensavel para proteger tanto o
paciente quanto o profissional de enfermagem.

Beneficios Clinicos e Organizacionais

O monitoramento remoto tem se mostrado eficaz na
redugdo de descompensagdes clinicas, identificacéo
precoce de agravos e melhoria da adesédo ao
tratamento, especialmente em pacientes com doencas
cronicas. A atuagéo continua da enfermagem fortalece
o vinculo com o paciente, reduz a fragmentacédo do
cuidado e promove o autocuidado apoiado.

Do ponto de vista organizacional, os beneficios
incluem a redugdo de custos com internagdes e
urgéncias, maior produtividade da equipe, melhor
distribuicdo da carga assistencial e aumento

da satisfacédo dos usuarios. Em servigos bem
estruturados, o monitoramento torna-se uma
estratégia sustentavel para qualificar o cuidado

e otimizar recursos.

Além disso, contribui para o reconhecimento do
protagonismo da enfermagem como agente central da
coordenacgdo do cuidado, ampliando sua visibilidade e
impacto dentro das redes de atencéo a saude.

Inovacao e Inteligéncia Artificial

O avanco da inteligéncia artificial (IA) tem
transformado a telenfermagem. Algoritmos treinados
com grandes volumes de dados clinicos preveem
desfechos, identificam padroes de risco e geram
alertas personalizados, apoiando enfermeiros na
priorizagdo de casos e na tomada de decisdo clinica.
Em 2025, ferramentas de |A automatizam tarefas
como a documentacgao de consultas, com transcricao
e estruturacéo inteligente de dados em prontuarios
eletronicos, reduzindo a carga administrativa e
permitindo maior foco no cuidado direto.

Solugdes de |IA integradas a prontuarios eletronicos
também possibilitam triagens automaticas, analise
preditiva de sintomas e estratificagao de risco.
Sistemas de suporte a deciséo clinica (SSDC)
especificos para enfermagem classificam diagndsticos,
sugerem intervengoes personalizadas, aferem
métricas de resultados e orientam préximos

passos, alinhados a Medicina Baseada em Valor.
Essas funcionalidades sao muito relevantes para o
monitoramento continuo de patologias crénicas em
telehealth, otimizando a jornada clinica.

A IA também agiliza o resgate e resumo de historicos
de pacientes, condensando informagdes relevantes
para consultas remotas, e gera alertas de riscos,
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como interagcdes medicamentosas ou agravamento
de condigdes, integrando dados de dispositivos loMT.
Essas ferramentas, aplicadas em plataformas de
telemedicina, aprimoram a coordenagao de cuidados,
especialmente para populacdes vulneraveis atendidas
pelo SUS ou operadoras de saude.

O uso ético da IA exige capacitacao continua,
transparéncia algoritmica e literacia em IA

para enfermeiros. Combinada a escuta ativa

tornando o monitoramento remoto mais efetivo,
acessivel e sustentavel, com potencial para reduzir
desigualdades em saude.

Desafios do Monitoramento de Enfermagem
Apesar de seus beneficios crescentes, o
monitoramento remoto de enfermagem enfrenta
diversos desafios estruturais, operacionais e
culturais que precisam ser superados para garantir

e a expertise clinica, a |IA amplifica o cuidado,

INFRAESTRUTURA
TECNOLOGICA
INSUFICIENTE

BAIXA LITERACIA
DIGITAL DE PACIENTES
E FAMILIARES

INTEGRAGAO
FRAGMENTADA ENTRE
OS SISTEMAS DE SAUDE

SOBRECARGA
E ESCASSEZ DE
PROFISSIONAIS

AUSENCIA DE
PROTOCOLOS CLiNICOS
PADRONIZADOS

QUESTOES LEGAIS E
ETICAS EM EVOLUGCAO

SUSTENTABILIDADE
FINANCEIRA
E CONTRATUAL

NECESSIDADE
DE CAPACITACAO
CONTINUADA

sua eficacia e sustentabilidade:

Muitos servigos ainda carecem de plataformas estaveis,
dispositivos adequados e conectividade confiavel, dificultando a
execucdo continua e segura do monitoramento.

A dificuldade de uso de ferramentas digitais por parte dos
usuarios — especialmente idosos, pessoas com menor
escolaridade ou em vulnerabilidade social — pode comprometer
a adesao ao programa.

A auséncia de interoperabilidade entre sistemas de informacao
e a falta de continuidade entre niveis de atencdo dificultam o
encaminhamento e a resposta rapida a intercorréncias.

Equipes de enfermagem sobrecarregadas ou reduzidas
tém dificuldades para implementar agendas sistematicas
de acompanhamento remoto, especialmente em regices
de alta demanda.

A inexisténcia ou baixa adesdo a protocolos assistenciais
enfraquece a padronizacdo das condutas, reduz a resolutividade
e pode gerar inseguranca profissional.

A definicdo de limites de atuacao, responsabilidade por
condutas remotas e critérios de registro ainda exige maturacéo
normativa e adaptacdo institucional.

A incorporagcado do monitoramento em modelos de
financiamento e remuneragdo ainda € incipiente em muitos
contextos, dificultando sua consolidagdo como pratica
assistencial permanente.

O uso de tecnologias avancgadas, inteligéncia artificial e andlise de
dados exige constante atualizagcdo dos profissionais, o que nem
sempre é contemplado em politicas de educagdo permanente.
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EDUCACAO EM SAUDE

A educagdo em saude mediada por TIC é uma
estratégia poderosa na telenfermagem para
fortalecer a autonomia do paciente e criar

vinculos duradouros. Por meio de encontros
sincronos (video ou chat ao vivo) ou atividades
assincronas (videoclipes, infograficos, quizzes),
enfermeiros podem capacitar pessoas e grupos
sobre autocuidado, prevencao de doengas e manejo
de condigOes croénicas. A literatura mostra que

essas acGes promovem melhor adesdo terapéutica

e resultados clinicos, sobretudo em diabetes,
hipertensédo e doencas respiratdrias.

No Brasil, iniciativas como a “Teleamamentagédo”

— projeto do Nucleo de Telessaude de Sao Paulo

— demonstram como o uso de midias interativas e
teleorientagdo pode impactar positivamente a pratica
profissional e potencializar a autonomia materna.
Essas experiéncias refor¢cam que a educagao mediada
pela enfermagem é tanto instrumento pedagogico
quanto método de cuidado, capaz de transformar o
cotidiano e gerar empoderamento em saude.

Além de beneficiar diretamente o paciente, a
educacdo em saude via TIC tem papel central na
formacgdo e atualizagdo continua de profissionais

de enfermagem. Ferramentas como webinarios,
féruns de discussdo multidisciplinares e capacitacdes
remotas facilitam o compartilhamento de boas
praticas, alinhamento técnico e adogédo de protocolos
com agilidade e amplitude. Isso contribui para

uma pratica mais segura, eficiente e adaptada as
exigéncias da saude digital.

Para garantir eficacia e responsabilidade profissional,
as acgOes educativas realizadas por enfermeiros
devem ser registradas em plataformas institucionais,
conforme exige a regulamentacao. Isso inclui registro
de temas abordados, participantes, metodologia

e avaliagdo de impacto. Essa disciplina registra a
contribuigdo da enfermagem no cuidado estruturado
e evidencia a relevancia da educagdo mediatorial
como ferramenta de promocgao, prevencao e
continuidade do cuidado em saude.

ACOLHIMENTO DA DEMANDA ESPONTANEA

O acolhimento digital da demanda espontanea é

o primeiro contato do usuario com os servigos de
saude no ambiente virtual. Trata-se de uma escuta
inicial qualificada, realizada no momento em que o
proéprio paciente busca apoio, orientagdo ou acesso ao
cuidado. Esse modelo favorece a agilidade na resposta,

L

a humanizagao do atendimento e a identificagdo
precoce de situagdes que exigem intervencéo clinica.
Nesse contexto, técnicos e auxiliares de enfermagem
desempenham um papel essencial. Representando

a maior parte da forca de trabalho da enfermagem

no Brasil, esses profissionais estdo distribuidos de
forma capilarizada em todo o territorio nacional, o

que permite ampliar significativamente o alcance do
acolhimento digital. Com formagéao voltada para o
contato direto com o paciente, sdo capacitados para
aplicar triagens simples, identificar sinais de alerta e
direcionar adequadamente a demanda para enfermeiros
ou outros servigos, conforme protocolos definidos.

As demandas espontaneas podem ser convertidas,
apos avaliagdo, em diferentes modalidades de cuidado:
consulta de enfermagem, monitoramento remoto,
acbes de educagdo em saude ou, quando necessario,
encaminhamento para atendimento presencial. Essa
flexibilidade torna o acolhimento uma estratégia
potente para organizar o fluxo assistencial e evitar
sobrecargas desnecessarias nos servigos presenciais.

O MONITORAMENTO
DE ENFERMAGEM
ENFRENTA BARREIRAS
TECNOLOGICAS,
OPERACIONAIS E
CULTURAIS QUE
PRECISAM SER
SUPERADAS PARA
GARANTIR EFICACIA

E SUSTENTABILIDADE
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O sucesso desse modelo depende de uma escuta
atenta, linguagem acessivel, empatia e bom uso

das ferramentas digitais disponiveis. Além disso,

o acompanhamento da atuagédo dos técnicos e
auxiliares por parte do enfermeiro responsavel
garante que as decisdes tomadas estejam alinhadas
aos objetivos assistenciais e contribuam para a
continuidade e integralidade do cuidado.

TELENFERMAGEM NO AMBIENTE HOSPITALAR
A telenfermagem hospitalar representa uma

nova fronteira para assisténcia clinica, onde a
tecnologia se alia a expertise do enfermeiro para
garantir vigilancia continua, eficiéncia operacional e
seguranca do paciente. Em um contexto de crescente
complexidade assistencial, escassez de profissionais
especializados e demanda por cuidado de qualidade,
esse modelo permite apoiar equipes presenciais por
meio de monitoracao remota, consultas virtuais e
coordenacao agil de cuidados, sem substituir o vinculo
presencial, mas ampliando a capacidade de resposta.

Modelos de aplicacao

Os cuidados digitais de enfermagem no ambiente
hospitalar podem ser organizada em diferentes
formatos, conforme as necessidades e recursos
disponiveis no servigo:

Leitos clinicos ou de UTI
equipados com cameras,
sensores e sistemas de
monitoramento em tempo
real, que permitem aos
enfermeiros remotos
acompanhar sinais de risco,
alertas clinicos e estado
geral do paciente.

\woo\

Profissionais operando

de um centro remoto
acompanham pacientes

por video, realizam
monitoramento continuo,
conduzem atividades como
admissao, alta e educacao,
além de detectar sinais de
queda ou agravos com apoio
de inteligéncia artificial.

Em implementacgdes

mais avancadas, essa
modalidade pode envolver
videoconferéncia utilizando
telas no quarto do paciente,
assim como cameras com
IA para estimar quando

o paciente esta prestes

a cair, emitindo alertas
antecipados.

Hospitais de campanha,
unidades moveis ou
unidades menores
localizadas em regidoes
remotas podem contar
com supervisao
assistencial por
enfermeiros em centros
virtuais, reduzindo riscos
e aumentando a qualidade
do atendimento.
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Em turnos de baixa
presencialidade (como

a noite ou finais de
semana), a presenca

virtual de enfermeiros
oferece suporte adicional
para tomada de decisao,
priorizacdo de intervencoes
e paliativos emergenciais.

Troca de conhecimento
entre enfermeiros de
diferentes instituicoes,
com foco em protocolos,
manejo de casos graves,
implementacao de
tecnologias e orientacao
sobre procedimentos
complexos.

Esses modelos ilustram como a telenfermagem pode
também se ajustar as realidades e prioridades de
unidades hospitalares, promovendo cuidado seguro,
otimizado e centrado no paciente. A presenca remota,
quando aliada a expertise e a tecnologia, fortalece

a atuagao da enfermagem, reduzindo lacunas e
ampliando a eficacia da assisténcia.

Beneficios Clinicos e Operacionais
A telenfermagem hospitalar contribui diretamente
para a seguranca do paciente ao possibilitar vigilancia

continua, especialmente em unidades de internacao
com alta rotatividade ou escassez de pessoal.
Cameras com sensores de movimento, sistemas

de alerta por inteligéncia artificial e acesso remoto
a sinais vitais permitem identificar precocemente
alteracdes clinicas, riscos de queda, tentativas de
remocao de dispositivos e outros eventos adversos.
Do ponto de vista operacional, a modalidade ajuda
a distribuir melhor a carga de trabalho entre
enfermeiros presenciais e remotos, reduzindo
sobrecargas e aumentando a disponibilidade do
profissional para agdes de maior complexidade. O
modelo de “virtual nurse” também permite que
enfermeiros experientes conduzam processos como
admissodes e orientagdes de alta, liberando a equipe
local para cuidados diretos ao leito.

Exigéncias Técnicas e Organizacionais

Para a implementacao segura da telenfermagem
no ambiente hospitalar, € necessario garantir
infraestrutura tecnoldgica adequada. Isso inclui
cameras de alta definicdo nos leitos, microfones
com cancelamento de ruido, estacées de trabalho
com acesso a prontuario eletrénico e conexdo
estavel e segura. Sistemas de alarme inteligentes
devem estar integrados a central de enfermagem
remota, com protocolos bem definidos para
resposta imediata a alertas.

A equipe precisa ser treinada para operar com
fluéncia entre os ambientes fisico e virtual.

A comunicagao entre enfermeiros remotos

e locais deve ser padronizada, com fluxos

claros de validagao de condutas, supervisdo e
encaminhamentos. A adeséo a protocolos clinicos
é fundamental para assegurar uniformidade nas
praticas e garantir que a atuacdo remota respeite
os limites da autonomia profissional.

Consideracées Eticas e de Responsabilidade

A atuacdo da enfermagem no ambiente hospitalar
mediado por TIC deve respeitar os principios
éticos da profissdo, como autonomia do paciente,
beneficéncia, confidencialidade e respeito a
dignidade humana. O cuidado virtual ndo substitui
o contato fisico quando este € indispensavel, mas o
complementa de forma planejada e segura.

A responsabilidade pelas decisGes clinicas deve

ser claramente definida entre os profissionais
envolvidos. Cabe a instituicdo garantir que as
atribuicdes estejam documentadas, que os registros
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eletrénicos das interagdes sejam completos e que
haja rastreabilidade de todas as agdes. A supervisao
de enfermeiros menos experientes, por meio remoto,
pode ser uma poderosa ferramenta para formacgao

e seguranca, desde que conduzida com critérios
técnicos e éticos bem estabelecidos.

Perspectivas Futuras

A tendéncia é que a telenfermagem se expanda

de forma consistente nos hospitais nos proximos
anos, com a consolidacdo de modelos hibridos de
cuidado. Iniciativas como UTIs hibridas, centrais de
enfermagem virtual com operagdo 24/7 e sistemas

CONCLUSAO

A telenfermagem nao é apenas uma
ferramenta tecnoldgica a servico
da assisténcia. E a expresséo de
uma nova forma de cuidar, mais
conectada, acessivel e continua.
Ao integrar saber técnico,
sensibilidade humana e inovagao
digital, a pratica amplia a presenca
da enfermagem nos mais diversos
cenarios, rompendo barreiras
geograficas e fortalecendo vinculos
de confiangca com os pacientes.
Mais do que adaptar-se as
transformacodes da saude digital,
a enfermagem tem se colocado

na vanguarda dessas mudancas,
propondo modelos resolutivos,
éticos e sustentaveis. Das
consultas as interconsultas,

do monitoramento remoto

a educacao em saude, cada
modalidade de atuacado revela o
potencial da profissdao em liderar

de analise preditiva com inteligéncia artificial devem
se tornar cada vez mais comuns.

Espera-se também que a enfermagem hospitalar a
distancia seja integrada a programas de qualidade

e seguranca do paciente, contribuindo para
acreditagoes e certificagdes institucionais. Com o
avanco das tecnologias vestiveis, da Internet das
Coisas Médicas (IloMT) e dos algoritmos de apoio a
decisdo, a presenca da enfermagem digital passara
a ser vista ndo apenas como um recurso alternativo,
mas como parte estrutural de uma assisténcia
moderna, segura e centrada na pessoa.

processos de cuidado centrados
na pessoa, com escuta ativa,

olhar clinico e compromisso com a
integralidade.

Ao reconhecer e valorizar o trabalho
de enfermeiros, técnicos e auxiliares
na saude digital, o pais da um passo
importante rumo a equidade do
acesso, a qualificacdo dos servigos

e a valorizagdo da profissdo.

Com protocolos bem definidos,
plataformas seguras e capacitacao
continua, a Telenfermagem
consolida-se como eixo estruturante
das redes de atencao.

Cabe agora transformar essa
poténcia em pratica cotidiana.

O futuro da saude nao é apenas
tecnoldgico. E humano, colaborativo
e préoximo, mesmo a distancia.

E nesse futuro, a enfermagem
continuara sendo a linha que
conecta cuidado, ciéncia e presencga,
onde quer que o paciente esteja.
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A saude mental € uma parte essencial do bem-estar geral e deve

ser tratada com a mesma seriedade que a saude fisica. A adocgao de
ferramentas digitais oferece uma oportunidade unica para fornecer
servicos de saude mental de forma acessivel e eficaz.

O atendimento remoto em saude mental tem se consolidado como
uma ferramenta essencial na prestacdo de servigos psicologicos e
psiquiatricos, principalmente em cenarios onde o acesso presencial é
limitado. A utilizagdo de plataformas digitais permite a continuidade
do cuidado, promovendo o bem-estar psicoldgico dos pacientes em um
ambiente virtual seguro e eficiente.

E imperativo que o atendimento & distiancia em salide mental siga

0s mesmos principios éticos aplicados em sessdes presenciais.

A confidencialidade deve ser garantida em todas as etapas do
atendimento, desde o armazenamento de informacgdes até a
comunicacdo entre o profissional e o paciente. A escolha de
plataformas seguras, com criptografia de ponta a ponta, é
fundamental para proteger os dados dos pacientes.
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O teleatendimento em saude mental deve seguir
uma estrutura clara e organizada, que inclua:

Acolhimento Inicial: O profissional deve iniciar a
sessdo com uma breve explicagdo sobre a dinamica
do atendimento virtual, garantindo que o paciente
se sinta confortavel com o formato.

Avaliacao Técnica: Antes do inicio das sessobes
regulares, é importante avaliar a qualidade da
conexdo e a adequacdo do ambiente, tanto do
profissional quanto do paciente, para garantir a
privacidade e a auséncia de interrupcgdes.

Plano Terapéutico: O plano de tratamento

deve ser elaborado e ajustado considerando

as especificidades do atendimento remoto,
respeitando as limitagdes e explorando as
possibilidades oferecidas pela plataforma digital.

Manter uma comunicagao clara e empatica é
essencial no atendimento por telemedicina. O
profissional deve estar atento as nuances da
comunicagao ndo-verbal, que pode ser limitada

em um ambiente digital. Para compensar essa
limitagcdo, o uso de perguntas abertas e a validagao
constante das expressdes emocionais do paciente
sdo praticas recomendadas.

Embora o atendimento em saude mental mediado
por tecnologias digitais oferega diversas vantagens,
como a flexibilidade e a acessibilidade, ele também
apresenta desafios. Dificuldades técnicas, como

a ma conexado de internet, podem interromper o
fluxo da sessdo. Além disso, a auséncia de interagédo
fisica pode dificultar a leitura completa das
expressdes emocionais do paciente. E essencial
que o profissional esteja preparado para lidar com
essas situacoes, buscando solucdes alternativas
para garantir a efetividade do atendimento, como
a reprogramacao da sessdo, ou a reavaliagdo da
modalidade do atendimento, se necessario.

-

O TELEATENDIMENTO
=M SAUDE MENTAL
AMPLIA ACESSO
COM ACOLHIMENTO,
PLANO TERAPEUTICO
INDIVIDUALIZADO

= COMUNICACAO
EMPATICA

Os profissionais que realizam atendimento em
saude mental por meio de tecnologias digitais
devem estar cientes das regulamentagdes que
regem o atendimento remoto em saude mental. No
Brasil, o Conselho Federal de Psicologia (CFP) e o
Conselho Federal de Medicina (CFM) tém normas
especificas que regulamentam o uso de tecnologias
na pratica profissional. E fundamental que o
profissional esteja devidamente registrado nas
plataformas digitais autorizadas e siga as diretrizes
estabelecidas pelos érgidos competentes.

A incorporagao de tecnologias digitais na prestacao
de servicos em saude mental representa uma
evolugdo significativa na prestacado de servigos
psicoldgicos e psiquiatricos, proporcionando maior
acesso e flexibilidade para os pacientes. No entanto,
para que essa pratica seja eficaz e segura, é essencial
que os profissionais sigam normas éticas rigorosas,
garantam a confidencialidade e adaptem suas
abordagens as especificidades do ambiente virtual.
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TELEPSIQUIATRIA

A telepsiquiatria refere-se a pratica da psiquiatria
de forma remota, utilizando ferramentas de
comunicagdo, como videoconferéncias. Na pratica,
essa abordagem abrange consultas, diagndsticos,
terapias, prescrigdo de medicamentos e
acompanhamento de pacientes.

Estudos indicam que a distribuicao de psiquiatras no
Brasil é desigual, com maior concentragdo em regides
mais desenvolvidas, o que reforca a importancia da
telepsiquiatria para ampliar o acesso ao cuidado em
saude mental.

Segundo o estudo de Demografia Médica no Brasil
2025, existem 13.581 médicos registrados com
essa especialidade, sendo que mais da metade
estdo concentrados na regidao Sudeste, refletindo
a distribuicdo desigual das especialidades médicas
no pais.

Uma pesquisa realizada entre fevereiro e setembro
de 2021, na Universidade Nacional de Assuncao, no
Paraguai, avaliou a satisfagdo dos pacientes que
utilizavam o servico de telepsiquiatria oferecido pelo
Departamento de Psiquiatria do Hospital de Clinicas
dessa instituicdo”.

Beneficios da Telepsiquiatria

Um dos maiores beneficios da telepsiquiatria é
ampliar o acesso ao atendimento especializado.
Pacientes que vivem em regides remotas ou possuem
limitagdes de mobilidade encontram na telepsiquiatria
uma oportunidade de receber cuidados psiquiatricos
que, de outro modo, seriam inacessiveis.

Além disso, sua utilidade se estende a situagdes

de catastrofes naturais, onde ha um aumento
significativo na incidéncia de transtorno de estresse
pos-traumatico (TEPT), ansiedade e depresséo

na populacao afetada. No entanto, € importante
ressaltar que a telepsiquiatria deve ser usada como
um instrumento para mitigar a falta de atendimento
e prevenir crises, mas ndo é recomendada para
emergéncias psiquiatricas em curso4.

Desafios da Telepsiquiatria

Embora a telepsiquiatria traga diversos beneficios,
ainda existem desafios que precisam ser
considerados:

Acesso a Tecnologia: Apesar dos rapidos avangos
tecnologicos no Brasil e no mundo, como a expanséo
da rede 5G e o custo cada vez mais acessivel de
smartphones, ainda existem situagdes de limitacao.
Em areas rurais e regidoes economicamente
desfavorecidas, o acesso a dispositivos adequados

e conexoes de internet estaveis pode ser restrito,
limitando a abrangéncia deste tipo de atendimento.

Interacdo Humana: A falta de contato fisico
pode ser vista como um entrave para alguns
profissionais e pacientes, especialmente na
saude mental. No entanto, relatos cada vez mais
positivos de usuarios indicam que, para muitos
pacientes, realizar atendimentos no conforto de
seu ambiente doméstico, sem a necessidade de
enfrentar deslocamentos e transito nas grandes
cidades, € um fator positivo que contribui para o
sucesso do tratamento.

Regulamentacao: Com a publicagdo da Resolucdo
CFM n® 2.314/2022, que regulamenta a telepsiquiatria
no Brasil, a questéo regulatoria deixou de ser um
desafio significativo. Atualmente, as diretrizes sao
claras e oferecem um suporte adequado para a
pratica segura e ética da telepsiquiatria.

Prescricdo de Medicamentos: A prescrigdo digital
de medicamentos ainda enfrenta limitagcées quando
se trata de receitas para medicamentos controlados.
Atualmente, receituarios de controle especial tipo A
(amarelo) e B (azul) ndo podem ser emitidos de forma
digital, o que limita o acesso a tratamentos essenciais
para determinadas condi¢des psiquiatricas. Essa
questdo continua sendo um ponto a ser aprimorado
para a pratica plena da telepsiquiatria.
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O SETTING TERAPEUTICO NO AMBIENTE
VIRTUAL

Privacidade: Garantir um espaco privado e tranquilo
para a consulta, minimizando interrupgoes e
distracdes é fundamental o atendimento remoto

em saude mental. A preocupagdo e cuidado com o
ambiente é de responsabilidade tanto do profissional
que realizara o atendimento, quanto do paciente

que o recebera. Sendo necessaria a comunicagéo

e alinhamento com o paciente a respeito destes
aspectos de forma verbal ou formal, através de
termo de consentimento livre esclarecido (TCLE).

Boas praticas:

« Evitar ruidos externos, como obras ou barulho
de animais de estimacgao, que possam interferir na
concentragdo durante as sessoes.

« Utilizar roupas apropriadas para o trabalho, mesmo
em um ambiente remoto, para manter a formalidade.

* Escolher um espacgo privado, organizado e que
reflita profissionalismo, criando um ambiente
apropriado para o atendimento.

* Manter um plano de fundo simples, sem muitos objetos
que possam desviar a atengado do cliente.

» Preferencialmente, utilizar uma mesa para apoiar o
dispositivo, garantindo uma imagem estavel e ajustando
a camera de video ao nivel dos olhos, para promover
maior contato visual entre terapeuta e cliente.

» Para garantir a qualidade da terapia online, é
fundamental que o profissional de saide mental tenha
acesso a um servico tecnoloégico adequado, com os
requisitos técnicos que assegurem a transmissdo

das informagcdes e estejam em conformidade com as
legislagoes de protecao de dados.

* Uma conexéo de internet rapida e estavel é essencial
para o bom funcionamento das sessoes.

« No caso de videoconferéncias, € necessario ter
uma webcam e um bom sistema de audio, como
microfone e saida de som. E recomendado o uso de
fones de ouvido para melhorar a qualidade do som
e evitar interferéncias e transmitir a privacidade
para o paciente.

» Os dispositivos utilizados devem estar protegidos com
antivirus atualizado e contar com restri¢cées de uso,
limitando o acesso a pessoas nao autorizadas.

» O profissional deve ser capaz de lidar rapidamente
com interrupgdes e falhas de comunicacgdo durante a
sessdo, buscando solugdes imediatas.

« Se a conexao nao puder ser restabelecida, deve-se
tentar outro meio de comunicagdo, como o telefone,
chat, ou outras ferramentas disponiveis, a depender do
servico utilizado e, caso isso também néo seja possivel,
combinar uma solugdo antes da préoxima sessao.

» O paciente deve estar em um ambiente silencioso, com
iluminacédo adequada e sem interferéncias externas

ou movimentacao de pessoas. Deve estar vestido
adequadamente para uma consulta e, se possivel,
também deve utilizar fone de ouvido.

« Os dispositivos utilizados (celular, tablet,
computador) e a internet devem ser adequados para
a realizagdao do atendimento.

» Utilizar plataformas de videoconferéncia seguras,
compativeis com a Lei Geral de Protecédo de Dados
(LGPD). Verificar a qualidade do audio e video antes
da consulta.
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O REGISTRO DO ATENDIMENTO DIGITAL EM
SAUDE MENTAL

O Conselho Federal de Psicologia (CFP)
regulamenta o uso do prontuario digital com

base na Resolugdo CFP n2 01/2009, que trata do
registro documental decorrente de atendimentos
psicologicos. O prontuario digital € uma forma de
registro de informagdes relacionadas ao processo
terapéutico e deve seguir normas éticas e técnicas
para garantir a privacidade, a seguranca e o sigilo
dos dados dos pacientes.

Aqui esté@o alguns pontos importantes sobre o que o
CFP orienta em relagdo ao prontuario digital:

Confidencialidade e sigilo: O prontuario deve garantir
a protecgédo dos dados pessoais do paciente, seguindo
os principios éticos da confidencialidade. O psicélogo

€ responsavel por assegurar que as informagdes
contidas no prontuario estejam protegidas contra
acessos hao autorizados.

Seguranca dos dados: O prontuario digital deve ser
armazenado em sistemas que garantam seguranga
contra perda, roubo ou violagdo de dados. O uso de
criptografia e sistemas de backup é recomendado
para evitar falhas técnicas ou acessos indevidos.

Acesso restrito: Apenas o psicélogo responsavel pelo
atendimento, ou outros profissionais devidamente
autorizados pelo paciente, podem acessar o
prontuario. Qualquer acesso ou compartilhamento
deve ser documentado e autorizado pelo paciente.

Legislacao vigente: O uso de prontuarios digitais
deve seguir a Lei Geral de Protecdo de Dados (LGPD),
que estabelece regras para o tratamento de dados
pessoais, inclusive na area de saude. O psicologo deve
garantir que o uso dessas informagoes esteja em
conformidade com a legislagado.

Guarda de prontuarios: A Lei 13.787/2018 determina
que o prontuario do paciente deve ser armazenado
pelo prazo minimo de 20 anos.

Sistemas de prontuario eletrénico: O CFP nao
exige o uso de um sistema especifico, mas recomenda
que qualquer sistema escolhido siga as normas
éticas e legais aplicaveis a pratica da psicologia,
principalmente no que diz respeito a integridade,
confidencialidade e seguranca da informacao.

Essas diretrizes visam assegurar que o uso de
prontuario digital seja realizado de maneira ética
e segura, protegendo os direitos dos pacientes

e a qualidade dos servicos prestados pelos
profissionais de psicologia.
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PROCESSOS DIGITAIS DE AVALIACAO
PSICOLOGICA

A avaliacao psicoldgica € um processo técnico

e cientifico que reune informacdes de diversas
fontes, como testes, entrevistas e observagdes
clinicas, para investigar fendmenos psicoldgicos. Ao
contrario da testagem psicoldgica, que corresponde
a uma etapa especifica dentro desse processo, a
avaliagdo proporciona uma compreensao mais ampla
das caracteristicas de individuos ou grupos. As
respostas obtidas ajudam a identificar aspectos do
comportamento, da forma como a pessoa realiza
atividades e da qualidade de suas interagdes,

ainda que estejam sujeitas a complexidade do
comportamento humano. Quando baseada em
métodos cientificos, a avaliagdo oferece informacdes
mais confiaveis do que opinides leigas.
Regulamentada pelo Conselho Federal de Psicologia
(CFP), a avaliacdo psicoldgica deve seguir principios
éticos fundamentais, como responsabilidade
profissional, qualidade, confidencialidade

e integridade na elaboragdo e entrega dos
documentos. Para que o processo seja conduzido
com qualidade, o psicdlogo precisa ter formacao
solida, conhecimento técnico em psicologia,
psicopatologia e psicometria, além de habilidades

para aplicar e interpretar os instrumentos utilizados.

Também é essencial que compreenda o contexto

da avaliagédo. Por exemplo, em avaliacGes pré-
operatorias, o conhecimento sobre a cirurgia, seus
riscos e impactos ¢é indispensavel para direcionar
adequadamente a investigagdo do paciente.

O processo de avaliagdo envolve etapas bem
definidas: estabelecer os objetivos, coletar e integrar
informagoes de diferentes fontes, desenvolver
hipdteses, comunicar os resultados e, por fim,
elaborar documentos como o laudo psicolégico,

que deve ser entregue ao paciente. Embora a
especializagdo em Avaliacédo Psicoldgica possa atestar
essas competéncias, ela ndo é obrigatoria. O que se
mostra essencial € o compromisso com a qualidade
técnica e ética, bem como a compreenséo sensivel do
contexto em que cada avaliagdo se insere.

A AVALIACAO
PSICOLOGICA
DIGITAL DEVE SER
ETICA, SEGURAE
FUNDAMENTADA,
GARANTINDO
CONFIDENCIALIDADE,
REGISTROS
ADEQUADOS E
CONFORMIDADE
| EGAL

Na avaliagdo psicoldgica remota, é fundamental que

o psicologo esteja familiarizado com as tecnologias
utilizadas, além de zelar e garantir a privacidade

do avaliando e a seguranca dos dados coletados,
avaliados e tramitados, seguindo as diretrizes do CFP
e da American Psychological Association.

Além disso, caso a avaliagdo contemple a utilizagdo

de instrumentos, é importante que o profissional

se certifique de que o instrumento escolhido esteja
validado e apto para a aplicagdo remota e/ ou on-

line, conforme regulado pelo SATEPSI (Sistema de
Avaliagdo de Testes Psicoldgicos).

Os principais documentos resultantes da avaliagao
psicoldgica sdo o atestado psicoldgico e o laudo
psicolégico, sendo o laudo detalhado e fundamentado,
descrevendo a demanda, os procedimentos, a analise
dos dados e as conclusdes, sempre em conformidade
com as normas vigentes.
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Caso nao haja regulamentacado especifica sobre numero de sessdes para a avaliagao
psicologica em questéo, realizar, no minimo, a quantidade de sessdes suficientes para um
entendimento aprofundado do quadro clinico do paciente.

Acolher demandas emocionais manifestadas e, em caso de avaliagdo interventiva, propor
intervencgoes acerca da demanda;

Psicoeducagdo pode fazer parte do processo de avaliagcao psicoldgica

Garantir que a avaliagdo contemple fatores biopsicossociais;

Emitir e disponibilizar documento final ao paciente, de acordo com as diretrizes do CFP,
informando o parecer a partir da avaliagdo psicoldgica;

Garantir que o processo de avaliagdo e as informagdes constantes no documento
emitido a partir da avaliagdo sejam embasados em principios éticos, cientificos e legais,
e realizados dentro da regulamentacao, respeitando o Cédigo de Etica profissional, de
acordo com o que preconiza o Conselho Federal de Psicologia;

Realizar adequadamente os registros em prontuario, garantindo que o processo de
avaliagao e intervengdes estejam registrados e em consonancia com o documento emitido
e com as normas e regulamentagoes do Conselho.

Para entrega do relatorio e/ou laudo psicolégico, é dever da(o) psicologa(o) realizar
ao menos uma entrevista devolutiva a pessoa, grupo, instituicdo atendida ou
responsaveis legais;

Respeitar e garantir o cumprimento do Cédigo de Etica e a regulamentacgao vigente na
atuacao com esta, e qualquer outra demanda.
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Limitacoes de Avaliagdo Psicoldgica Digital

Uma das limitagdes para a avaliagdo psicoldgica

no ambiente on-line é a viabilidade de utilizacao de
ferramentas de testagem psicoldgica, principalmente
no que tange as dificuldades associadas a aplicacao,
interpretacdo e seguranca dos testes psicoldgicos
quando realizados virtualmente.

A precisdo e confiabilidade de testes online € um
ponto a ser considerado, uma vez que muitos dos
testes psicologicos foram desenvolvidos para serem
administrados em condigdes controladas, como um
ambiente clinico. Realizar esses testes remotamente
implica na necessidade de garantir sua precisédo e
confiabilidade que podem ser impactados por fatores
como a falta de supervisdo direta, a dificuldade

em garantir condigdes de aplicagao adequadas

no ambiente em que se encontra o paciente, e

o potencial para distragdes ou manipulagdes de
respostas/resultados.

Em sua maioria, os testes psicologicos com normas
e validade estabelecidas foram estudados em
contextos presenciais. A transposigao desses

testes para um formato online pode exigir validagédo
adicional para assegurar que eles continuem a
fornecer resultados validos e confiaveis. Nao havendo
essa validacao, o resultado da avaliacdo podera estar
comprometido.

Outro ponto € a respeito da seguranca dos dados.
Testes psicologicos frequentemente envolvem

dados sensiveis sobre o individuo e, o ambiente on-
line pode, a depender das condi¢cdes e ferramentas,
favorecer riscos de vazamentos e acessos ndo
autorizados. Nesse sentido, € importante que as
ferramentas usadas para a administracgdo dos testes
cumpram padrdes de seguranga e confidencialidade.
A interacdo entre avaliador e avaliado no ambiente
remoto exige atengdo especial, pois pode haver
perda de nuances importantes para a compreensao
do comportamento e do estado emocional do
individuo. Expressodes faciais sutis, variagdes no tom
de voz, gestos e reagdes espontaneas costumam
enriquecer a analise clinica e auxiliar na formulacao
de hipoteses diagnosticas. No formato virtual,

essas manifestacdes podem ser prejudicadas por
limitagcdes técnicas, como baixa qualidade de video
ou audio e atrasos na conexdo. A construcdo do
vinculo entre profissional e paciente também pode
ser afetada, exigindo mais atencado e sensibilidade
para gerar empatia e confianca. Esses desafios ndo
impedem a avaliagdo remota, mas exigem estratégias
adaptadas e postura atenta do psicdlogo.
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PARTICULARIDADES DA EMISSAO DE
DOCUMENTOS EM SAUDE MENTAL

O documento psicolégico € um instrumento
escrito que resulta da prestacgao de servigcos
psicoldgicos a individuos, grupos ou institui¢des.
Sua elaboracdo pode ser solicitada pela

pessoa atendida, por seus responsaveis legais,
por um profissional especifico, por equipes
multidisciplinares ou por autoridades, ou ainda
ser um produto de um processo de avaliagdo

psicoldgica, conforme mencionado anteriormente.

Para a elaboracao de documentos psicoldgicos, €
recomendado que o psicologo siga as técnicas de
escrita formal e os principios éticos, técnicos e
cientificos da profissédo. De acordo com o Cddigo de
Etica Profissional do Psicélogo, é importante que
todos os envolvidos no processo tenham acesso as
informacgdes sobre os objetivos e resultados dos
servigos prestados, assim como ao documento
gerado pelo psicdélogo.

Para a entrega de relatorios e laudos psicologicos,
é recomendado que o psicologo realize ao menos
uma entrevista devolutiva com a pessoa, grupo,
instituicdo ou responsaveis legais atendidos. O
psicologo é responsavel por todo documento que
emite e seu conteudo.

-

Os documentos psicologicos incluem:

E aconselhavel registrar no prontuario a solicitagéo
ou indicagcdo do documento, especificando se a
inclusdo da informacgéo do CID é permitida ou

ndo pelo paciente, e que este registro condiga

com o texto emitido no documento. Também é
recomendado que as emissdes de documentos,
como relatoérios e declaragoes, sejam registradas na
sessdo apropriada do prontuario.
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Assinatura Digital pelo Psicdlogo

Inexistem, até o momento da escrita deste capitulo,
normas ou regulagdes que obriguem o psicologo a
utilizar assinatura digital qualificada (com o uso de
certificado no padréo ICP-Brasil) nos documentos
emitidos digitalmente.

A Lei 14.063/20 que versa sobre o tema, determina
apenas o uso de assinaturas com certificado digital
de forma obrigatdria nos casos de prescrigdes com
medicamentos controlados e atestados médicos,

o que néo se aplica aos documentos psicoldgicos
mencionados na sec¢do anterior.

Contudo, o setor tem apresentado uma crescente
adocdo da tecnologia da certificagdo digital,

dada sua seguranca e garantia de integridade -
independente de determinagdo normativa. Sabe-se
que alguns Conselhos Federais profissionais, como
de odontologia, enfermagem, psicologia tem se
atentado a essa tendéncia e oferecido certificagdo
gratuita com subsidios.

Nesse sentido, a SDB reconhece que é preferivel
que os documentos digitais emitidos pelo psicologo
contenham assinatura digital que garantam o
vinculo exclusivo com o signatario e permitam a
deteccédo de alteragdes ap0s a assinatura.

Essas caracteristicas basicas (autenticidade,
integridade e ndo repudio a autoria) podem ser
obtidas com assinaturas avangadas. O capitulo de
documentos eletrénicos deste Manual traz maiores
detalhes sobre as diferengas entre elas.

A Prescricao Digital pelo Psiquiatra -
Notificacoes de Receita

A Notificacdo de Receita (a conhecida “receita azul
ou amarela”) é um documento obrigatdrio para a
dispensacao de alguns medicamentos controlados,
como opidides, entorpecentes e psicotropicos.
Embora a prescricdo digital tenha avangado na
telemedicina, ainda ha restrigdes para seu uso em
medicamentos dessas categorias, sendo necessario
seguir regulamentagdes especificas da Anvisa e

do CFM. A telepsiquiatria é uma especialidade
particularmente afetada por esta restrigéo.
Maiores detalhes estido disponiveis no capitulo de
documentos eletrénicos.

A SDB promove articulagdo com os 6rgdos de
regulacdo e controle responsaveis para superar
esta limitagdo, com seguranca e rastreabilidade.
A Agéncia Nacional de Vigilancia Sanitaria
(Anvisa) sinaliza esta pauta como uma de suas
prioridades e, no momento de edicdo deste Manual,
ha perspectivas que as notificagdes de receita
possam vir a ser emitidas eletronicamente ja a
partir de 2026.
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TRANSTORNOS DO NEURODESENVOLVIMENTO E
SAUDE DIGITAL

O Transtorno do Espectro do Autismo (TEA) € um
transtorno do neurodesenvolvimento caracterizado
pelas dificuldades de comunicagao e interagao

social e também por comportamentos restritos e
repetitivos.Dentre os principais déficits encontram-
se 0s prejuizos persistentes na comunicagéo, no
comportamento e na interacgdo social, além de
padrdes repetitivos e interesses restritos de
comportamento e atividades.

A saude digital para o TEA tem avancado
significativamente e tem sido uma area de grande
interesse nos ultimos anos, oferecendo novas
ferramentas para o diagndstico, intervencéo e suporte
para individuos e para suas familias. As principais
inovagbes em saude digital para o autismo incluem:
Plataformas de Telessaude, Treinamento e Orientagéo
de Pais, Monitoramento remoto, Aplicativos e
Softwares, Realidade Virtual (VR), Inteligéncia Artificial
(IA), Chatbots e assistentes virtuais, dentre outros.

Plataformas de Telessaude no TEA
A telessaude tem se mostrado uma solugéo eficaz
para ampliar o acesso a tratamentos especializados,

principalmente em areas com limitagdes de recursos.

Porém, destaca-se que as solugdes de telessaude
ndo eliminam ainda a necessidade das terapias
especiais e tratamentos presenciais para o autismo.
Assim, esta deve ser utilizada como uma ferramenta
complementar que pode aumentar o alcance e a
eficacia dos servigos de saude.

Em relagdo ao atendimento de adultos com TEA que
apresentem habilidade de comunicacdo e interacdo
social através de videoconferéncia, a telessaude
constitui-se numa estratégia terapéutica benéfica,
especialmente para aqueles que apresentam niveis
mais altos de autonomia.

Orientacido e Treinamento de Pais

A telessaude é uma ferramenta valiosa para a
orientacdo, treino e suporte para familias que
possuem filhos com TEA e outros transtornos
do neurodesenvolvimento. A orientacgdo de pais e
rede de apoio visa auxiliar as familias na lida com
as barreiras e no desenvolvimento de habilidades
de seus filhos, aumentando o engajamento e os
resultados do tratamento.

As familias de criangas com TEA desempenham
um papel fundamental no desenvolvimento e no

acompanhamento terapéutico, e a orientacao e treinos
adequados sdo essenciais para que possam fornecer

o suporte necessario no dia a dia. O formato on-line
proporciona novas oportunidades de capacitar e
educar os familiares, trazendo beneficios importantes
para a rotina e para o desenvolvimento das criancas.
Uma das principais vantagens da orientacdo on-line é

a possibilidade de individualizar o suporte oferecido

as familias. Cada crianga com TEA tem suas proéprias
caracteristicas, e as familias também enfrentam
desafios uUnicos. Os profissionais podem criar planos de
ensino personalizados, desenvolvidos de acordo com
as necessidades especificas de cada crianca e de sua
familia. Isso pode incluir orientagdes sobre como lidar
com comportamentos desafiadores, estratégias para
incentivar a comunicagdo, sugestdes de atividades para
o desenvolvimento de habilidades sociais e motoras,
além de recomendacées sobre o ambiente familiar que
melhor favorecam o desenvolvimento da crianca. Além
de treino dos pais para desenvolvimento de atividades
terapéuticas com os filhos.

Além disso, a telessaude facilita o acompanhamento
continuo, permitindo que os profissionais monitorem
o progresso das criangas e ajustem as orientacoes
conforme necessario. O contato frequente com os
familiares permite identificar rapidamente quaisquer
dificuldades ou novas necessidades, promovendo uma
intervencao precoce e eficaz. Esse acompanhamento
constante é especialmente benéfico em momentos de
transicdo, como mudancas de escola, de terapeutas
ou de fase de desenvolvimento, quando novos desafios
podem surgir e as familias podem precisar de
orientacdes adicionais.

\W\

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUDE



2025-2026 ——

Um estudo de Lindgren et al. compara dados sobre
os resultados terapéuticos e custos para treinar

os pais a implementar procedimentos da Analise do
Comportamento Aplicada (ABA). O objetivo seria
reduzir os comportamentos desafiadores em criangas
diagnosticadas com autismo ou outros transtornos
do neurodesenvolvimento através de trés 3 modelos
de prestacado de servigos: terapia domiciliar (In-Home
Therapy); atendimento via telessaude a partir de uma
clinica (Clinic-Based Telehealth), em que o paciente
participa de sessdes de terapia remotamente,

mas o terapeuta esta em uma clinica; e telessaude
realizada em casa (Home-Based Telehealth) em que
tanto o paciente quanto o terapeuta estao em casa,
realizando as sessdes remotamente.

Os resultados do estudo mostraram reducgédo
significativa dos comportamentos desafiadores
entre as criangas que participaram das intervencdes
online. Além disso, a aceitabilidade do tratamento
pelos pais foi muito alta e a descontinuagdo do
tratamento foi pouco frequente.

Os custos gerais para implementar o tratamento
foram mais baixos para a telessaiude domiciliar
(Home-Based Telehealth), mas ambos os modelos

de telessaude (Clinic-Based Telehealth e Home-
Based Telehealth) foram significativamente menos
dispendiosos do que a terapia domiciliar (In-Home
Therapy). Ao reduzir o custo do tratamento ABA em
quase metade por meio do atendimento via telessaude
a partir de uma clinica e em quase dois tergos por
meio da telessaude domiciliar, essas estratégias
atendem ao “objetivo triplo” da assisténcia médica

de aprimorar a experiéncia do paciente, melhorar a
saude da populagéo e reduzir os custos.

Embora eficiente, esse modelo de intervencao

ndo substitui a necessidade de atendimentos
presenciais, mas se posiciona como uma ferramenta
complementar valiosa em contextos com restricdes
geograficas ou econémicas.

Outra pesquisa de 2024 aponta resultados
semelhantes, e destaca que a saude digital pode
complementar e ser uma aliada no tratamento de
criangas com Transtorno do Espectro do Autismo
(TEA), mas nao deve substituir as terapias com
profissionais de saude. O estudo também destaca

a importancia de envolver os pais no processo
terapéutico, capacitando-os através de treinamentos
para aplicar estratégias comportamentais em casa.
Os resultados reforgam a importancia do uso de
tecnologias digitais e destacam os beneficios da

regulamentacao pelo Conselho Federal de Psicologia,
que tem possibilitado a expansdo do atendimento
remoto com qualidade e segurancga.

No entanto, apesar dos beneficios, € importante
reconhecer os desafios da telessaude na orientagédo
familiar. Nem todas as familias tém facilidade com

o uso de tecnologias, o que pode gerar dificuldades
de adeséo as sessdes on-line. Além disso, a falta

de acesso a dispositivos adequados ou a conexoes
de internet estaveis pode limitar o alcance dessa
modalidade de atendimento. Para contornar

essas barreiras, os profissionais precisam estar
preparados para oferecer suporte técnico inicial e
adaptar as orientagdes ao nivel de conhecimento
tecnolégico de cada familia.

Uma alternativa merece destaque é a construcédo
de grupos on-line de suporte a pais. Esta
estratégia pode ter resultados positivos ao
garantir espacos de apoio, suporte emocional,
psicoeducacao e acolhimento qualificado, tendo em
vista o impacto nas expectativas, na rotina e na
qualidade de vida de quem cuida.
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Aplicativos e Softwares de Intervencao

Existem diversos aplicativos voltados para o
desenvolvimento de habilidades cognitivas e
comportamentais. Exemplos incluem apps que
auxiliam na comunicagdo, apps educativos, e aqueles
que ajudam a criar rotinas estruturadas e previsiveis
para o dia a dia. Aplicativos interativos, podem
auxiliar na comunicagado e desenvolvimento de
habilidades sociais em criangas com autismo.
Destaca-se que a Comunicacgdo Alternativa e
Aumentativa é uma das praticas baseadas em
evidéncia para o tratamento do TEA. Os sistemas
de comunicagao assistida podem variar desde
sistemas de baixa tecnologia, como a troca de
objetos ou imagens e o apontamento para letras,
até dispositivos mais avangados, como aparelhos

de geracdo de fala e aplicativos que transformam
outros dispositivos, como telefones e tablets, em
Aparelhos Geradores de Voz- Speech Generating
Devices - SGDs. Neste sentido, consta uma revisao
sistematica de instrucbes baseadas em evidéncias
para individuos com autismo usando tecnologia de
comunicagédo alternativa e aumentativa moével.

A Instrucdo e Intervencao Assistida por Tecnologia
(TAIl) é outra pratica baseada em evidéncias para o
tratamento do TEA. As TAll referem-se as intervengdes
em que a tecnologia desempenha um papel central,
especificamente para apoiar o aprendizado ou o
desenvolvimento de habilidades e comportamentos das
pessoas com TEA. As TAIl abrangem tecnologias como
robos, software de computador ou web, aplicativos

e redes virtuais, com procedimentos instrucionais
voltados para o uso adequado dessas ferramentas em
contextos apropriados.

Um exemplo é um estudo que utilizou um site

como plataforma para criancas e adolescentes

com autismo de Nivel 1 participarem de atividades
voltadas ao reconhecimento de expressoes

faciais e linguagem corporal. Apds o treinamento,

os participantes mostraram melhorias no
reconhecimento das emocdes e na generalizagdo dos
resultados além do ambiente virtual.

Entre os aplicativos recomendados para apoiar

a comunicagdo no TEA, destaca-se o Livox, um

app brasileiro de Comunicacgao Alternativa e
Aumentativa baseado em simbolos e voz sintetizada,
que ajuda individuos ndo verbais a se expressarem,
promovendo linguagem e reduzindo frustracdes
diarias. Outro exemplo é o Matraquinha, que
oferece op¢des de vocabulario visual e mensagens

-

APLICATIVOS,
COMUNICACAO
ALTERNATIVA E
REALIDADE VIRTUAL
AMPLIAM O CUIDADO
NO AUTISMO,
PROMOVENDO
HABILIDADES E
INCLUSAO

gravadas, facilitando interagdes e aprendizado social.

Esses apps transformam dispositivos moveis em
ferramentas acessiveis para terapias como a TAIl.
Para o desenvolvimento de rotinas e habilidades
sociais, o Minha Rotina Especial € um app brasileiro
valioso com agendas visuais para sequéncias diarias,
reduzindo ansiedade e promovendo independéncia.
Ja o Jade Autism usa jogos interativos para
reconhecimento emocional e transigdes,
minimizando comportamentos desafiadores e
fomentando regulacdo. Eles integram intervengdes
comportamentais para melhor adaptacdo funcional.

Realidade Virtual (RV) e Realidade Aumentada (RA):

Algumas pesquisas tém mostrado que a RV e a RA
podem ser eficazes no treinamento de habilidades
sociais, proporcionando cenarios controlados onde
criancas com autismo podem praticar interagoes
sociais. Um estudo publicado em 2022 demonstrou
que a combinagdo de realidade virtual com
treinamento de reabilitagcdo convencional melhorou
o desenvolvimento cognitivo e social de criangas
com TEA e apoiou o objetivo de melhorar o efeito da
reabilitacdo 17. Outro estudo descreveu a eficacia
da RV em ensinar criangas autistas a reconhecer e
reagir a expressoes faciais e sinais sociais 17.
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Plataformas de Diagnodstico Assistido por IA:
Ferramentas de inteligéncia artificial (IA) estdo sendo
desenvolvidas para ajudar no diagndstico precoce
do autismo, analisando dados comportamentais

e biométricos. No Brasil, destaca-se a plataforma
Braine, criada por pesquisadores da Universidade
de Sao Paulo, que utiliza algoritmos de IA para
reduzir o tempo de diagnostico de anos para
semanas, analisando padrdes comportamentais com
base em protocolos como o DSM-5, promovendo
acessibilidade e precisdo em avaliagdes iniciais. Outro
exemplo é o Aura-T, uma ferramenta de rastreio
rapido integrada a Braine, que processa dados de
observacdes clinicas para identificar sinais precoces
de TEA, auxiliando profissionais de saude em
contextos de atendimento remoto ou limitado.
Inclusive, ja é possivel a utilizagdo de algoritmos que
facilitam o processo de investigagdo diagndstica

e o tornam mais precisos. A Tismoo.me, startup
brasileira, oferece o Genioo, uma |IA conversacional
que analisa padrdes comportamentais e fornece
insights sobre neurodesenvolvimento, apoiando a
deteccdo precoce por meio de chats informativos
e reconhecimento de riscos como ideacgao suicida
em autistas. Além disso, o Estimula Al, app
desenvolvido por pais brasileiros, emprega IA para
gerar atividades personalizadas que monitoram
atrasos no desenvolvimento, incluindo autismo,
ajudando a identificar necessidades precoces e
integrar dados para avaliagdes mais assertivas em
terapias familiares.

A INTELIGENCIA
ARTIFICIAL APOIA

O DIAGNOSTICO
PRECOCE DO
AUTISMO, TORNANDO
AVALIACOES MAIS
RAPIDAS, PRECISAS E
ASSERTIVAS
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LIMITACOES DA SAUDE MENTAL DIGITAL

DIFICULDADES TECNICAS OU DE ACESSO

A eficacia do atendimento remoto pode ser comprometida em casos em que o paciente ndo
possui acesso adequado a tecnologia de qualidade, como uma conexio estavel a internet,
ou dispositivos eletrénicos compativeis. Problemas técnicos podem interromper o fluxo do
atendimento e prejudicar a comunicagdo entre o psicélogo e o paciente.

TRANSTORNOS MENTAIS GRAVES

Como psicoses, transtornos de personalidade severos ou quadros de desorganizacao mental,
podem apresentar dificuldades para manter a atencédo e o foco no atendimento remoto. Nesses
casos, a presenca fisica do psicologo pode ser mais eficaz para a criagdo de um ambiente
terapéutico seguro e de confianga.

BAIXA ADESAO

Para alguns pacientes, especialmente aqueles que apresentam resisténcia ao tratamento ou
dificuldade em manter a constancia nas sessoes, o formato remoto pode facilitar o afastamento
e a interrupgdo precoce do processo terapéutico. O acompanhamento presencial pode ser mais
eficaz para garantir maior engajamento.

LIMITAGOES COGNITIVAS

Pacientes com limitagdes cognitivas severas, deficiéncias intelectuais ou transtornos do
desenvolvimento, como autismo em graus mais graves, podem nao responder bem ao formato
remoto. Nesses casos, é importante avaliar a necessidade de adaptag¢des especificas ou
considerar o atendimento presencial.

CRIANCAS PEQUENAS

O atendimento remoto para criangas pequenas pode ser desafiador, especialmente em sessodes
que dependem de atividades ludicas, dinamicas ou intervencdes que exigem interacéo fisica ou
manipulacao de objetos. Nesses casos, o formato presencial tende a ser mais apropriado.

NECESSIDADE DE INTERVENGCOES ESPECIFICAS

Algumas abordagens terapéuticas ou técnicas especificas (como terapia corporal, arteterapia

ou psicodrama) podem exigir um contato fisico direto ou um ambiente preparado, o que limita a
aplicacdo dessas intervengdes no formato remoto. Mesmo em casos em que o atendimento remoto
nao € inicialmente contraindicado, o psicdlogo deve realizar uma avaliagcdo continua do processo
terapéutico. Se for constatado que o formato nao esta sendo eficaz, € importante considerar a
transicdo para o atendimento presencial ou encaminhar o paciente para outro tipo de servico.
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REGULACAO DA SAUDE MENTAL DIGITAL

A telepsicologia ou atendimento psicoldgico on-line no
Brasil foi regulamentado inicialmente para a pratica
clinica pelo Conselho Federal de Psicologia (CFP)
através da resolugdo n? 11/2018. No entanto, possuia
muitas limitagdes para a atuagdo. Com o advento

da pandemia, entrou em vigor uma regulamentacao
emergencial (Resolugdo CFP N2 04/2020), que trouxe
consigo um pouco mais de abrangéncia para a pratica
e atuacao profissional, considerando o cenario da
ocasido.

De 2020 até aqui, avangcamos significativamente com
o crescimento de servicos ja existentes e surgimentos
de novos servicos de saude mental para atendimento
psicoldgico e psiquiatrico na modalidade a distancia.
Com isto, viu-se a necessidade urgente de uma
regulamentacéo definitiva com abrangéncia e maior
liberdade clinica para os profissionais.

Resolucio CFP n2 9, de 18 de Julho de 2024

Em julho de 2024 o CFP emitiu resolucao que
atualiza as regras para o exercicio da psicologia
no Brasil quando mediado por tecnologias
digitais de informagdo e comunicacédo (TDICs),
como atendimentos online via apps, video ou
plataformas remotas.

Ela enfatiza a importancia de os psicologos avaliarem
a viabilidade técnica e ética desses servicos,
garantindo privacidade, confidencialidade e adequacao
as necessidades dos usuarios, considerando fatores
como deficiéncias, diferengas culturais e riscos a
saude, como sedentarismo ou vicios digitais.
Profissionais devem priorizar encaminhamentos
para atendimentos presenciais em casos de
urgéncia, violéncia ou emergéncias, e elaborar
contratos claros sobre ferramentas usadas e sigilo.
A norma dispensa inscrigées secundarias para
atendimentos remotos em territorio nacional, mas
reforgca o cumprimento de cédigos éticos e leis
vigentes, revogando resolugdes anteriores.

RESPONSABILIDADES DO PSICOLOGO NO USO
DE TECNOLOGIAS DIGITAIS

De acordo com o CFP, cabe ao psicélogoavaliar
cuidadosamente a viabilidade e os impactos do

uso de TDICs, considerando a confidencialidade e

a privacidade das informagdes, as competéncias
tecnologicas envolvidas tanto do profissional quanto
dos usuarios, e a compatibilidade das ferramentas
digitais com o tipo de interacao necessaria. Além
disso, € essencial considerar produgdes cientificas

e éticas sobre o uso de TDICs, os recursos para
situacdes de urgéncia e emergéncia, e os limites legais
relacionados a fronteiras e jurisdi¢des.

O psicdlogo também deve levar em conta as
caracteristicas das pessoas atendidas e das
institui¢des, garantir a identificagdo dos usuarios

e da profissional, e estar atenta aos riscos a

saude associados ao uso dessas tecnologias, para,
portanto, realizar articulagdes necessarias junto a
rede assistencial.

Eem casos de risco de morte, violéncia, violagao

de direitos, ameaca a liberdade ou situagoes

de urgéncia e emergéncia, o profissional deve
considerar encaminhamentos para atendimento
presencial, tendo todas as ac¢des e notificagdes
relacionadas a esses casos devem ser registradas

no prontuario do paciente. Importante ressaltar

que a resolugdo orienta que cabe a consideragdo, no
entanto ndo é taxativo quanto a obrigatoriedade do
encaminhamento, como ocorria na resolucao anterior.
Portanto, caso o psicologo identifique situagdes de
violacdo de direitos ou violéncia durante atendimentos
realizados por tecnologia, € importante tomar as
medidas adequadas conforme o Cédigo de Etica
Profissional. Isso inclui considerar o encaminhamento
do caso e colaborar com a rede de protecao
presencial, realizando assim a articulagdo com a rede
assistencial presencial.

Neste sentido, um ponto importante é que deve

se considerar a viabilidade e adesao do paciente.
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Casos em que o paciente se mostra ndo aderente a
rede assistencial presencial, apesar de ter indicagao,
é importante prezar pelo melhor risco x beneficio,
garantindo o minimo da assisténcia, até que a
transicdo de cuidado possa ser realizada de maneira
segura, garantindo assim continuidade na assisténcia,
e evitando que o paciente seja impactado em sua
seguranca. Além disso, deve-se explicar & pessoa
atendida a importancia da rede de apoio e o papel

do psicologo, especialmente em relagdo a quebra de
sigilo, conforme o Cddigo de Etica, uma vez que a
articulagdo com a rede e tratativas de casos de maior
gravidade devem exigir algum tipo de quebra no sigilo.
O sigilo profissional deve ser rigorosamente
respeitado, e somente informagoes estritamente
necessarias devem ser compartilhadas. Em situacdes
de conflito entre a necessidade de manter o sigilo e os
principios éticos, o psicologo pode optar pela quebra
de sigilo para minimizar prejuizos, sempre limitando a
divulgacdo as informagdes essenciais.

Tentativa auto-mutilacdo e suicidio

A Lei n213.819/2019 estabelece a Politica Nacional
de Prevencao da Automutilagéo e do Suicidio,
promovendo saude mental por meio de agdes
conjuntas entre Unido, estados, municipios e
sociedade civil, com foco em conscientizagao,
articulagdo intersetorial e capacitagdo profissional.
Ela assegura servicos telefénicos gratuitos, como o
188, proibe limites de cobertura em planos de saude

para transtornos mentais e institui campanhas anuais.

Psicélogos devem obrigatoriamente notificar casos de
automutilagdo ou tentativas de suicidio, respeitando o
sigilo e anonimato quando aplicavel.

O MANEJO DO RISCO
DE SUICIDIO EXIGE
PROTOCOLOS CLAROS,
ARTICULACAO COM

A REDE DE APOIO E
RESPONSABILIDADE
CLINICA PARA GARANTIR
A SEGURANCA

DO PACIENTE
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Para garantir a seguranga do paciente e o manejo adequado, sdo recomendadas algumas orientagdes:

Solicitar contato com familiares ou pessoas proximas, registrando a conduta clinica e a
rede de apoio no prontuario;

Se necessario, discutir a quebra de sigilo com o paciente e acionar a rede de apoio.

Psicoeducar e orientar o paciente e sua rede de apoio sobre como manter cuidados, vigia
e seguranca;

Em situagdoes de risco iminente durante a consulta, manter paciente em tela e contatar
familiares enquanto mantém comunicacado com o paciente. Caso ndo haja rede de apoio,
articular acionamento de SAMU na localidade do paciente;

Informar sobre o Centro de Valorizacao da Vida (188), disponivel 24 horas por dia e
estimular como canal de apoio;

Avaliar tratamento em psiquiatria e encaminhar o paciente a um psiquiatra;

Avaliar a necessidade de aumentar a frequéncia das consultas, em menores intervalos, até
a estabilizagdo do quadro clinico.

Em risco iminente, disponibilizar canais de comunicagdo seguros para que o paciente
possa entrar em contato entre as consultas, em caso de necessidade;

Avaliar se o atendimento on-line é adequado ou se o paciente deve ser encaminhado para
acompanhamento presencial.

Garantir a seguranca do paciente conforme o Codigo de Etica e conhecimentos técnicos;

Caso nao se sinta confortavel, seguro ou apto a manejar essa demanda a longo prazo,
viabilizar encaminhamento e articulacao necessaria.

A responsabilidade pelo tratamento e manejo

de cada paciente é do profissional responsavel.

O psicologo deve ter preparo e conhecimento
técnico para lidar com casos de risco de suicidio
e outros quadros clinicos, e, se necessario,
encaminhar o paciente para outro profissional ou
modalidade de tratamento.
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GERENCIAMENTO DOS RISCOS PSICOSSOCIAIS

A Norma Regulamentadora N21 (NR1) trata da
identificagdo e avaliagdo dos riscos ocupacionais nos
ambientes de trabalho. Em julho de 2024, foi realizada
uma revisdo da norma, estabelecendo que, a partir de
26 de maio de 2025, as empresas devem gerenciar os
riscos psicossociais no ambiente corporativo.

Com essa atualizacdo, as organizacdes precisam
incluir parametros de saide mental nos relatérios

de gerenciamento de riscos e cumprir as exigéncias
de seguranca do trabalho. Isso implica na adocédo de
medidas concretas para proteger a saude mental

dos trabalhadores e prevenir transtornos como
depressédo, ansiedade, burnout e estresse cronico.
Dessa forma, as empresas serao convocadas a
implementar agdes que reduzam a sobrecarga

de trabalho, gerenciem o estresse e promovam
ambientes organizacionais mais saudaveis e livres
de assédio.

Com a atualizagdo da NR1, as organizagdes precisam
também investir na saide mental dos trabalhadores.
Empresas que ndo se estiverem adequadas estarao
sujeitas a multas, embargos e interdigoes. Para evitar
penalidades, é fundamental iniciar as adequagdes o
quanto antes.

Neste cenario, iniciativas em saude mental digital
estdo cada vez mais sendo necessarias para atender
a regulamentagdo e garantir um ambiente de trabalho
adequado e possiveis riscos psicossociais devidamente
mapeados e gerenciados.

Com isso, faz-se necessario a dedicagao a novas
discussdes sobre como a saude digital e o
teleatendimento em saude mental podem contribuir
com as organizagdes e com os profissionais de saude
envolvidos no cuidado e gerenciamento de riscos.
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CONCLUSAO

A saude mental digital representa uma revolugéo
transformadora na prestacgdo de cuidados
psicologicos e psiquiatricos, ampliando o acesso

a servicos essenciais para populagdes remotas e
vulneraveis. Ao integrar ferramentas digitais de
comunicagao, interacao e informacgao, profissionais
podem superar barreiras geograficas e econémicas,
promovendo equidade e eficiéncia no atendimento.
Essa evolugdo ndo apenas democratiza o bem-estar
mental, mas também empodera pacientes e familias,
fomentando uma sociedade mais resiliente e inclusiva.
No entanto, o sucesso dessa abordagem depende de
um compromisso inabalavel com principios éticos,
regulamentacgdes atualizadas e adaptacdes continuas
ao ambiente virtual. Garantir confidencialidade,
privacidade e qualidade técnica, conforme orientado
por 6rgédos como o CFP e CFM, é fundamental para
construir confianga e eficacia. Ao abracar essas
diretrizes, os profissionais elevam a pratica a um
patamar de exceléncia, onde a tecnologia serve como
aliada ao cuidado humano, inspirando inovagdes que
respeitam a dignidade de cada individuo.

Apesar dos desafios, como limitacGes técnicas e a
necessidade de intervengdes presenciais em casos
graves, a saude mental digital oferece solugdes
criativas para supera-los, como treinamentos
parentais remotos e aplicativos personalizados.
Esses obstaculos ndo diminuem seu potencial; ao
contrario, incentivam o aprimoramento constante,
transformando barreiras em oportunidades

de crescimento. Com preparacgédo adequada, os
profissionais podem navegar nessas complexidades,
garantindo que o atendimento remoto seja ndo apenas
viavel, mas verdadeiramente transformador.
Olhando para o futuro, a integracao da saude
mental digital promete um horizonte de esperanca,
onde o bem-estar psicoldgico se torna acessivel

a todos, independentemente de fronteiras ou
circunstancias. Ao unir ciéncia, ética e inovacgéo,
estamos pavimentando o caminho para uma

era de cuidados mentais mais compassivos e
inclusivos. Que essa jornada inspire geragoes de
profissionais a continuar expandindo os limites do
possivel, cultivando mentes saudaveis e sociedades
fortalecidas pelo poder da conexao digital.
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Este capitulo tem o objetivo de apresentar as Boas Praticas de
Protecao de Dados e Seguranca da Informagéo da Saude Digital
Brasil. O presente material foi criado com o intuito de contribuir

com a construcgdo do emergente modelo regulatério previsto na Lei
Geral de Protecédo de Dados, que consagra a autorregulagdo como
regra, concentrando-se na proposi¢cdo de normas de boas praticas de
protecao de dados pessoais e seguranca da informacéo voltadas ao
ecossistema de saude digital brasileiro.

Deste modo, pretende-se transcender os limites de atuacdo da SDB
para guiar o horizonte regulatério em relagédo as boas praticas de
protecdo de dados pessoais e seguranga da informacéo na saude
digital no Brasil.

Por meio deste capitulo, objetiva-se que os players dos setores
publico e privado possam construir suas atividades de saude digital
alicercados pelas melhores praticas de protecéo de dados e seguranca
da informacgédo vigentes no mercado, em linha com o entendimento
expressamente previsto no artigo 50, caput, da Lei Geral de Protecao
de Dados (Lei n? 13.709/2018), que autoriza os entes privados a
formulacao de regras de boas praticas e de governanca sobre as
condicoes de organizagdo e gestao da seguranca da informacgao e da
protecdo dos dados pessoais.

Entendemos que a seguranca da informacéo, a protecdo dos dados
pessoais e a privacidade séo indissociaveis e de extrema relevancia
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para todo o ecossistema de saude, sobretudo no
ambito da saude digital, devendo ser entendidas
como padrdes a serem seguidos por todas as
organizagoes do setor, ainda que de formas diversas
e adaptadas ao porte de cada organizagao.

PROGRAMA DE GOVERNANCA EM PROTECAO
DE DADOS E SEGURANCA DA INFORMACAO

O Programa de Governangca em Protecado de Dados
e Seguranca da Informacdo deve ser o ponto de
partida para a aplicacdo de boas praticas. Este
Programa é uma modalidade de Programa de
Compliance (Integridade) voltada a elevar o nivel

de maturidade em protecdo de dados pessoais e
seguranca da informagao nas organizagdes, fazendo
com que estes temas sejam tratados de uma forma
estratégica pelas organizacdes.

Os requisitos do Programa de Integridade estéo
vastamente difundidos na literatura especializada

e nas legislagdes nacionais e internacionais. Na
legislagdo brasileira, os requisitos do Programa de
Integridade sdo apresentados no Decreto n? 11.129,
de 11 de julho de 2022 e poderédo ser aplicados de
forma analdgica e complementar ao disposto na Lei
n2 13.709/2018 (Lei Geral de Protecédo de Dados).

O Programa de Governanga em Protecdo de Dados
e Seguranca da Informacgédo deve abordar tanto
aspectos juridicos relacionadas a protecdo de dados
quanto controles internos voltados a seguranca da
informacado, possui previsdo legal na Lei Geral de
Protecédo de Dados, especialmente no artigo 50,
inciso |, que elenca os itens que obrigatoriamente
devem ser seguidos pelos agentes de tratamento de
dados pessoais, como regra geral.

-

NA SAUDE DIGITAL,

A PROTECAO

DE DADOS E A
PRIVACIDADE

SAO PILARES
INDISSOCIAVEIS PARA
GARANTIR CONFIANCA
E SEGURANCA DA
INFORMACAO

Em relacédo a regra geral, o Programa
implementado devera conter, de forma sintética,
os seguintes itens:

a) demonstrar comprometimento da organizagdo
em adotar processos e politicas internas que
assegurem o cumprimento de normas e boas
praticas relativas a protecdo de dados pessoais;

b) seja adaptado a estrutura, a escala e ao volume
de suas operagoes, bem como a sensibilidade dos
dados tratados;

c) politicas e salvaguardas adequadas com base em
processo de avaliagdo sistematica de impactos e
riscos a privacidade;

d) estar integrado a sua estrutura geral de
governanga, estabelecga e aplique mecanismos de
supervisao internos e externos;

e) conte com planos de resposta a incidentes e
remediacdo; e

f) seja atualizado constantemente com base em
informacgdes obtidas a partir de monitoramento
continuo e avaliagdes periddicas.
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H& uma excecdo a esta regra que pode se aplicar

as microempresas, empresas de pequeno porte

e startups, as quais deverao adotar medidas
administrativas e técnicas essenciais e necessarias,
com base em requisitos minimos de seguranca da
informacgdo para protecao dos dados pessoais e

que poderido estabelecer uma politica simplificada

de seguranca da informagédo, que deve levar em
consideracao os custos de implementacgéo, bem
como a estrutura, a escala e o volume das operagdes.
Estes agentes de tratamento sdo regidos de acordo
com a Resolucdo CD/ANPD n® 02/2022.

No entanto, esta excecdo ndo se aplica as empresas
que realizem operagdes de tratamento de dados de
alto risco, como o tratamento de dados pessoais em
larga escala, com o uso de tecnologias inovadoras,
que envolvam o tratamento de dados sensiveis ou
envolvam o tratamento de dados de criangas ou
adolescentes, como grande parte das empresas de
saude digital.

Apoio da Alta Gestiao e Compromisso da
Lideranca

As boas praticas para a implementacdo de um
Programa de Governanca em Protecdo de Dados
e Segurancga da Informagéao na organizagao

comegam pelo apoio genuino e explicito da Alta
Gestado ao Programa.

Conforme previsto no decreto n2 11.129/2022 e na
Lei n2 13.709/2018, é necessario que este apoio ao
programa seja visivel e inequivoco, devendo ser
evidenciado pela destinagao de recursos adequados
a esta iniciativa de acordo com o porte e nivel de
exposicdo a riscos da organizagao.

Entre as boas praticas para ratificar o compromisso
da Alta Gestao, destaca-se a realizagdo de reunides
gerais com todos os colaboradores, elaboragéo de
materiais como politicas internas e comunicagoes
assinadas pelo diretor executivo da organizacgao,
criagdo de comités envolvendo membros da Alta
Gestao, entre outros.

Além das medidas acima, é preciso que haja um
compromisso de toda a lideranga da organizagdo a
fim de inspirar, motivar e fiscalizar o cumprimento
das normas internas relativas ao Programa, sendo
responsavel por representar a 12 Linha de Defesa,
pois, conforme definido pelo “’The Institute of
Internal Auditors”, o controle da geréncia é a
primeira linha de defesa no gerenciamento de riscos,
ou seja, em primeira instancia, cada gerente ou
gestor de area devera ser responsavel por aferir a
adesdo dos seus liderados as normas da organizacéo.
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Criacao de departamentos de protecao de dados e
de seguranca da informacao ou terceirizacao

A criacdo de departamentos dedicados ou areas
especificas para tratar dos temas protecéo de
dados e seguranca da informagao merece destaque.
E fundamental para o desenvolvimento destas
matérias que haja a contratacdo de profissionais
especializados, com autonomia e orgamento
dedicado a estas pautas.

Algumas empresas optam por criar departamentos
autonomos para protecdo de dados, outras

optam por um modelo hibrido em que a area

de protecdo de dados em conjunto com o
departamento de integridade e riscos corporativos
ou com o departamento juridico. Sob semelhante
perspectiva, algumas empresas optam por criar
departamentos auténomos para seguranga da
informacédo, enquanto outras optam por criar areas
de seguranca da informacdo no departamento de
tecnologia da informagao.Em menor medida, ha
empresas que optam por uma terceira via em que
um departamento congrega os temas de protecdo
de dados e de seguranca da informacao.

Papel do Encarregado de Protecao de Dados

O Encarregado de Protecdo de Dados ou Data
Protection Officer (DPO) é o de guardido do
Programa de Governanga em Protecao de Dados e
Seguranca da Informagéo, sendo o responsavel pela
elaboragdo e cumprimento das normas internas
estabelecidas em relagao a estes temas.

A existéncia de um Encarregado de Protecao

de Dados, em regra, € obrigatoria a todas as
organizagdes que atuem como controladoras de
dados pessoais. No entanto, excepciona-se a regra
as microempresas, empresas de pequeno porte e
startups que nao realizem o tratamento de dados
de alto risco.

O artigo 5%, VIIl, da LGPD, conceitua o Encarregado
de Protecgéo de Dados como pessoa (fisica ou
juridica) indicada pelo controlador para atuar
como canal de comunicagao entre o controlador,
os titulares dos dados e a Autoridade Nacional de
Protecédo de Dados (ANPD).

O Encarregado de Protecdo de Dados devera ser
nomeado por meio de ato formal da organizacao,
ou seja, por meio de contrato de trabalho ou

ata societaria de nomeacédo ou de contrato de
prestacédo de servigcos no caso de pessoas fisicas.
Muitas empresas optam pela via da terceirizagdo

-

dos profissionais de protecdo de dados e de
seguranca da informagao, recorrendo, muitas
vezes, a escritorios de advocacia ou a consultorias
especializadas na contratacgdo de servicos
terceirizados, também conhecidos como “DP0OaaS”
ou “DPO as a service”.

As informacdes de contato e a identidade do
Encarregado de Protecao de Dados deverao ser
publicadas no website da organizagao, conforme
determina o artigo 41 da LGPD e a Resolugdo CD/
ANPD n?18/2024.
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O papel do CISO

E altamente recomendavel a contratagdo de um CISO
(Chief Information Security Officer) ou Diretor de
Seguranca da Informacgao para apoiar e conferir mais
robustez ao Programa de Governanca em Protegédo
de Dados e Segurancga da Informacgéo, sobretudo

em relagdo aos aspectos técnicos e relativos a
adocao de controles internos baseados na criagéo

ou na contratacao de ferramentas de seguranca da
informacgao.

No entanto, ressalta-se que a contratacdo de CISO
ndo esta prevista na Lei Geral de Protecgéo de
Dados ou em qualquer outra legislagdo especifica
relacionada a saude digital, de modo que a sua
contratacdo ndo é obrigatédria.

Criacao de politicas, procedimentos e outros
controles internos

O estabelecimento de politicas, procedimentos
controles internos documentados deve estar
vinculado a governanca da organizacgdo e, idealmente,
deve ser aprovado e compartilhado pela Alta Gestao,
de modo a validar e conferir a devida importancia a
estes atos formais.

E de extrema importancia a definicdo de politicas
internas de protecao de dados e seguranca da
informagao estabelecidas a partir do planejamento
estratégico da organizacéo. A Alta Gestdo da
organizagdo deve definir os objetivos estratégicos, os
alicerces da governancga corporativa e o apetite de
risco que guiardo a criagao das politicas internas.

Em relacao a politicas, procedimentos e controles
internos que precisam ser revisados, atualizados

ou mensurados constantemente, deve-se levar em
conta o processo de melhoria continua como fator
primordial. Recomenda-se a atualizagdo anual das
politicas, procedimentos e controles internos.

Entre as politicas, destacam-se o Aviso de
Privacidade, Politica de Protecdo de Dados, Politica de
Seguranca da Informacgao, Politica de Armazenamento
de Dados, Politica de Descarte de Dados; entre os
procedimentos, destacam-se o Plano de Resposta

a Incidente e o Plano de Continuidade dos Negocios,
Relatoério de Impacto a Protegédo de Dados e Registro
das Atividades de Tratamento.

Criacdo de Canal de Dentincias

A adocdo de um canal de denuincias auténomo e
independente e que resguarde o sigilo do denunciante
é essencial para auferir confiabilidade ao Programa

de Governanca em Protecdo de Dados e Seguranga
da Informacao e para que haja eficacia em relagéo
ao tratamento das denuncias eventualmente
apresentadas por colaboradores, clientes,
fornecedores ou outros stakeholders.
Recomenda-se, sempre que possivel, a contratagéo
de um fornecedor terceirizado de canal de denuncia,
de modo a evitar conflito de interesse na apuragéo
das denuncias e a conferir maior autonomia nas
investigacodes.

Caso ndo seja possivel a contratacdo de um
fornecedor independente de canal de denuncia,
recomenda-se que o canal de denuncia interno
oportunize o envio de denuincias anénimas, de modo
que o denunciante nao precise se identificar para
realizar um relato no canal. Assim, sera possivel
garantir o anonimato e a seguranca do denunciante
no canal e, consequentemente, na confiabilidade do
programa implementado.
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Cultura de privacidade e conscientizacao

A criacdo de uma cultura organizacional voltada

a privacidade e a seguranca da informacédo € um
dos pilares mais relevantes para garantir o bom
funcionamento das instituicdes de saude digital.
Mais do que proteger contra ameacgas cibernéticas,
essa cultura promove o desenvolvimento
institucional, estimulando boas praticas entre os
colaboradores e assegurando a confiabilidade no
manejo de dados sensiveis.

A adocgdo de politicas internas que incorporem os
principios da seguranca da informagéao € essencial:
disponibilidade, integridade, confidencialidade,
legalidade, auditabilidade e ndo repudio da autoria.
Isso implica em manter as informacdes acessiveis
apenas conforme a necessidade, garantindo
rastreabilidade, conformidade legal e alto nivel de
confianga nos processos internos.

A conscientizagdo dos colaboradores deve ir além de

treinamentos formais. Ela comeca pela vivéncia dos
valores institucionais, reforcada por materiais como
codigos de ética, manuais de boas praticas e politicas
de seguranca. Essa abordagem fortalece o senso de
responsabilidade individual e coletiva no trato com
informagdes criticas.

Uma cultura bem estruturada de protecao de dados
nédo apenas fortalece a operacéo interna, mas também
projeta solidez para o mercado. Ela contribui para

a gestao de riscos, melhora o tratamento de ndo
conformidades e serve de base para estratégias
institucionais mais robustas e sustentaveis.
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SEGURANGA DA INFORMAGAO NA PRATICA

Quais sao os passos iniciais?

Identificar os principais riscos para o negocio
relacionados a protecao de dados pessoais e a
seguranca da informacgao € o primeiro passo. O
escopo inicial nesse processo de mapeamento

dos riscos deve focar os ativos mais criticos da
empresa, ou seja, as tecnologias, os processos e

as pessoas que de alguma forma tratam os dados
criticos da empresa. Exemplos de ativos criticos
sdo servidores que custodiam dados pessoais,
sensiveis, confidenciais, qualquer dado que exposto
ou acessado arbitrariamente pode gerar impactos
significativos para o negdécio: perda financeira,
reputacdo, descumprimento regulatorio.

Um dos principais erros na estratégia de protecdo
de dados e seguranca da informacéo é querer tratar
todos os riscos. Conformidade 100% e risco zero
nunca irdo existir e € por esse motivo que devemos
priorizar o tratamento dos riscos mais criticos,
aqueles que, se materializados, causarao algum
dano ao negoécio.

Recomenda-se a utilizagdo da metodologia PDCA,
uma metodologia de gestdo que visa a melhoria
continua dos processos por meio de um ciclo de
quatro etapas interrelacionadas: Planejar (Plan),
Fazer (Do), Verificar (Check) e Agir (Act), para a
estruturacado dos primeiros passos do Programa
de Governancga em Protecdo de Dados e Seguranca
da Informacao.

O que preciso para estruturar a seguranca da
informacao?

Para tratar os riscos inerentes aos negocios

de uma empresa, € fundamental que uma area
seja devidamente estruturada com suporte de
tecnologias, processos e pessoas capacitadas
para garantir a confidencialidade, integridade e
disponibilidade das informacgoes.

Utilizando guias de referéncia de mercado, como
a ISO 27001 e o Cybersecurity Framework NIST,
o responsavel por essa area vai estrutura-la
levando em consideracao o tamanho e o tipo do
negocio. Para que essa iniciativa tenha sucesso,
é fundamental o patrocinio correto, ou seja, o
apoio da alta diregdo para que as diretrizes e os
investimentos necessarios sejam atendidos.

Quais vantagens a empresa tem em utilizar as
ferramentas de seguranca da informacao?

N&o € possivel proteger as informagoes das empresas
sem a implantacéo de tecnologias para esse propdsito.
Para cada cenario de riscos e ameagas que foram
mapeadas, ha diversas tecnologias disponiveis

que objetivam proteger a empresa bloqueando e/

ou contendo as ameagas que buscam acesso ndo
autorizado a esses ativos de valor para a empresa.
Para proteger as informacgdes, para detectar
tentativas de acessos ndo autorizados aos ativos de
valor e ser capaz de conter os ataques cibernéticos,
ndo é possivel tratar esses diferentes cenarios sem o
uso da tecnologia de seguranca adequada. Proteger
os ativos de valor significa implantar diferentes
tecnologias que, de forma integrada, amenizardo o
risco de vazamento e/ou a indisponibilidade de acesso
a informacodes, por exemplo. A adogdo de tecnologias
é fundamental em uma estratégia de seguranca, mas,
sem processos e treinamento das pessoas, essas
tecnologias ndo serio efetivas em seu propdsito.
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STARTUP — QUE TIPO DE FERRAMENTAS INICIAIS SAO NECESSARIAS?

Ao comegarmos uma empresa, geralmente ndo temos muitas regras e processos, com isso o ambiente
pode se tornar desorganizado e desafiador para um futuro préximo. Tendo essa premissa, seguem algumas
ferramentas e processos que gerardo maturidade no ambiente desde o inicio de sua operagéo:

Analise de vulnerabilidade em cdédigo usando ferramentas SAST (Static Application Security Testing),
exemplos de ferramentas SAST:

a. Sonar Qube;
b. Veracode;
c. Safety

A vantagem de se usar o SAST em seus projetos é que ele é altamente eficiente em achar vulnerabilidades
antes de suas aplicagées serem publicadas, é escalavel em sua pipeline de desenvolvimento e tem um custo
baixo de manutencédo por existirem excelentes ferramentas open source.

O SAST tem um bom desempenho quando se trata de encontrar um erro em uma linha de codigo, mas
geralmente ndo identifica questdes relacionadas ao ambiente de execugdo das aplicagdes; para cobrir esse
gap, usamos o DAST, conforme explicado a seguir.

1 Analise de vulnerabilidade DAST (Dynamic Application Security Testing), exemplos de
. ferramentas DAST:

d. Acunetix by Invicti;

e. Appknox;

f. StackHawk;

g. Crashtest Security Suite

Diferentemente do SAST, o DAST tenta encontrar erros que nado sdo possiveis encontrar em linha de
codigo, somente ao se executar a aplicagdo. Entre as principais vantagens do DAST, podemos enumerar:

e encontra problemas de tempo de execucao que nao podem ser identificados pela analise estatica;
¢ identifica mais rapidamente problemas de autenticacao e configuracao de servidores;
¢ lista as falhas que ficam visiveis apenas quando um usuario de fato efetua login.

2 Analise ativa do ambiente com ferramentas de correlacio de logs (SIEM).
= Exemplos de SIEM:

a. Splunk (free para até 500 MB por dia);
b. Logz.io;

c. ELK (Elastik Search + Kibana);

d. IBM QRadar

Com um SIEM configurado no ambiente vocé tera uma visédo viva de seu ambiente com alarmes
programaveis que séo disparados em tempo real. Alguns dos controles que o SIEM pode proporcionar sdo:

e alarmes de criacao, delecao, alteracao de usuarios em sua rede ou plataforma na nuvem;

e ndo uso de dispositivos de dupla autenticacdao nas ferramentas programadas para isso;

e uso em tempo real do banco de dados, para avaliar o que e quando estao usando o banco de dados;

e grafico de uso de seus endpoints para que possa enumerar qual cliente mais usa sua ferramenta
e se esta sofrendo algum tipo de ataque;

* monitoracio de servidores e outros dispositivos em sua rede para prevenir quedas e indisponibilidade.



Data Loss Prevention (DLP)

Essa ferramenta € essencial para prevencédo de vazamentos de dados entre as ferramentas de
comunicagdo, e-mail e repositério de cédigo. Com ela, vocé pode criar exemplos de captura de dados
como CPF, endereco, chaves criptograficas, tokens, entre outros, e o DLP bloqueara a saida desses
dados para fora da sua corporacdo.

Pentests recorrentes

Pentest nao é somente rodar um escaner de vulnerabilidades nos seus endpoints, mas procurar

em toda a internet vestigios ou tracos de cédigos que possam dar alguma dica ou pista do que se
pode e onde se pode ter algum acesso ou obter mais dados que ajudem em uma invaséo. Para isso, é
imprescindivel que haja um profissional de seguranca na empresa ou que se contrate uma consultoria
terceirizada para que fagam o pentest de maneira mais profissional.

Entretanto, como o tépico € de ferramentas, seguem alguns exemplos escaneres de vulnerabilidades:

a. Tenable.io;

b. Acunetix;

c. Rapid7 Nexpose;
d. OpenVas;

e. Qualys;

f. Burp Suite.

Autenticacio centralizada

Esse método de controle de usuarios € muito importante para que ndo se perca a geréncia dos
usuarios, o que pode causar uma brecha de seguranca muito alta: os logins esquecidos.

Sempre devemos utilizar um centralizador de usuarios, de preferéncia, plugado ao SIEM, para que
nenhum movimento seja despercebido. Cada infraestrutura pode usar um centralizador, conforme
sua infra disponibilize, seja Active Directory, seja Amazon IAM, Jumpcloud etc.

Cofre de senhas

O uso de um cofre de senha digital torna a geréncia de senhas de aplicagées ou ferramentas muito
eficaz e segura, pois vocé pode compartilhar somente as senhas que aquele perfil ou pessoa necessita
ou pode ter acesso. Abaixo estdo alguns exemplos de softwares de gestédo de senhas:

a. 1Password;
b. Lastpass;
c. Keeper.

Lembre-se de que todas essas ferramentas precisam de configuracédo e, principalmente, geréncia
sobre elas, pois a seguranca da informacao tem que ser viva no ambiente e ndo somente ferramentas
espalhadas pelo ambiente.
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NORMAS SOBRE PRIVACIDADE E PROTECAO DE
DADOS

As normas sobre privacidade e protecdo de dados
preceituam a obrigatoriedade do cumprimento das
boas praticas de protecédo de dados e de seguranca
da informacgédo, as quais devem ser desenvolvidas
de forma concomitante e inter-relacionada.

A Lei Geral de Protecao de Dados

Pessoais (LGPD - Lei n? 13.709/2018) prevé
expressamente em seu artigo 46 que as
organizagoes devem adotar medidas de seguranca
(da informacgéo) técnicas e administrativas aptas
a proteger os dados pessoais, ou seja, ha uma
nitida intencdo do legislador em privilegiar a
aderéncia das organizagdes as boas praticas de
seguranca da informacéo.

A Lei do Prontuario do Paciente (Lei

n2 13.787/2018) e a Resolucdao CFM n?®
2.299/2021 igualmente indicam a necessidade
de conformidade com a Lei Geral de Protecgédo

de Dados, portanto, indiretamente, impdem a
necessidade de conformidade com as praticas de
seguranca da informacaéo.

A Lei da Telessaude (Lei n? 14.510/2022) prevé
expressamente que a pratica da telessaude deve
estar de acordo com a Lei Geral de Protecgéo de
Dados e estabelece que a confidencialidade dos
dados € um dos principios da telessaude no Brasil,
sendo a confidencialidade um dos trés pilares da
Seguranca da Informacao.

O Conselho Federal de Medicina regulamentou a
telemedicina no Brasil a partir da Resolugdo n®
2.314/2022, que estabelece que a telemedicina
devera respeitar a integridade, a veracidade, a
confidencialidade, a privacidade, a irrefutabilidade
e a garantia do sigilo profissional das informacgdes.
Além disso, determina que os dados pessoais
utilizados em teleconsulta devem seguir as
definicdes da LGPD.

FRAMEWORKS DE SEGURANCA DA INFORMACAO
Existem alguns frameworks de seguranca da
informacgéo utilizados mundialmente para nos

ajudar na implantagédo de politicas e procedimentos
relacionados a implementagdo e ao gerenciamento
continuo de controles de seguranca da informacgao
em um ambiente corporativo.

Dois dos mais utilizados sdo os frameworks do CIS
Controls e o da norma ISO/IEC 27001.
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CIS Controls

O CIS Controls (Center for Internet Security Controls) € um conjunto proprietario de diretrizes utilizado
para as organizagdes melhorarem as suas defesas cibernéticas. Pode ser implementado em varios

setores, pois tem o objetivo de ser universalmente aplicavel. Foi elaborado por especialistas de agéncias
governamentais e lideres da industria.

Ele separa os controles em trés categorias, com base nas prioridades e nos recursos das empresas: basico,
fundamental e organizacional.

Basicos sdo os controles de seguranca de finalidade geral que devem ser implementados por todas as
organizacdes para garantir a prontiddo essencial da defesa virtual. Aqui estédo incluidos: controles de
ativos de hardware e software; gerenciamento continuo de vulnerabilidades; controle sobre o uso de
privilégios administrativos; configuracdo segura de hardware e software em endpoints e servidores; e
monitoramento e analise de logs.

Essenciais sdo os controles de seguranca criticos que as empresas devem implementar para combater
ameacgas técnicas mais especificas. Incluem-se aqui: controles de protecdo de e-mail e navegador web;
defesas contra malware (ex.: antivirus); controle de portas, protocolos e servigcos de rede; recuperagéo

de dados; configuragao segura para dispositivos de rede e seguranca; defesa de limite; protecao de dados;
controle de acesso com base na necessidade de conhecimento; controle de acesso sem fio; e monitoramento
e controle de contas.

Organizacionais sdo os controles mais focados em pessoas e processos envolvidos na seguranca cibernética
que devem ser implementados para garantir a maturidade da seguranca a longo prazo. Incluem: programa de
conscientizagdo e treinamento de seguranca; seguranca do software da aplicagcdo; resposta e gerenciamento
de incidentes; e testes de penetragao.

Além dos controles basicos, essenciais e organizacionais, na versdao mais recente dos Controles CIS, os
controles sdo priorizados nos grupos de implementacgéo (IG). Cada IG identifica quais subcontroles sdo
razoaveis para que uma organizagdo os implemente com base em seu perfil de risco e em seus recursos
disponiveis.

As organizacdes sdo incentivadas a autoavaliarem-se e classificar-se como pertencentes a um dos trés IGs
para priorizar os Controles CIS para uma melhor postura de segurancga cibernética. As organizagdes devem
comecgar implementando os subcontroles no 1G1, seguido pelo IG2 e, em seguida, pelo IG3. A implementagdo
do IG1 deve ser considerada entre as primeiras coisas a serem feitas como parte de um programa de
seguranca cibernética. O CIS refere-se ao IG1 como “higiene cibernética” - as prote¢des essenciais que
devem ser colocadas em pratica para defesa contra ataques comuns.

Grupo de Implementacao 1 (1G1)

As organizagdes de pequeno a médio porte, com recursos e experiéncia limitados em Tl e seguranca
cibernética, onde a sensibilidade dos dados é baixa, precisardo implementar os subcontroles que
normalmente se enquadram na categoria IG1 e sdo destinados a impedir ataques gerais nao direcionados.

Grupo de Implementacao 2 (1G2)

Organizagdes com recursos moderados, que empregam individuos responsaveis por gerenciar e proteger
a infraestrutura de Tl, com maior exposi¢do a riscos para lidar com ativos e dados mais confidenciais,
precisarao implementar os controles IG2 junto ao IG1. Esses subcontroles se concentram em ajudar as
equipes de seguranca a gerenciar informagdes confidenciais de clientes ou da empresa.

Grupo de Implementacio 3 (IG3)

Organizagdes maduras com recursos significativos, que empregam especialistas em seguranca cibernética,
tém alto risco de exposicao para lidar com ativos criticos e dados e estdo sujeitas a supervisdo regulatoria

e de conformidade. Elas precisam implementar os subcontroles na categoria IG3 junto ao IG1 e ao IG2. Os
subcontroles que ajudam a reduzir o impacto de ataques direcionados de adversarios sofisticados e reduzir o
impacto dos ataques zero-day geralmente se enquadram no IG3.
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ISO/IEC 27001

A norma ISO/IEC 27001 é o padrédo e a referéncia internacional para a gestdo da seguranca da informacao
publicada pela International Organization for Standardization (ISO) e pela International Electrotechnical
Commission (IEC).

Essa norma descreve a visdo geral e o vocabulario do Sistema de Gestédo da Seguranca da Informacéo (SGSI) e
referencia as normas da familia do sistema de gestéo da segurancga da informagao (incluindo a ISO/IEC 270083, ISO/
IEC 27004 e ISO/IEC 27005), com termos e definicdes relacionados.

O objetivo da norma é prover requisitos para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar continuamente os sistemas e processos de gestao de seguranca da
informacgédo de uma empresa. Esta norma também inclui requisitos para a avaliagdo e tratamento de riscos de
seguranca da informacao voltados para as necessidades da organizacao.

A ISO/IEC 27001 é adequada para organizagbes de todos os tamanhos, em todos os setores, sendo
particularmente util em setores altamente regulamentados, como bancos, servigos financeiros, saude,
setores publicos e de Tl. Também ¢é altamente eficaz para organizagoes que gerenciam informagdes em nome
de terceiros como forma de demonstrar que os controles de segurancga apropriados estdo em vigor e em
conformidade com os requisitos de protecdo de dados e outra legislacao aplicavel. Ela esta para seguranca da
informacdo assim como a ISO 9001 esta para a gestdo em qualidade.

Diferente dos CIS Controls, a empresa precisa receber um certificado para se adequar a norma ISO/IEC 27001,
com metas a serem atingidas, que devem ser validadas por auditorias internas e externas.

Os principais beneficios em obter a certificacdo séo:

» Evidenciar a existéncia, eficiéncia e eficacia do SGSI e controles de seguranca, atendendo aos requisitos
de governancga corporativa e continuidade de negdcios.

« Demonstrar que as leis e os regulamentos aplicaveis sédo identificados e que existem processos em vigor
para garantir a conformidade.

» Conseguir uma vantagem competitiva atendendo aos requisitos contratuais e demonstrando aos
clientes que a seguranca de suas informacdes é primordial.

« Comprovar, com uma revisao independente, que os riscos organizacionais sdo devidamente identificados,
avaliados e gerenciados, enquanto formaliza processos, procedimentos e documentagdo de seguranca
da informacao.

e Confirmar o compromisso da alta administragdo com a seguranca das informacdes.

* Monitorar e melhorar continuamente o desempenho através de um processo de avaliagao regular.

A norma ISO/IEC 27001 tem uma versao brasileira, a NBR ISO/IEC 27001:2013, publicada pela Associacdo
Brasileira de Normas Técnicas (ABNT), que é dividida em duas partes. A primeira trata da implementacao
do SGSI, composta por cinco secdes de requisitos principais, cada um com objetivos e focos especificos. A
segunda é um apéndice que contém controles de seguranca.

Sistema de Gestédo da Seguranca da Informacao (SGSI)

O SGSI preserva a confidencialidade, integridade e disponibilidade da informagdo por meio da aplicagdo

de um processo de gestdo de risco e fornece confianga para as partes interessadas de que os riscos sdo
adequadamente gerenciados.

A ISO/IEC 27001 adota uma abordagem baseada em risco para planejamento e implementagdo de seu SGSI,
resultando em um nivel adequado e acessivel de segurancga organizacional. Dessa forma, garante que pessoas,
processos, procedimentos e tecnologias estejam disponiveis para proteger os ativos de informagdes da
organizagao.

O estabelecimento e a implementagdo do SGSI de uma organizagdo sao influenciados por necessidades e
objetivos, requisitos de segurancga, processos organizacionais usados, tamanho e estrutura da organizagéo,
sendo esperado que todos esses fatores mudem ao longo do tempo.

A norma especifica os requisitos necessarios para a implementagédo de um Sistema de Gestdo da Seguranca

da Informacao, de uma forma genérica, para serem aplicados a todas as organizagoes. Sua implementacao esta
baseada na metodologia PDCA (plan, do, check e act), conforme exemplificado na imagem a seguir.
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4. Gestao de ativos: identificar os ativos (todos os componentes tecnologicos que uma empresa usa para
funcionar, como computadores, softwares, licencas e bancos de dados) da organizagao e definir as devidas
responsabilidades pela sua protecéo.

5. Controle de acesso: limitar o acesso a informacgéo e aos recursos de processamento da informacgéo,
prevenindo acesso e uso ndo autorizado, danos, furto ou roubo.

6. Criptografia: assegurar o uso efetivo e adequado da criptografia para proteger a confidencialidade,
autenticidade e/ou integridade da informacéo.

7. Seguranca fisica e do ambiente: prevenir acesso fisico ndo autorizado, danos e interferéncias nos recursos
de processamento das informacgdes e nas informagdes da organizagao, a fim de evitar perdas, danos, roubo
ou comprometimento dos ativos e interrupcédo das atividades de negdcio.

8. Seguranca nas operagoes: garantir a operacgdo segura e correta dos recursos de processamento
da informacao, a fim de certificar que as informagdes sdo processadas, manuseadas e armazenadas
corretamente, incluindo as copias de seguranca.

9. Segurancga nas comunicagoes: assegurar a protecdo das informagdes em redes e dos recursos de
processamento que as apoiam, mantendo a seguranca na transferéncia das informacdes tanto dentro da
organizagao, quanto com entidades externas.

10. Aquisicdo, desenvolvimento e manutencgdo de sistemas: garantir que a seguranca da informacgédo é parte
integrante de todo o ciclo de vida dos sistemas de informacao, a fim de tornar as aplicagdes e os arquivos
mais seguros, bem como reduzir as vulnerabilidades.

11. Relacionamento na cadeia de suprimento: garantir a protegao dos ativos da organizagao que sao
acessados por fornecedores.

12. Gestao de incidentes de seguranca da informacao: assegurar um enfoque consistente e efetivo para gerenciar
os incidentes de seguranca da informacao, incluindo a comunicagao efetiva sobre fragilidades e eventos de
seguranca da informagao, possibilitando a implementagéo de agdes corretivas em tempo oportuno.

13. Gestdo de continuidade de negodcios: evitar a interrupgéo das atividades de negdcio, assegurando a
disponibilidade dos recursos de processamento da informacéo, e proteger os processos criticos dos efeitos
de desastres e falhas graves de sistemas.

14. Conformidade: evitar violagdo de quaisquer obrigagdes legais, estatutarias, regulamentares ou
contratuais relacionadas a seguranca da informacao e quaisquer requisitos de segurancga, bem como
assegurar a conformidade de sistemas com as politicas e os padrdes de segurancga corporativos.
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PRIVACY BY DESIGN

A definicdo de Privacy by design esta relacionada a conceitos técnicos criados pela professora
Ann Cavoukian e pode ser implementado em forma de framework. Tem como proposta central
incorporar a privacidade e a protegao de dados pessoais em todos os projetos desenvolvidos
desde a concepcgdo, seja produtos, seja servicos, praticas, tecnologias ou infraestruturas.

O principal objetivo é garantir a privacidade e permitir que os individuos (titulares)

tenham controle sobre seus dados pessoais. Outras caracteristicas incluem:

Ser proativo e nao reativo

Antecipar e prevenir eventos que possam comprometer a privacidade antes que eles ocorram.
Por meio desse principio, os eventos que possam comprometer o direito fundamental a
privacidade devem ser identificados, e as estratégias de tratamento, definidas. Métodos para
identificar pontos fracos e prever praticas, riscos e resultados que possam afetar a privacidade
de dados podem ser desenvolvidos tendo como objetivo corrigi-los antecipadamente.

Privacidade como configuracao padrao

Garantir que os dados pessoais sejam automaticamente protegidos, ou seja, sem que o titular dos
dados tenha de fazer configuragdes adicionais. As configuragdes referentes a privacidade devem
estar definidas de maneira que o maximo de protecéo seja refletido na configuragdo padrao.

Privacidade incorporada ao design

A protecdo dos dados pessoais deve ser parte do projeto de arquitetura da aplicagado, do servigo,
da infraestrutura, da pratica de negdcio, e ndo um componente opcional do tipo suplemento.
Esse principio reduz o esforgo do usuario a fim de garantir a privacidade de seus dados.

Funcionalidade completa

Assegurar que a protecdo de dados pessoais esteja alinhada com os interesses e
objetivos legitimos de quem é responsavel pelo tratamento dessas informacgdes, sem
abrir mao da seguranca para obter mais dados. O principio em questdo estabelece uma
relagdo de ganha-ganha entre o titular e os agentes de tratamento de dados.

Seguranca de ponta a ponta
A protecdo dos dados pessoais deve ser contemplada ao longo de todo o ciclo de vida, ou seja, da

coleta até o descarte das informacgdes, passando pelo transporte, processamento e armazenamento.

Visibilidade e transparéncia

Conceder visibilidade ao titular do dado quanto a finalidade da coleta e com quem estéo
sendo compartilhados esses dados e o porqué, bem como abertura para auditorias a
fim de assegurar que as informacoes pessoais estejam devidamente protegidas.

Respeito a privacidade do usuario

Manter os interesses do titular dos dados em primeiro lugar, isto €&, disponibilizar
controles robustos para protecdo de dados, notificando-o de maneira clara e oportuna,
ao mesmo tempo que torna as configuragdes referentes a privacidade amigaveis.A Lei
Geral de Protecdo de Dados determina que as medidas de que trata o caput deverao ser
observadas desde a fase de concepcgao do produto ou do servigo até a sua execucao.

\145\

-

MANUAL DE BOAS PRATICAS DE TELEMEDICINA E TELESSAUDE



2026-2026 ——

CONTROLES INTERNOS

Os beneficios de uma organizagéo segura vdo além
de simplesmente garantir maior confiabilidade e
respeitar a privacidade, ou criar protegado contra
vazamentos de dados. Vantagens e beneficios
econdmicos surgem quando se adota protegdo de
dados e seguranca da informacdo como premissas
essenciais que norteiam a criagdo de controles
internos, resultando em oportunidades de nivelar
a competitividade com as demais empresas no
mercado internacional.

E importante entender que o desenvolvimento
econdmico, tecnolégico e a inovagdo estdo
presentes em empresas com visao de futuro
focada no crescimento. De fato, em muitos
ambientes a tecnologia é a espinha dorsal

para o acesso e a interagdo direta de clientes,
fornecedores, parceiros de negdcios e
colaboradores, como é o caso das organizagdes
que atuam no ecossistema de saude digital.

Nao é possivel pensar em proporcionar uma
experiéncia positiva sem pensar no ambiente e sua
infraestrutura tecnoldgica de forma segura.

Implementacao de compliance de seguranca
S&do medidas necessarias. A palavra compliance
pode ser traduzida como “conformidade” e é

uma das bases da governanca corporativa, item
essencial a ser implementado. Faz parte de varias
areas, inclusive da tecnologia da informacao, e na
infraestrutura, quando adotado, eleva o grau de
maturidade do ambiente de TI.

Devidamente alinhado com a estratégia da empresa,
tem como foco criar um conjunto de boas praticas
que podem ser usadas para aprimorar os resultados
atingidos. Ao estabelecer regras e padroes, o
compliance comecga a fazer sentido e pode se tornar
aliado na continuidade do negdcio. A auséncia de
praticas de compliance podem sujeitar a organizacao
a riscos, inclusive atrelados a multas elevadas.

O papel do time de Tl é fundamental para o
entendimento e ajuste de itens que norteiam

o compliance, como normas de utilizagdo do
ambiente tecnoldgico e politicas de seguranca

da informacéo, os quais sdo pré-requisitos
formais que ddo embasamento para criacdo

de algo aplicavel. O objetivo alcangcado no final
pode ser maturidade do ambiente de tecnologia,
confiabilidade, integridade, aumento nos lucros,
mais vendas, mais clientes etc.

CONTROLES
INTERNOS E
POLITICAS DE
SEGURANCA DA
INFORMACAO

SAO PILARES

PARA CONFIANCA,
COMPETITIVIDADE E
SUSTENTABILIDADE
DA SAUDE DIGITAL

Criacdo de Politica de Seguranca da Informacéo (PSI)
O objetivo deste documento é definir as diretrizes
de segurancga da informacgao, garantindo que

os recursos de tecnologia e as respectivas
informagdes sejam usados de maneira adequada,
conforme as normas internas da empresa,
estabelecendo os principios e as diretrizes,
aprovado e divulgado por decisdao da diretoria,

a qual se torna um pilar de apoio e fomento das
iniciativas necessarias ao alcance dos objetivos de
seguranca estabelecidos.

Uma PSI visa preservar a integridade,
confidencialidade e disponibilidade de todas as
informacgdes dos documentos recebidos, criados,
emitidos, impressos e/ou reproduzidos no ambito
corporativo, incluindo informagdes em formato
fisico, eletronico ou magnético, e informacgdes

que nao sao diretamente reveladas, tais como:
informacdes técnicas, escopos de projetos,
relatérios, ativos fisicos e conteudo gerado em
decorréncia das atribui¢cdes da funcdo; além

dos respectivos equipamentos de tecnologia

da informacado, utilizando-se de mecanismos de
controles, boas praticas e procedimentos.
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As diretrizes que poderao nortear a Politica de
Segurancga da Informagao podem se baseiam no
Conjunto de Conceitos Dirigidos para Gestédo de
Tecnologia da Informagéo (Cobit), mantido pela
Information Systems Audit and Control Association
(Isaca); e Normas da familia ISO/IEC 27000
(International Organization for Standardization /
International Electrotechnical Commission) que
apontam os padrdes internacionais de boas praticas
para gestdo de seguranca da informacgao, assim como
requisitos mandatérios e recomendagdes; e na Lei Geral
de Protecdo de Dados, que é a legislagdo brasileira que
regula as atividades de tratamento de dados pessoais.

Criacao de um Plano de Continuidade de
Negobcios (PCN)

Toda atividade de negdcio esta sujeita a
interrupcgdes; ter um Plano de Continuidade

de Negodcios fornece a capacidade de reagir
adequadamente as interrupgdes operacionais
enquanto se preserva a vida e protege o bem-estar,
a segurancga e a imagem da organizacdo. O sucesso
do plano depende principalmente de pessoas.

O Plano de Continuidade de Negocios pode ser
elaborado internamente pela area de tecnologia em
observancia as diretrizes emanadas pela diretoria
e as boas praticas no mercado, com objetivo
tracgar estratégias e planos de agédo que garantam
o funcionamento e a disponibilidade dos servigos
essenciais de tecnologia da empresa durante uma
crise técnica com falha massiva, ou durante um
desastre que impecga a continuidade dos trabalhos
até que ocorra a normalizacdo da situagéo.
Entende-se por crise a interrupcado prolongada dos
servigos e por desastre uma situacgdo relevante
que gere indisponibilidade parcial ou total, como a
ocasionada por incéndio, alagamento e inundagéo,
vendaval, interrupgéo de energia, ataque de
negagdo de servico, ataque hacker, desabamentos
e resultados de eventos diversos provocados pelo
homem, intempéries ou problemas que limitem a
capacidade de resposta imediata.

Subplanos podem ser envolvidos, tais como:

a. Plano de Contingéncia.

b. Plano de Administraciao e Gerenciamento
de Crise.

c. Plano de Recuperacao de Desastres.

d. Plano de Continuidade Operacional.

Cada plano de agdo pode conter premissas basicas
a serem cumpridas durante a crise, que vao desde
o funcionamento de sistemas primarios até a forma
como os porta-vozes lidardo com a imprensa, caso a
crise atinja grande repercussao na opinido publica.

Backup e restore

A continuidade do negodcio pode ser diretamente
afetada quando a empresa ndo tem capacidade
rapida de restaurar dados e informacdes. Um bom
plano de continuidade do negocio prevé rotinas de
backup claramente descritas; além disso, gestores
estdo habituados a buscar solugdes dessa natureza
para garantir a recuperagdo apds incidentes, mas
isso nédo é suficiente.

Verificar e atestar o backup e a restauracdo dele
pode garantir o funcionamento correto para a
recuperacdo em caso de falha, invasao, incidente
ou desastre; do contrario, pode causar perdas
irreversiveis. Esta associado diretamente a dados
e informagdes, muitas delas de carater vantajoso e
competitivo para o mercado e de vital importancia
para o bom funcionamento do negodcio.

Planejamento de capacidade
Uma analise de capacidade e performance que
responda a perguntas simples, como: “quanto
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temos em recursos disponiveis?”; ou “no préximo
ano precisaremos contratar novos recursos?”.
Esses recursos sdo computacionais, fundamentais
para garantir o andamento das operagdes, ou
seja, uma visdo para suportar o crescimento
organizacional de forma escalavel e a incorporagéo
de novos negdcios.

E um item que da aos gestores condi¢des de atuar
precisamente nos problemas perceptiveis por
usuarios e agir com base em situagdes monitoradas.
Devido a ampliagdo continua de banco de dados,
relacionamentos entre sistemas, sincronizagédo
entre ambientes, processamento e espacgo

de armazenamento, analisar mensalmente os
recursos de processamento, memoria, espago em
disco e banco de dados da estrutura tecnolodgica é
uma pratica que dara a empresa uma visdo a longo
prazo de sua capacidade, inclusive pode nortear

a quantidade de recursos a serem alocados em
projetos durante determinados periodos.

Licenciamento e conformidade

Os crimes cibernéticos tém dimensdes e
criatividades tdo grandes que a mineracao de
dados, mesmo que brutos, é de grande valia no
mercado. Manter o licenciamento de softwares e a
conformidade deles dentro da legalidade minimiza
o risco da obtengdo de informagdes por golpistas,
algo comum em softwares ilegais.

O licenciamento de programas de computador deve
ser realizado de acordo com as regras estatuidas
pelos fabricantes, de modo que o uso de softwares
piratas, além de violar a propriedade intelectual,
expde a organizacdo a riscos de seguranca da
informacédo. As multas pelo ndo licenciamento sao
altissimas, assim como ha multas pelo licenciamento
incorreto. Ao criar um item de compliance com
foco no licenciamento, a organizagdo podera ter

a percepcgdo da empregabilidade correta das
licengas, ajustar as de uso Unico ou coletivo,
renovar e adquirir aquilo que realmente faz sentido
ao trabalho e as rotinas diarias do pessoal, e até
mesmo ajudar na compreenséo para saber se o
tipo de software é adequado para a utilizagdo de
determinada pessoa ou setor.

Ha, portanto, um risco iminente em manter
softwares ilegais. A qualquer momento a organizagdo
pode ser submetida a auditoria pela empresa
fabricante ou licenciadora, ou receber agdo judicial, e
consequentemente arcar com prejuizo financeiro.

PLANOS DE
CONTINUIDADE,
BACKUP,
CONFORMIDADE

E PROTECAO
CIBERNETICA

SAO A BASE PARA
RESILIENCIA
ORGANIZACIONAL E
CONFIANCA DIGITAL

Relatorio de antivirus, anti-spam, firewall e
ferramentas de monitoramento

Ao adotar uma rotina de analise de antivirus

e demais ferramentas de monitoramento, a
organizagdo pode ter uma visao detalhada para
implementar acdes que os eliminem.

Esses relatérios normalmente também contém
detalhes sobre as ameagas, incluindo a listagem de
computadores que relataram incidentes com virus
ou usuarios que violaram as diretivas de protecéo,
ou seja, as regras.

Vivemos na era digital, nossa sociedade acessa

a internet mais do que nunca, e ndo estamos
imunes. Compliance ndo garantira a inviolabilidade
do ambiente, mas com ele poderédo ser adotadas
acdes para minimizar impactos e reduzir os riscos.
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Acesso administrativo, manutencao de contas,
e-mails e grupos

E imprescindivel que se tenha um alinhamento
técnico de atividades para garantir o registro
minimo de uma documentacéo de controle, pois
este item envolve alto risco, levando a transacgdes
nao autorizadas.

Em grandes empresas néo é dificil encontrar
exemplos em que o colaborador é desligado e a area
de Tl ndo é comunicada. Ora, se a Tl é a provedora
dos acessos, também os retira; quando ndo ha um
procedimento de revisédo periddica de contas de

usuarios, a revogacao de tais acessos € comprimida.

Usuarios administradores locais tém permissdes
elevadas para alterar configuragdes em suas
estacdes de trabalho. Administradores de
dominio tém acesso ainda mais elevado, com
permissoes totais para alterar, incluir, excluir,
modificar estacdes de trabalho, servidores,
aplicativos e servigos.

Contas de usuarios administradores que ndo sao
controladas, geridas e verificadas com certeza sdo
portas de entrada para problemas. Essa rotina
pode ajudar no controle de adequacao, identificar
colaboradores transferidos a outro departamento,
mudancas de func¢des, além de demissdes.

Politica de senhas

Um problema de seguranga no computador

ou uma senha simples pode colocar em risco a
confidencialidade e integridade dos dados e arquivos
armazenados. Ao obter acesso ao computador

ou dispositivo, ele pode ser usado para pratica de
atividades maliciosas, como servir de repositorio
de dados fraudulentos, realizar ataques a outros
computadores e dispositivos ou ainda propagar
aplicativos e softwares maliciosos.

A Microsoft informa que “ao definir uma senha
de conta de usuario para uma senha que contém
menos de 15 caracteres, o Windows gera um hash
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da senha. Estes hashes sdo armazenados no banco
de dados do gerenciador de contas de seguranca
ou no Active Directory”.

O Windows geralmente armazena a senha em
memoria. Um programa malicioso, virus ou
cibercriminoso podera descobrir a senha com
maior facilidade se ela contiver menos de 15
caracteres. Adotar uma senha de no minimo

15 caracteres, incluindo letras minusculas,
mailsculas, nUmeros e simbolos, vai torna-la mais
forte e mais dificil de descobrir.

Nao se deve utilizar a mesma senha em todos os sites
e acessos. A protecdo das senhas é uma importante
medida de seguranca na internet. Existem aplicativos
gerenciadores de senhas que ajudam bastante,

assim como a maioria dos navegadores de internet
disponibiliza fungdes que podem auxiliar na protecao.

Phishing e acoes de engenharia social

Phishing € uma tentativa de obtencdo de
informacdes através da falsificacdo de
comunicacéo eletrénica, como o e-mail.

Os criminosos mascaram campos, fazem o e-mail
de origem parecer verdadeiro, mas na realidade

é uma falsificagdo. O e-mail de origem ¢é outro,
normalmente mascarado, dessa forma, nao
aparece ao usuario de destino. A ousadia dos
autores é tdo grande que o titulo do e-mail faz
sentido e o texto condiz com o trabalho diario. Se
ndo houver atencdo, cai-se no golpe.
Diferentemente de outros tipos de crimes,

esse método nao usa sistemas sofisticados ou
softwares e aplicativos de ultima geracdo. O
sucesso depende da relagdo estabelecida entre o
criminoso e a vitima.

Geralmente, por meio de uma identificagéo falsa, o
criminoso se passa por instituicdes, marcas famosas
ou até pessoas de confianga da vitima para conseguir
convencé-la a fornecer informagdes pessoais, baixar
aplicativos com virus ou abrir links maliciosos.

No meio digital, a engenharia social pode ser feita
através de e-mails, mensagens, perfis falsos nas redes
sociais ou mesmo por chamadas telefénicas. Esse tipo
de estratégia € vantajosa para os criminosos, pois &
mais facil convencer pessoas a cederem seus dados do
que descobri-las por meio de ataques tecnoldgicos. A
engenharia social € um meio eficaz para os criminosos,
com um método de ataque em que uma pessoa mal-
intencionada faz manipulagdo psicolégica para induzir
alguém a tomar agées especificas.
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Além disso, golpes que utilizam a técnica de
engenharia social, como aqueles via WhatsApp,
ainda tém a capacidade de “viralizar”, impactando
muitos outros usuarios.

E importante nio abrir anexos nem responder a
e-mails dos quais ndo se tem certeza se realmente
deveria recebé-lo, ou com conteudo estranho que
nao condiz com o trabalho diario, ou que contenha
no cabecgalho um endereco estranho.

Implantacao de mecanismos de validacao de
duas etapas

Para contas em aplicativos e servicos na internet,
usar apenas senhas pode nao ser suficiente

para protecdo. Senhas podem ser facilmente
descobertas através de paginas falsas, engenharia
social, por observacao se ndo forem bem-
elaboradas, ou computadores e dispositivos
infectados por virus e softwares maliciosos.

A confirmagdo da identidade oficial do usuario pode
ser fator adicional de protecdo, como a verificagdo
de duas etapas, um recurso opcional oferecido por
diversos servigcos na internet, como webmail, redes
sociais, internet banking, armazenamento em
nuvem e aplicativos.

Ao habilitar, a seguranca da conta aumentae
consequentemente sera mais dificil ser invadida, pois
o invasor precisa saber a senha na primeira etapa

e as informacgdes da segunda etapa, por exemplo:
respostas secretas para perguntas que so6 vocé sabe,
codigos gerados por tokens, numero PIN etc.
Normalmente se recebe a verificacdo da segunda
etapa por e-mail, SMS ou chamada de voz. E um
coédigo individual criado pelo servigco e enviado
apenas ao dono da conta.

E importante manter os dispositivos seguros,
cadastrar senhas complexas, ter antivirus, manter
o sistema operacional atualizado e logicamente ter
o controle fisico sobre os equipamentos.

Como iniciar a implementacio dos controles
internos?

Recomenda-se iniciar criando uma planilha
simples com itens que devem ser verificados
diariamente, semanalmente ou mensalmente;
incluir um responsavel pela verificagdo e
determinar um local para os registros dessas
verificagcOes, analises, bem como apontamento
das evidéncias e a¢gdes adotadas.

O monitoramento de informagdes dentro da empresa
néo é violagdo de privacidade e sim uma medida

VALIDACAO EM DUAS
ETAPAS, COMPLIANCE
E CULTURA DE
SEGURANCA

SAO BARREIRAS
IMPORTANTES
CONTRA INVASOES E
FRAUDES DIGITAIS

preventiva contra agdes indevidas, ilegais, que vem de
encontro ao respeito as leis e determinagdes muitas
vezes externas a um empreendimento.

Estar em compliance e adotar medidas de
seguranca é estar orientado e adequado as boas
praticas existentes na area de tecnologia.

CONCLUSAO

Este material pretende contribuir para o

processo de normatizacgdo das regras de boas
praticas e de governanga em protecéo de dados

e seguranca da informacdo no setor da saude
digital, especialmente em relacao as praticas da
telessalude e da telemedicina.

O artigo 50, caput, da LGPD, permite que as
associagOes empresariais como a Saude Digital Brasil
formulem regras para contribuir com o ambiente
regulatorio, autorizando que os entes privados
possam gozar de maior autonomia no processo de
conformidade com a Lei Geral de Protecao de Dados.
Diante disso, a Saude Digital Brasil assume o
protagonismo nesta matéria de iniciar o processo de
autorregulacao da protecao de dados e da seguranca
da informacgédo no setor da saude digital, em iniciativa
republicana e demonstrando entusiasmo em
contribuir diretamente com a Autoridade Nacional
de Protecdo de Dados e com todos as entidades
reguladoras do tema no Brasil.
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No contexto de atencdo a saude, diversos documentos sdo emitidos
durante o atendimento ao paciente. Entre os principais, destaca-se:

Solicitagcdo de exames, que detalha os testes necessarios para

o diagnodstico preciso;

Relatério de encaminhamento, que direciona o paciente a um
especialista para avaliagdo e/ou cuidados complementares; os
atestados de saude, que tém um papel relevante na comprovagdo de
condi¢des de saude do paciente e eventuais indicagdes decorrentes
como afastamentos, restricdes temporarias

ou permanentes, aptidoes de atividades e na justificativa

de auséncias em atividades laborais e académicas; e

Laudos e relatdrios, que sdo documentos mais administrativos que
descrevem a condi¢do do paciente com diferentes propdsitos.

A garantia da elaboracédo e emissdo adequadas e padronizadas
desses documentos é essencial para a continuidade do cuidado

e a eficacia do atendimento clinico.

Diante desse cenario complexo, o ecossistema da saude ndo se baseia
apenas na emissdo de documentos, mas também na sua adequada
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recepcgdo, interpretacdo e execugao, aspectos
essenciais para garantir a correta jornada do
paciente. Cada documento serve para orientar

o paciente ou cuidador e, muitas vezes,
comunicar-se com outros profissionais de saude.
Documentos eletrénicos mais usados na

saude digital:

Prescricao medicamentosa
ou terapéutica;

Solicitacao de exames;

Encaminhamentos;

Laudos;

Relatoérios;

Atestados.

De modo geral, um documento em saude deve
conter requisitos basicos relacionados as
informacdes e conteudo para atender a legislacdo
e ser legivel. Contudo, falhas inerentes ao processo
de emissdo de documentos em saude de formato
analogico (ou seja, com papel e caneta ou o que nos
referimos como um documento “néo nato-digital”),
podem dificultar a jornada do paciente. Entre as
dificuldades estao: legibilidade do documento,

falta de informacgdes essenciais, erros e perda do
documento, entre outros. A auséncia do registro
de dados de forma estruturada também pode
comprometer a visao da jornada de determinado
paciente, prejudicando assim seu cuidado integral.
A importancia de abordar essas falhas é evidente.
Exemplificadamente, no caso de prescrigdes
medicamentosas, pesquisa conduzida pela Agéncia
Nacional de Vigilancia Sanitaria (Anvisa) e pela
Organizagdo Mundial de Saude (OMS) identificou que

-

cerca de 75% das prescri¢gdes tém altas chances

de equivocos de interpretacgdo devido aos erros de
grafia e a dificuldade de interpretagéo da letra do
prescritor, seja na identificagcdo do medicamento,
seja na posologia. Do ponto de vista dos pacientes,
apenas 50% utilizam remédios corretamente
conforme orientacado da receita, e para 30% o
remédio prescrito ndo faz mais efeito por conta do
uso incorreto em tratamentos anteriores.

A necessidade da legibilidade em prescricdes

é tamanha, que desde 1973 ha leis em vigor em
territério brasileiro que obrigam que prescrigdes
e documentos médicos sejam legiveis para terem
validade - inclusive uma sendo aprovada em 2024
no Rio de Janeiro - o que mostra que ainda

€ um desafio atual.

Diante deste contexto, o uso de softwares de
emissédo de documentos eletrdonicos de salude, bem
como outras ferramentas digitais, no atendimento
digital ou presencial, pode reduzir esses desafios
por meio de inUmeras vantagens:

DOCUMENTOS
DIGITAIS BEM
FLABORADOS
REDUZEM ERROS,
GARANTEM
CONTINUIDADE
DO CUIDADO E
FORTALECEM A
SEGURANCA

DO PACIENTE
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Maior seguranca: os documentos digitais

reduzem a incidéncia de alteracdes pds-emisséo,

a falsificacdo e o uso inadequado do mesmo, além
de viabilizarem a rastreabilidade por meio de sua
tecnologia e presenca de assinatura digital.

Melhor experiéncia para o prescritor: com a
utilizagdo de sistemas de suporte clinico, reduz a
probabilidade de erros assistenciais.

Melhor comunicacido entre prescritor-paciente-
profissional de saude: os documentos digitais
impedem as confusdes comuns de letras do
prescritor pelo paciente e pelo profissional de saude
que recebera o documento.

Melhor experiéncia para pacientes cronicos:
possibilita a renovagao das receitas sob supervisao
do profissional de saude para medicamentos de
uso continuo.

Agilidade para solicitacoes de importacio de
produtos para a saude: Em seu portal, a Anvisa
recomenda que a solicitagdo para importacgao

de produtos derivados de Cannabis seja feita,
preferencialmente, através da submisséo de
prescricdo digital com assinatura eletroénica,
tornando o processo mais rapido e seguro.
Reducao de Custos: Menor uso e papel, impresséo,
espaco fisico para armazenamento e transporte
de prontuarios.

Na telessaude, € crucial que a discussédo nédo se
limite a simples digitalizagédo de processos que ja
existem em papel, mas que se oriente também para
o uso estratégico da tecnologia como aliada na
geracgao de beneficios para a saude do paciente e na
organizacédo do cuidado no sistema de saude.
Trata-se de uma transformacdo digital completa
da gestéo de saude, que possibilita a integracao de
dados clinicos e o historico do paciente, reduzindo
a burocracia e aumentando significativamente a
seguranca sanitaria, rastreabilidade, adesdo ao
tratamento e seguranca.

OBJETIVO DA DEFINICAO DE BOAS PRATICAS
Como entidade pioneira no setor de saude digital,

a SDB e seus associados se comprometem a ser
referéncia em boas praticas na area. Como parte de
suas atividades, inclui-se a discussdo em grupo de
trabalho para tratar melhores praticas e cenarios
regulatorios da emissdo de documentos eletrénicos,
seu uso e validagao.

O presente capitulo tem como objetivo:

Democratizar o
conhecimento sobre as
ferramentas existentes para
emissao de documentos
eletronicos em saude e

suas funcionalidades em
constante desenvolvimento;

Conscientizar sobre as
possibilidades do bom uso
de documentos eletronicos
em saude;

Consolidar os principios de
atuacdo das empresas com
vistas a superar eventuais
preocupacgoes no setor de
saude digital;

Definir boas praticas sob
a perspectiva de atuacao
setorial além da legislacdo
especifica hoje existente.

‘158‘



SAUDE DIGITAL BRASIL

O objetivo da SDB é fomentar o cenario para uma
melhor, mais completa e segura experiéncia digital
para profissionais de saude e pacientes, reduzindo
(e, eventualmente eliminando) a necessidade

do uso de papel e desburocratizando o dia a

dia das pessoas. Por meio da digitalizacdo, ha
maior transparéncia, rastreabilidade e gestao de
dados - trazendo maior inteligéncia para gestao
de saude e gestéo clinica, garantindo agilidade e
sustentabilidade para o setor.

DOCUMENTOS ELETRONICOS DE SAUDE NO
BRASIL E NO MUNDO

A prescricdo e registro eletronico de dispensacao,
por seu carater inovador e uso da tecnologia

na geragdo de ganhos a saude, ampliaram a
importancia durante a pandemia de coronavirus
como aliadas essenciais a telemedicina. Dos
atendimentos por telessalde e da expansédo
tecnoldgica em saude que vem acontecendo em
diversos paises, destaca-se que cerca de 73%

dos paises da Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) ja permitiam
atendimento médico remoto em 2018 . Contudo,
foi a partir da pandemia que esse modelo de
atendimento ganhou ainda maior tragdo e adogdo
pelos sistemas de saude dos paises. Estima-se que

esses servigos cresgcam cerca de 16% anualmente
no mundo até o ano de 2023.

Embora a telessaude esteja disponivel ha anos em
muitos paises, também foi a partir da declaragédo
da pandemia que houve importante aceleracdo
desse modelo de atendimento. No caso do Reino
Unido, por exemplo, o pilar da saude digital se
tornou essencial para o modelo assistencial .

Nos ultimos anos, houve investimento macico

em uma estratégia “digital first”, visando
melhorar o acesso ao cuidado; o paciente entra
no sistema de saude britanico, prioritariamente,
por um atendimento remoto. Esse modelo reduz
desperdicios para os sistemas publicos de saude,
além de simplificar a jornada do paciente.

Porém, mesmo com a adogdo mais ampla da
telessaude e o avango da legislagédo em alguns
paises, outros paises ainda ndo conseguiram
acompanhar a tecnologia (ou apenas agora iniciaram
o processo de implementacéo) e limitam algumas
atividades de saude em ambiente virtual. Enquanto
alguns ndo permitem prescrigdo de tratamentos
de forma virtual, outros limitam-na a certos
medicamentos, como narcoticos. A lista de paises
com restricdes para prescricdo de medicamentos
inclui Holanda, Espanha, Suica, india, Indonésia,
Japao, Filipinas, Taiwan e, infelizmente, Brasil.
Quando se analisa o caso brasileiro, constata-

se que, assim como no cenario internacional, a
pandemia foi catalisadora da viabilizagcdo e expansao
da saude digital e telessaude. Desde o inicio de
2020, diversos setores da economia e, em especial,
da saude, enfrentam desafios estruturais para
superar as dificuldades emergentes e continuar

a prestacao dos servigcos essenciais. Todos
precisaram se adequar a realidade pandémica e,
inequivocamente, o processo de digitalizagdo em
curso nos diversos setores publicos e privados
oportunizou melhor enfrentamento a esse cenario.
Avangou-se em meses o que vinha sendo almejado
ha anos. A Lei n? 13.989/2020 garantiu e ampliou

0 acesso a assisténcia e a saude em todo o pais,
por meio da permissédo do uso da telemedicina
durante a pandemia, culminando anos depois,

na Lei 14.510/2022 que regulamentou de forma
permanente o acesso a telessaude

Nesse mesmo cenario, foi aprovada a Lei n®
14.063/2020, que possibilitou o reconhecimento da
validade de que documentos eletronicos subscritos
por profissionais de saude fossem reconhecidos como
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validos - incluindo as prescricées e atestados - desde que acompanhados de assinatura digital e garantindo a
sua validade em todo territorio nacional.

Desde entdo, a adogao dessas ferramentas tem sido crescentemente difundida. Dados levantados pela
Saude Digital Brasil em 2022 mostram que:

MAIS DE 20
PLATAFORMAS

MAIS DE 7 MILHOES
DE DOCUMENTOS

MAIS DE 25 MILHOES
DE PACIENTES

MAIS DE 300 MIL
PRESCRITORES

Inclusive, para chegar nesse patamar de crescimento exponencial, no momento de pandemia e
isolamento social, as empresas do setor de saude digital estavam prontas para rapidamente atuar,
conectando-se entre si, entre redes de atendimento médicos, softwares de documentos de saude e
farmacias. Houve treinamento de prescritores, farmacéuticos e gestores com vistas a possibilitar o
uso dessas tecnologias. O setor contribuiu, e ainda contribui, ajudando pacientes para que tenham
melhor forma de continuidade do seu cuidado, seja ele na adesao do tratamento, acesso a exames ou
acompanhamento profissional e outros beneficios. Desde entédo, esforcos tém sido feitos para regular e

\160\



SAUDE DIGITAL BRASIL

avancgar com a adogdo de tecnologias e, ainda, ha
muitos aprendizados que tém sido percebidos dos
beneficios do uso dessas tecnologias.

E nesse espirito de construcgao e colaboragao das
empresas do setor, que reside a esséncia deste Manual
de Boas Praticas. Tem-se a preocupagédo de que a
utilizacao de principios de telessaude e da saude digital
em geral fomente e consolide de modo crescente,
inovador e promissor aqueles que se propdem a
utilizar a emissédo de documentos eletronicos e

0s mecanismos de software e regulatorios para
dispensacgdo remota de medicamentos.

Assim, as diretrizes previstas neste capitulo
destinam-se a todo o ecossistema ligado diretamente
ou indiretamente ao setor de saude digital. Em
especial, aos fornecedores de tecnologias e usuarios
de sistemas de emissé&o ou utilizagdo (como clinicas,
laboratoérios e farmacias) de documentos eletrénicos
de saude que tenham interesse em solugcdes no mais
alto parametro de qualidade e adequacgéo.

Para que os beneficios da digitalizagcao da saude
sejam plenamente aproveitados, é essencial o

L

envolvimento de todo o ecossistema de saude:
empresas de tecnologia, prestadores de servigos
de telessaude, governo, fiscalizadores, agéncias
reguladoras, vigilancias sanitarias, profissionais de
saude, clinicas e hospitais, Sistema Unico de Saude
(SUS), pacientes, laboratodrios e clinicas de exames,
farmacias e industria.

A JORNADA DA EMISSAO DE UM

DOCUMENTO ELETRONICO DE SAUDE

E SUAS CARACTERISTICAS

Antes de detalhar os principios e boas praticas a
serem observadas, busca-se contextualizar nesta
secdo: (i) como hoje se da a emissdo de documentos
de saude eletrdnicos por profissionais de saude;

(ii) seus padrdes e configuragdes de seguranga; (iii)
quais sdo os documentos de saude que podem ser
de forma eletrénica.

Como os documentos eletrdonicos sio emitidos?
Quando falamos sobre documentos eletrénicos, é
importante, primeiramente, diferenciar:

Documentos fisicos: documento manualmente escrito ou assinado - sua
validade ¢é atrelada a autenticagdo de assinatura ou identificagdo manual
(carimbo, numero de conselho profissional)

Documentos digitalizados: quando o documento é transformado em
formato digital através de um scanner ou camera. Ele € uma apenas
representacdo de um documento fisico - seu valor e autenticidade sé
sao verificaveis por meio do documento fisico original.

Documentos nato-digitais: sio documentos originados totalmente
pela via digital, inclusive sua assinatura é eletrénica e que dispensam a
necessidade de uma impressao para que tenham sua validade reconhecida.
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O conceito de documentos eletrénicos de saude que
usamos neste capitulo é relacionado a defini¢édo de
um documento nato-digital, ou seja, aqueles que sao
gerados exclusivamente em meio digital (por meio

de plataforma tecnoldgica), dispensando qualquer
necessidade de impressao ou assinatura manual para
que seja valido (ainda que, caso seja necessario, a
impressédo seja possivel).

Para que esses documentos nato-digitais em saude
existissem foi necessario estabelecer elementos
eletrénicos, como a propria assinatura digital, que
comprovassem tanto a origem do documento quanto
a identidade do profissional que os emitiu. Nesse
sentido, a Lei 14.063/2020 possibilitou documentos
eletronicos de saude tivessem sua validade garantida
a partir da assinatura eletronica do profissional.

Com a institui¢do da assinatura eletrénica, tornou-se
dispensavel a necessidade de impressio, carimbo e
assinatura manual. Além disso, a digitalizagdo permitiu,
ao contrario de documentos assinados de forma
fisica, detectar possiveis adulteracoes por meio de
ferramentas de validagédo digital.

Desde entdo, a jornada da emissao de documentos
eletrénicos passa a ocorrer da seguinte forma:

DOCUMENTOS
ELETRONICOS

=M SAUDE SO TEM
VALIDADE COM
AUTENTICACAO
SEGURA:
ASSINATURA
QUALIFICADA

OU AVANCADA
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Tipos de assinatura e a validacao de documentos
De acordo com a Lei 14.063/2020, ha dois tipos de assinatura digital que podem ser utilizados em documentos

eletronicos de saude:

L

Aquelas que possuem
certificado digital do
profissional ICP-Brasil -
emitidas por Autoridades
Certificadoras aprovadas
no territdrio nacional que
comprovam a identidade
da pessoa, por meio de
biometria ou outras
tecnologias.

(ex. BirdID, Vidaas, etc.)

Prescricdes de
medicamentos controlados

Atestados

Nao precisam do certificado
ICP-Brasil, mas utilizam
outra tecnologia de validagao
que esta associada ao
signatario de maneira
univoca, com dados a ela
associados, e que qualquer
modificacdo posterior é
detectavel. (ex. GovBR,
Clicksign, Docusign, etc).

Demais documentos
de saude

Ambos os tipos de assinatura tém como premissa a garantia da integridade do documento, permitindo a
identificacao de qualquer adulteracgdo. Para isso, utilizam tecnologias que protegem o arquivo e tornam a
assinatura automaticamente invalida caso ocorra qualquer alteragédo no conteudo.

E interessante notar que, cada vez mais, conselhos profissionais, clinicas, hospitais e servicos de telessaude
tém investido no fornecimento do certificado ICP-Brasil para seus profissionais. Nesse cenario, mesmo
documentos que em tese ndo precisam de assinatura com certificado digital, passam a utiliza-lo, o que tem
resultado em maior seguranca e garantia de origem dos documentos.
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Como fazer validacao de assinatura eletronica
pelo portal Validar ITI?

que o arquivo do documento

1. CERTIFIQUE-SE esteja em pdf original ou que sua
versao contenha um QRCode

validar.iti.gov.br ou baixe o app
2aass = “Validar QR Code”

o arquivo ou escaneie o QR Code,
colocando o codigo de acesso

3. ANEXE

os resultados e ndo se esqueca de
4. ANALISE checar as informagdes que constam
na assinatura e no documento

Para saber mais sobre resultados, acesse nossa cartilha.
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No caso de prescrigdes de medicamentos, ha

a necessidade de viabilizar o registro do uso

da prescricdo, para identificar as prescrigdes

que ja foram dispensadas, e evitar que sejam
duplamente utilizadas. Alguns softwares emissores
de prescricdes de medicamentos, viabilizam

que o farmacéutico registre eletronicamente a
dispensacgao, por meio de uma plataforma acessivel
ao profissional, que bloqueia o uso da prescrigcao
novamente evitando assim a dupla dispensacao, ou
seja o uso da mesma receita mais do que uma vez.
Esse controle € um processo tdo fundamental para
o uso racional de medicamentos.

Quais sdao os documentos que podem ou nao
podem ser emitidos eletronicamente?

A Lei Federal 14.063/2020 permite que todos

os documentos de saude sejam emitidos com
assinatura eletrénica. Ainda assim, o contexto

de sua emisséo (feito de forma presencial ou a
distancia) importa uma vez que existem limitacdes
em casos especificos devido a restricdes legais ou
a incompatibilidade com a realizacdo de exames de
forma ndo presencial.

Deve se considerar, ainda, requisitos basicos
relacionados as informagdes e contetdo da
emissdo de documentos como prescrigao,
atestado, relatorio, solicitagdo de exames, laudo
e parecer técnico que constam em normativas do
Ministério da Saude, Anvisa e /ou em resolucdes de
conselhos profissionais.

A experiéncia também nos traz informagoes
importantes sobre como essas ferramentas e
plataformas tem auxiliado os profissionais no
contexto de cada documento.

Ao final deste capitulo, vocé também podera
encontrar uma relacdo e resumo dos documentos
que podem ou ndo ser emitidos eletronicamente.

Laudos

As Tecnologias da Informagédo e Comunicagao
(TIC) possibilitam processos digitais mais ageis
e precisos, permitindo que laudos e documentos
meédicos sejam gerados e compartilhados
eletronicamente, sempre em conformidade com
as regulamentacdes vigentes. A Resolugdao CFM
n? 2.381/2024 assegura que, mesmo com O uUso
de tecnologia para a elaboracéo de laudos (como
na telepatologia e nos exames de imagem), a
integridade das informacgdes permanece protegida,

cumprindo rigorosamente os padrdes de seguranca
e sigilo do Cédigo de Etica Médica.

Exames de imagem e laboratoriais, bem como
laudos para avaliagcao de incapacidade e deficiéncia,
podem ser emitidos e transmitidos digitalmente,
promovendo mais agilidade e acessibilidade,
especialmente em regioes remotas. No caso dos
laudos de telepatologia, plataformas digitais
permitem a transmissdo de imagens de amostras de
tecidos para diagndsticos a distancia, combinando
precisao e rapidez.

Além disso, destaca-se possibilidade de emitir
digitalmente Laudo de Solicitagdo, Avaliacdo e
Autorizacdo de Medicamento do Componente
Especializado da Assisténcia Farmacéutica (LME),
conforme reconhecido pela Portaria GM/MS
1.022/2023. A LME é um documento essencial para
garantir o acesso a medicamentos de alto custo pelo
SUS, embora o processo possa ser complexo devido
a multiplicidade de campos e anexos requeridos.
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DOCUMENTOS
DIGITAIS REDUZEM
FRROS, AUMENTAM
A CLAREZA E
TRAZEM MAIS
SEGURANCA AO
ACOMPANHAMENTO
CLINICO

Um estudo de 2011, realizado antes da digitalizacao,
indicou que aproximadamente 23% dos indeferimentos
de LMEs resultaram de preenchimento incorreto

ou incompleto. Com o preenchimento digital, essas
plataformas oferecem maior clareza e controle
sobre as informacodes, reduzindo significativamente
os desafios no processo de renovacdo de receitas e
preenchimento de formularios.

Vale dizer que apesar desses avancos, ha desafios
que devem também ser enderecados. Junto com
a apresentacgdo do LME, ha a necessidade da
assinatura pelo médico e paciente do Termo de
Consentimento Livre e Esclarecido (TCLE) - esse
ainda com muita dificuldade de assinatura digital,
uma vez que além da assinatura do profissional de
saude, requer a assinatura do paciente e cuidador.
Sendo assim, ainda existe a necessidade de
melhorias/adaptacdes dos modelos documentais

existentes, para maior fluidez dos processos digitais.

Relatoérios

Para emisséo de relatério especializados

os profissionais médicos demandam outras
informacdes de profissionais da educagéo ou saude

L

que subsidiem o raciocinio clinico para definicdo
diagnostica - muitas vezes as plataformas digitais
podem auxiliar a congregar e oficializar essas
informacdes de forma eletroénica.

No caso da Neuropediatria, por exemplo, existem
diversos escores e inquéritos validados para
avaliagdo de transtornos neuropediatricos

que podem ser utilizados por neuropedagogos,
enfermeiros e outros profissionais de saude. Estes
instrumentos auxiliam na triagem, diagnodstico e
acompanhamento de criangas com suspeita de
transtornos do desenvolvimento e outros disturbios
neurolégicos. Sob a Resolugdo CFM n? 2.314/2022,
este processo é regulamentado para assegurar
que os padroes de qualidade e seguranga sejam
equivalentes aos exames presenciais.

Para a elaboragéo do relatério médico de licenga
maternidade, é fundamental seguir uma rotina de
boas praticas que assegure a conformidade com as
normativas vigentes e a precisdo das informacdes
clinicas prestadas. O relatoério deve ser realizado
preferencialmente em casos de antecipacgdo

ou extensao da licenca. Deve-se especificar
claramente as condi¢gbes de saude da gestante
que justificam o afastamento antecipado, como
complicagbes que representem riscos a mée ou
ao feto. E necessario também detalhar o estado
gestacional e quaisquer necessidades de repouso
antecipado. Nesses casos, o encaminhamento
presencial é crucial para uma avaliagdo fisica
completa e acompanhamento clinico seguro.

Solicitacdo de exame ou de encaminhamento

No caso de solicitagcdo e prescricdo de exames ou
solicitagdo de encaminhamento a outro profissional
de saude, ha permissédo sobre o uso de assinatura
eletronica sem excepcionalidades. A digitalizagdo do
processo tem permitido ndo s6 o maior acesso do
paciente, como também maior inteligéncia para o
prescritor e gestores de saude (publico e privados).
No contexto de exames os sistemas exigem a
codificagdo daquele tipo especifico de procedimento,
o que exige codigos conhecidos como TUSS, no caso
da saude suplementar, e SIGTAP, no caso da saude
publica. Ja no de encaminhamento, a utilizacao de

CID, assim como motivos estruturados, sdo requisitos
importantes para registro. O preenchimento dessas
informacgdes tende a ser moroso e suscetivel a erros.
As plataformas digitais permitem uma adaptacao

e referenciamento desses cdédigos e informagdes
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de maneira mais célere e pratica para o prescritor
- reduzindo possiveis desafios burocraticos para a
aprovagdo de determinado procedimento.

Atestados

No caso de atestados, a emissédo eletrdnica tem
possibilitado uma maior seguranga sobre a sua
origem, garantindo validade juridica, integridade
e autenticidade. Apenas nos casos relacionados
a atestados de saude ocupacional ha limitagdes

especificas sobre a emissdo a distancia em relagédo a

atestados de Saude Ocupacional.
Estima-se que mais de 5,4 milhdes de atestados
foram emitidos eletronicamente no periodo de um

ano em um estudo conduzido com associados da SDB.

Aproximadamente 40% das consultas resultando em
documentos de afastamento com tempo médio de
dispensa variando entre um e seis dias.

E importante dizer que o processo de validagao de um
atestado, por exemplo por parte de um profissional
de RH, é muito mais simplificado quando trata-se de
um atestado nato-digital. Validar no portal ITIl, como
mencionado anteriormente, € um processo que leva
alguns segundos e qualquer pessoa pode realizar.

Algumas restri¢gdes ainda existem pensando no
contexto da emissao de documentos ocupacionais
em meio eletrénico — como o Atestado de Saude
Ocupacional (ASO), o relatério de condi¢des de
saude e outros laudos exigidos pela legislagdo
trabalhista pela exigéncia do exame presencial -
impede por exemplo que os documentos sejam
emitidos a distancia sendo entregue fisicamente
ao trabalhador. Essa exigéncia ndo esta compativel
com legislacdo federal e tende a estar anacrénica
com o panorama dos demais documentos hoje ja
emitidos e rastreados eletronicamente.

Prescricdo de medicamentos

No caso de prescri¢cdes de medicamentos, a
emissao digital tem sido uma realidade desde
2020 e a digitalizagdo tem trazido diversas
funcionalidades e facilidades para o prescritor
como: (i) redugdo do tempo da prescricdo, usando
base de dados padronizadas na digitacdo dos
principio ativo ; (i) gestédo das prescrigcdes feitas;
(iii) ferramentas de suporte a decisédo clinica como
alertas de alergia ou interagcdo medicamentosa.
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Tipo do Medicamento

Medicamentos isentos
de Prescricio (MIP)

Medicamentos sob
Prescricio Médica

Medicamentos
Controlados pela
Portaria 344
ListasCleC5e
adendos das listas
A1, A2 e B1

Medicamentos
Controlados pela
Portaria 344

Listas A1, A2,C2e C3
(tarja vermelha) e A3,
B1, B2 (tarja preta)

Tipo da Receita

Nao requer prescricao,
mas pode ser emitido em

receituario branco comum

Branca comum

Receita de controle
especial (duas vias)

Notificagdo de

Receita A (amarela)
Notificagdo de

Receita B e B2 (azul)
Notificacdo de Receita
Especial para Talidomida

Notificacdo de Receita
Especial para Retindides
de uso sistémico

-

Pode ser emitido
de forma eletronica?

Sim

Sim

Nao, necessario ter a

via fisica da Notificacao
de Receita assinada e
preenchida manualmente

Um dos unicos documentos obrigatoriamente
remanescentes no mundo fisico sdo as prescri¢ces

de Notificacéo de Receita A (amarela), B (azul) e C2 de
retinoides e C3 de imunossupressores (branca). Isso se
deve ao controle especifico de autorizagdo, que envolve
numeracéo e graficas especializadas. No entanto, com
o crescimento exponencial do uso de documentos
eletrénicos, € amplamente reconhecido por

profissionais e pela prépria Anvisa que a digitalizagédo
desse processo também deve ser implementada.

Em pesquisa conduzida pela Saude Digital Brasil
com prescritores de seus associados constatou que
os talonarios fisicos apresentam diversos desafios,
sendo os trés principais: a logistica de aquisicdo e
armazenamento (80%), riscos de seguranca, roubo
e perda (60%) e preenchimento manual (88%).
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Quais sao os 3 principais desafios que vocé enfrenta
ao utilizar talonarios fisicos? (Selecione até 3 opcdes)

LOGISTICA DE AQUISICAO o
E ARMAZENAMENTO 80,4%

SEGURANCA DE RISCO .
DE PERDA OU ROUBO 60,1%

PREENCHIMENTO 57,5%
MANUAL

TEMPO NECESSARIO PARA 39,2%
COMPLETAR A PRESCRIGAO

PROBLEMAS 30,7%
DE LEGIBILIDADE

NENHUMA DAS 4,6%
OPCOES ACIMA

OUTRO (ESPECIFICAR) 2,0%

Fonte: Saude Digital Brasil. Pesquisa conduzida em 07/2024.

Além disso, a
digitalizacdo desses
documentos se
torna imprescindivel
em contexto de
atendimento a
distancia. Cerca de

Nesta mesma
pesquisa,

dos profissionais
prescritores reforgaram
a necessidade de haver a
Notificacdo de Receita no
formato digital.

dos prescritores
declararam que tiveram
que prescrever um
medicamento de
Notificagdo de Receita
a distancia.
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Nessa
situacdo,

dos prescritores
tiveram que
direcionar o paciente
para atendimento
presencial,

fizeram com
que o paciente
fosse buscar
presencialmente e

tiveram que
alterar para outro
tipo de tratamento
que possibilitasse o
envio da prescrigao
digital.

Outra evidéncia da necessidade de digitalizacdo
ocorreu em 2024, durante a calamidade climatica no
Rio Grande do Sul, que causou grandes inundacgdes.
Nesse periodo, as Notificagoes de Receita em papel
ficaram indisponiveis para emisséo digital, pois

as graficas e consultorios fisicos frequentemente
estavam inacessiveis devido aos alagamentos. A
solugao foi a introdugao de uma excegdo que permitiu
a prescrigcdo desses medicamentos por meio de
Receita de Controle Especial emitida eletronicamente.
Isso possibilitou que médicos voluntarios, atendendo
por telessaude, ou aqueles que ndo estavam com

seus blocos de Notificagdo de Receita, pudessem
retomar os tratamentos de pacientes que haviam sido
desalojados ou estavam sem assisténcia. O episddio
reforcou, assim como ocorreu durante a pandemia, a
digitalizagcdo como um fator essencial para o acesso a
saude em situagdes emergenciais.

E

Diante desse contexto, entendemos que ha uma
necessidade crescente de digitalizagdo desse
documento e as experiéncias e percepgdes divididas
pelos profissionais e gestores tendem a contribuir para
que avancos regulatérios caminhem nesse sentido -
sintoma disso é que a prépria Anvisa colocou o tema
como prioridade na Agenda Regulatéria 2024-2025.

PRINCIiPIOS E BOAS PRATICAS SOBRE
A EMISSAO E USO DE DOCUMENTOS
ELETRONICOS DE SAUDE

Autonomia do profissional prescritor

Um dos principios fundamentais no exercicio dos
profissionais de saude que emitem documentos de
saude € a sua autonomia em prescrever tratamentos,
solicitar exames, recomendar encaminhamentos, etc,
prezando pela ética e pelo foco na melhor conduta
para o paciente pautada por evidéncias.

Conforme ja reconhecido por conselhos profissionais
em seus codigos de ética e pela literatura, o profissional
deve contemplar a saude global do paciente, analisando
seu contexto, sua condicéo de saude e avaliar todas

as vantagens e as desvantagens da prescricao,
solicitagdo de exame e elaboragdo do relatério ou laudo,
considerando a opg¢ao de menor risco para o paciente,
isentando-se de conflito de interesse.

Os profissionais de saude que tém a prerrogativa de
prescrever devem ter sempre a liberdade de fazé-lo,
da mesma forma que precisam garantir qualidade
técnica do diagnostico e dos documentos emitidos,
sempre em beneficio do paciente.

Os documentos em saude possuem valor legal, pelo
qual se responsabilizam aqueles profissionais que o
emitem, dispensam, e administram os medicamentos,
realizam exames. objetivo é tornar claras as
instrugcdes aos pacientes e a outros profissionais de
saude, garantindo a fidelidade da interpretacéo e a
objetividade da informagéo.

Nesse cenario, as plataformas devem seguir esses
padroes do ponto de vista legal e ético, atuando
para minimizar conflitos de interesse e preservando
a autonomia de prescrigao do profissional sem
restrigcdes absolutas sobre o uso do documento,
desde que atendam aos requisitos das legislagcdes
aplicaveis, incluindo a de assinatura eletronica,

que garantem a seguranca e validade juridica dos
documentos eletroénicos.

Além disso, as plataformas podem contribuir, por
meio de suas ferramentas e sistemas adicionais,
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com informacdes e elementos de suporte a decisdo
com embasamento clinico. Sempre respeitando

o fato de que o ato de prescricdo e adogdo de
protocolos de tratamento é reservado aos
profissionais de saude.

Nesse quesito, € importante mencionar que ao longo
dos anos melhorias e ferramentas foram criadas por
meio dos aprendizados e das realidades do uso de
documentos eletronicos nos diferentes casos de uso
no setor publico e privado. Alguns exemplos sédo:

Funcionalidades
automatizadas de sugestao

de protocolo de prescricao

do proprio médico e da
instituicao de saude de acordo
com perfil do paciente;

Apresentacao de lista
Relacao de Medicamentos
Municipais, Estaduais

ou Nacional (Remume,

Resme, Rename) especifica
do municipio em que o
atendimento esta sendo feito;

Sinalizacao de que o
medicamento consta em
programas de desconto do
governo. (p. ex. Programa
Farmacia Popular);

Orientacoes sobre
informacodes obrigatorias
do documento - reduzindo
chances de recusa por
mal-preenchimento.

Com as novas ferramentas digitais e a agilidade na
emissao de documentos, a preparagao, treinamento

e educacgado continuada dos profissionais prescritores
tornam-se ainda mais imprescindiveis. Assim como no
ambiente analdgico, € importante que desenvolvam
habilidades especificas para atuar de forma

responsavel e ética, evitando praticas que possam
comprometer a saude do setor, como a prescricédo de
tratamentos desnecessarios, a solicitagdo de exames
sem considerar o historico clinico ou a emissao
indiscriminada de atestados. A informatizagédo e a
rastreabilidade desses documentos, bem como a
geracao de dados, contribuem significativamente
para promover um olhar critico sobre as condutas
adotadas pelos prescritores, permitindo uma pratica
mais segura e alinhada as necessidades dos pacientes
e a sustentabilidade do sistema de saude.

Seguranca na avaliacido do documento eletronico
apresentado pelo paciente

Apds a emissdo de um documento eletrénico em
saude, a proxima etapa critica ocorre quando o
paciente o apresenta ou envia para o profissional

ou equipe responsavel por sua avaliagédo e execugdo.
Essa secédo aborda a importancia da seguranca

nesse processo de recepgdo e analise, destacando
como profissionais de diversas areas devem validar

a autenticidade, conformidade e adequacgédo do
documento para garantir um cuidado seguro e eficaz.
A autonomia clinica do profissional de saude ao avaliar
esses documentos eletronicos apresentados pelo
paciente é tdo essencial quanto a prépria emissao,
pois envolve decisoes que impactam diretamente o
tratamento e o bem-estar do individuo. Por isso, as
ferramentas digitais devem oferecer meios robustos
de validacdo de autenticidade e conformidade, seja por
meio da assinatura digital qualificada, seja pelo controle
eletronico de uso e rastreabilidade, permitindo que o
receptor confirme a origem, integridade e validade do
documento de forma agil e confiavel.

Além do médico prescritor, outros profissionais
desempenham papéis fundamentais nessa avaliagéo.
Enfermeiros em ambientes de home care, por
exemplo, precisam analisar com precisdo a
prescricdo para administrar tratamentos de forma
segura, alinhados ao planejamento terapéutico e

as condigdes reais do paciente. Da mesma forma,
equipes administrativas do SUS e de operadoras
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de saude exercem um papel critico ao deferir ou
indeferir solicitagdes, como exames e procedimentos,
sendo responsaveis por verificar se esses pedidos
atendem tanto as diretrizes clinicas quanto as
politicas institucionais vigentes.

Essa avaliacdo criteriosa, realizada em diferentes
frentes do sistema de saude, fortalece o cuidado
integral e a seguranca do paciente, assegurando que
as decisdes sejam bem fundamentadas, os riscos
minimizados e os recursos utilizados de forma eficaz
e responsavel. O processo de avaliagdo requer uma

analise cuidadosa e contextualizada, respeitando as
condi¢des individuais do paciente e confirmando que
o documento corresponde as necessidades clinicas
reais, sem ambiguidades ou inconsisténcias.

Nesse sentido, as plataformas devem assegurar que
os documentos de saude emitidos devem ser claros,
detalhados e proporcionar todas as informagdes
necessarias, incluindo mecanismos de validagao e de
conformidade, para que o profissional possa tomar
decisdes informadas, sempre mantendo a seguranca
e a qualidade do atendimento.

\174\



SAUDE DIGITAL BRASIL

Autonomia e empoderamento do paciente

O paciente tem direito de participar, com autonomia,
do seu cuidado, o que significa que ele pode participar
de processos de tomada de decisdo compartilhada com
os profissionais de saude sobre seu cuidado.

Isso garante que ele consiga ponderar riscos e
beneficios, podendo optar ou ndo pelo tratamento
sugerido pelo profissional de saude. Nesse processo,
ele também é o responsavel, por exemplo, pela
escolha do estabelecimento farmacéutico por meio
do qual deseja acessar o tratamento prescrito.
Além disso, é fundamental que o paciente esteja bem
informado sobre as implicagdes legais de prestar
informagdes falsas sobre sua condi¢do de saude ou
adulterar documentos médicos. Esse processo de
conscientizacado coloca o paciente em uma posigdo
ativa e responsavel no cuidado com sua saude.
Empoderar o paciente é fornecer os conhecimentos
necessarios para que ele tome decisdes informadas

e siga as orientagoOes dadas durante a consulta.

Essa abordagem atribui ao paciente um lugar de
empoderamento e informacgédo, em que ele é um
agente ativo e responsavel pela propria saude.

E importante notar que empoderar o paciente

é dar subsidios para decisGes e prosseguimento

nas adesdes apods orientacdes oferecidas

durante a consulta. Isso se soma a prerrogativa

e responsabilidade do profissional de salude para
indicagdo da melhor condugéo necessaria a cada caso.

SEGURANCA DO
PACIENTE DEPENDE
DE PRESCRICOES
DIGITAIS CLARAS

= DA ATUACAO
CRITICA DO
FARMACEUTICO

Nesse contexto, as plataformas eletrénicas devem
ser aliadas do processo para que o paciente receba
informagdes claras. Elas também devem garantir a
validade e conformidade dos documentos para que
possa ser recepcionada qualquer estabelecimento
de saude (farmaéacias, clinicas, laboratdérios, etc)
assegurando a autonomia do paciente na escolha
sobre qual canal gostaria de acessar para dar
continuidade ao seu tratamento.

O uso racional e correto de documentos
eletrdonicos de saude

Ha muito tempo se fala sobre o uso racional de
medicamentos, sendo ele um conceito guarda-chuva
reconhecido pela OMS e observado pelo Ministério
da Saude que engloba diversas estratégias para que
a prescrigdo, a dispensagao e o uso de tratamentos
ocorram de forma adequada e segura ao paciente,
com menor custo e amplo acesso pela sociedade.
Ele se alia as no¢oes de seguranca do paciente na
medida em que engloba discussdes relacionadas

ao uso abusivo de medicamentos, a falsificagédo

de prescricbes e ao acesso indevido a farmacos,
principalmente de medicamentos controlados
regulados pela vigilancia sanitaria.

Inspirando-se nesse conceito, este Manual amplia
sua aplicagdo para todo e qualquer documento

de saude, ndo so pelo cuidado do individuo, mas
também pelas consequéncias para o sistema de
saude, do ponto de vista de saude publica e de
custos de tratamentos, exames e procedimentos
feitos de forma irregular ou inapropriada.

E evidente que a digitalizacdo democratiza e
facilita o acesso a documentos de saude, mas isso
ndo torna ou deveria tornar a emissao de tais
documentos livre de critérios adequados conforme
codigos de ética profissional, e regulamentagdes
vigentes, até mesmo na esfera criminal.
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As plataformas eletronicas devem contribuir para
o uso racional de documentos em saude. Para

isso, devem ser norteadas ao suporte a todos os
envolvidos na cadeia do cuidado: de profissionais de
saude, como farmacéuticos, médicos, odontdlogos,
médicos veterinarios, biomédicos e enfermeiros,
além de gestores publicos e privados e 6rgaos

de vigilancia sanitaria, assim como na jornada de
tratamento do paciente.

Do ponto de vista sanitario e de saude publica, as
plataformas devem ter como prioridade contribuir
para a rastreabilidade e da segurancga na circulagao
de seus documentos no sistema de saude. Nesse
sentido, devem promover a digitalizagdo aliada a
integracdo com o6rgéos reguladores legalmente
competentes, buscando maior controle sobre a
veracidade das informacd&es. Considerando os atores
individuais ao longo da jornada de tratamento, as
plataformas devem prezar pelo cuidado e suporte
ao paciente, ao prescritor e demais profissionais de
saude por orientacgdes claras na plataforma.

Assim, quando possivel, deve prestar suporte para
uso da ferramenta. Todas as plataformas também
devem oferecer informagdes e orientagcdes da forma
mais clara possivel, prezando pela legibilidade e
inclusdo de ferramentas que trazem seguranca da
informagdo com baixo risco de extravios, como pode
ocorrer no caso de documentos fisicos.

Com relagdo ao prescritor, prioriza-se a agilidade e
assertividade das ferramentas para que possibilitem
o suporte clinico relacionado as informacgdes acerca
do tratamento e emissdo de documentos de acordo
com as legislagdes vigentes.

Quando olhamos especificamente os pedidos de
exames, é fundamental garantir uma assisténcia

a saude eficiente, segura e sustentavel. Pedidos
inadequados podem levar a diagndsticos imprecisos,
resultando em condutas clinicas equivocadas. Além
da exposigédo ao pacientes a cenarios que podem
trazer riscos a saude, como excesso de exames de
radiacado ou invasivos. O excesso de pedidos também
€ um grande problema do ponto de vista econémico,
elevando os gastos com saude suplementar e publica,
comprometendo a sustentabilidade do sistema.
Entao as plataformas que emitem esses documentos
podem, mais uma vez, ser um grande apoio a
otimizagdo da solicitagdo de exames, contribuindo
para um uso mais racional e baseado em evidéncias,

com protocolos e ferramentas de suporte a decisédo
clinica, e também viabilizando a interoperabilidade.
Por fim, para todos os demais profissionais
responsaveis por utilizar as informagdes presentes
nos documentos de saude as plataformas devem
buscar maior controle e rastreabilidade da origem
desses documentos, respeitando a legislagdo de
seguranca de informacgao e protecao de dados,

e trazendo informacdes que fornegam maior
seguranca ao ato da dispensagao do medicamento,
em especial os controlados e antibidticos.

ETICA E COMPLIANCE DAS

EMPRESAS DO SETOR

As empresas ou 6rgdos que oferecem ou se utilizam
de plataformas de emissdo de documentos eletrénicos
em saude sao responsaveis por realizar servigo
relacionado a saude publica e tratar dados sensiveis.
Essas empresas devem se comprometer com os mais
altos padrdes éticos e legais, visando a seguranca
sanitaria, do paciente e da informacéo, e a repressdo
de atos de corrupgdo. As empresas, por meio do
dialogo setorial, também devem sempre procurar a
atualizagdo das normas que conferem maior seguranca
ao prescritor, paciente e demais profissionais de saude
possibilitando melhorias e inovacdes tecnoldgicas que
tragam beneficios para o ecossistema do setor.

Nesse sentido, as relagdes com orgaos reguladores,
agentes de governo e demais atores do setor devem
ser pautadas na ética e integridade, assim como
promover avancos tecnoldgicos que garantam
acesso seguro a assisténcia a saude no sistema de
saude publico e privado, observando as boas praticas
descritas neste Manual.

VISAO DE FUTURO

A SDB é um propagador da atuagdo totalmente
digitalizada de emissdo, uso, controle e fiscalizagdo do
uso de documentos eletronicos em saude. Por isso,

a entidade quer incentivar e contribuir para que os
orgaos reguladores legalmente competentes, como a
vigilancia sanitaria, secretarias de saude, Ministério
da Saude e legisladores, possam se apropriar dessa
tecnologia para aprimorar suas atividades em um
setor que conte com uma experiéncia totalmente
remota desde a prescricdo até o acesso a assisténcia
a saude, seja ela o tratamento, exame ou continuidade
de acompanhamento .
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A experiéncia digital vem mudando a forma de
organizar os sistemas de saide em todo o mundo.
Paises como Suécia (INERAA), Canada (Canada
Health Infoway), Reino Unido (NHS Digital), Estados
Unidos (Office of the National Coordinator),
Australia (Digital Health Agency of Australia) estdo
ha anos investindo na estrutura dos seus modelos
organizacionais, servicos e sistema em saude com

a finalidade de garantir através da tecnologia a
atencao a saude e a continuidade do cuidado.
Seguindo os exemplos internacionais, a SDB
vislumbra um futuro que permita uma experiéncia
totalmente digital no sistema de saude brasileiro,
tanto no setor privado quanto no publico. E,
consequentemente, a ampliagdo do acesso ao
cuidado do paciente em todas as etapas de sua
jornada de saude, priorizando o ambiente remoto
quando possivel e desejavel.

A entidade acredita na evolugdo dos sistemas de saude
em que o papel seja recurso e nao mais requisito para
0 acesso a assisténcia a saude e que possibilite ao
paciente a experiéncia totalmente remota desde a
prescricédo até o acesso ao tratamento, quando possivel
e necessario. Assim como outros setores, entende-se
que o futuro permitira que os sistemas informatizados
trardo de forma sistémica e atualizada dados

cruciais para gestores, fiscalizadores e reguladores,
possibilitando a adogdo de melhores politicas e praticas
relacionadas a segurancga, com rastreabilidade no
acesso a medicamentos.

A digitalizagdo do processo de emisséo de
documentos ndo € uma simples réplica do

mundo fisico. E importante entender que, com
mais informacdes presentes em sistemas de
informacéo, é necessario enrobustecer sua
integracado entre os demais sistemas e garantir

a chamada interoperabilidade que possibilite

que haja um fluxo de informacdes que possibilite

a melhor visdo da jornada do paciente. Nossa

visdo de futuro contempla um fluxo inteiramente
digitalizado, que permita que um documento
emitido consiga ser compartilhado pelo paciente

e integrado pelos profissionais de saude sem a
necessidade de impressdo em clinicas, servigcos de
saude e hospitais até a dispensacédo nas farmacias,
laboratérios de exames, e areas administrativas do
SUS e operadoras de saude e também os érgidos
de vigilancia sanitaria na validagcéo e no controle
da veracidade desses documentos. Isso envolve,
portanto, a evolugdo e incentivo constante das

integracdes entre plataformas e sistemas de
informacdo de servigos de saude, telessaude

e também das ferramentas de emissédo de
documentos eletrodnicos.

Ha pontos que devem ser aprofundados e
desenvolvidos por todo o ecossistema para garantir
0 acesso seguro ao tratamento de pacientes.
Adotar como premissa a digitalizagdo dos controles
pode representar grande avanco para a vigilancia
sanitaria e para o sistema de saude, reduzindo
burocracias para os profissionais de saude, a
iniciativa privada e o setor publico.

Por fim, todos esses avangos necessitam do trabalho
ativo e conjunto com os diversos atores do setor para
superar as barreiras relacionadas a infraestrutura

e conectividade no pais; atualizagdo das normas

que permitam o uso responsavel das tecnologias, a
integracao de sistemas que possibilitem uma visédo
integral da jornada do paciente, além da educacao e
conscientizagdo plena dos gestores, profissionais de
saude e pacientes sobre o potencial e os beneficios a
inerente adocgdo dos documentos digitais em saude.
Somente com o envolvimento e colaboracgdo de todos
os atores deste setor conseguimos favorecer os
avancgos necessarios com celeridade e respeitando e
contemplando o interesse de um sistema de saude mais
inclusivo, humano e eficiente.

DIGITALIZACAO
DAS PRESCRICOES:
MAIS SEGURANCA,
MENOS
BUROCRACIA
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Laudos

Anadlise de exames como radiografias,
ultrassonografias, tomografias

e ressonancias magnéticas.
Eletrocardiograma, eletroencefalograma,
MAPA, polissonografia, etc.

Sim

Inclui hemogramas, exames bioquimicos,
hormonais e microbioldgicos.

Utilizado para aposentadorias por
invalidez ou interdicdo judicial.

Avalia a condi¢do do paciente antes
de cirurgias, indicando aptiddo ou
contraindicacéo.

Sim

Avaliacdo de condicdes psicolégicas
ou psiquiatricas, usada em processos
judiciais ou beneficios

Sim

Confirmacgdo de aplicagdo de vacinas,
especialmente em contextos de controle
de doencas.

Baseado em analises histologicas e
citolégicas de amostras de tecido.

Sim

Comprovacdo de deficiéncia fisica,
mental, auditiva ou visual.

Sim

Prescricdo e dispensacao de
medicamentos do componente
especializado da assisténcia farmacéutica
(de alto custo) pelo SUS, seguindo
normas previstas em Protocolos Clinicos
e Diretrizes Terapéuticas (PCDT).

Sim

Documento técnico expedido por perito
oficial e anexado ao processo para o qual
foi designado, seguindo o roteiro descrito
na Resolugdo CFM n2 2.153/2016, com
exigéncia de exame presencial.
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Sim, porém nao pode
ser feito a distancia
(telemedicina) salvo
casos excepcionais?

2. Avaliagoes periciais de carater excepcional, em situagées especificas, como: Morte do periciando: Quando

a pericia € realizada de forma indireta, apenas analisando documentacao e prontuarios, néo ha restrigéo para
realiza-la remotamente. Lembrando que o periciando é a pessoa que se submete a pericia que sera realizada pelo
medico perito (no caso o paciente). Pericia indireta ou documental que ndo envolva a avaliagdo de dano pessoal,
capacidades laborativas, invalidez ou natureza médico-legal: A pericia médica indireta é realizada através da analise
de documentos, sem a presenca fisica do periciando. Por exemplo, danos estéticos, como cicatrizes, exigem pericia
direta. A vedacao se aplica apenas a emisséo de laudos, ndo a atestados (Art. 2o da Resolugédo CFM no 2.107/2014).
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Relatorios Médicos

Tipo do Relatoério

Descricio

Pode ser emitido de
forma eletronica?

Relatorio médico
circunstanciado

Documento emitido por

médico que presta ou prestou
atendimento ao paciente,

com data do inicio do
acompanhamento; resumo do
quadro evolutivo, remissdo e/ou
recidiva; terapéutica empregada
e/ou indicada; diagnostico

(CID), quando autorizado pelo
paciente, e prognostico.

Sim

Relatorio médico
especializado

Solicitado por um requerente
que pode ser paciente assistido
ou ndo do médico, ou seu
representante legal, para fins de
pericia. Descreve o diagndstico,
a terapéutica, a evolucéo clinica,
o prognostico, resultados

de exames complementares,
discussao técnica da literatura
cientifica e legislagcdo quando
aplicavel, exigindo estudo e
pesquisa para conclusao do fato.

Sim, porém nao pode
ser feito a distancia
(telemedicina) salvo
casos excepcionais.
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Atestados de saude

Tipo do Atestado

Descricdo

Pode ser emitido de
forma eletronica?

Atestado médico
de afastamento

Documento simplificado
emitido por médico para
determinados fins sobre
atendimento prestado a
um(a) paciente.

Sim

Atestado de
acompanhamento

Documento no qual o
profissional confirma a
presenca de um individuo

que acompanha paciente

a consulta ou a um
procedimento, e deve

deixar consignada a data de
comparecimento, bem como a
quantidade de dias.

Sim

Atestado de saude
ocupacional (ASO)

Documento emitido por
meédico e definido pela

Norma Regulamentadora

7, em conformidade com o
Programa de Controle Médico
de Saude Ocupacional, no
qual se atesta a aptidao ou
inaptidao do(a) trabalhador(a)
para o desempenho de suas
atividades laborativas, nos
termos das normas vigentes
expedidas pelo Ministério do
Trabalho e Emprego.

Sim, porém nao
pode ser emitido a
distancia

Atestado de saude

Documento médico solicitado
pelo(a) paciente, no qual o
médico afirma a condicdo de
saude fisica e mental do(a)
paciente. Sao considerados
atestados de saude: atestado
de doenca, atestado para
licenca-maternidade e casos
de abortamento, atestado de
aptidao fisica, atestado para
gestantes em viagens aéreas
e outros afins.

‘WSQ‘

Sim



SAUDE DIGITAL BRASIL

3ANVSS3 131 3 VNIOIAIWI 131 3d SYOILYdd SYOd 3d TVNANVIN






INTERO
DERAR
IDADE



2025-2026 ——

A saude digital ja faz parte da rotina brasileira: prontuarios
eletronicos, apps de monitoramento, inteligéncia artificial e consultas
remotas convivem num ecossistema em rapida expanséo. Porém, a
comunicagdo entre diferentes sistemas ainda € um grande desafio,
pois os dados estdo armazenados de forma heterogénea, com regras e
formatos muito diversos.

Considere um cenario corriqueiro: uma pessoa passa por postos

de atencdo primaria, consultorios, laboratorios e hospitais em
localidades diferentes ao longo da vida. Cada atendimento gera
diagnosticos, exames e prescri¢cdes que ficam armazenados em
sistemas isolados. Sem troca fluida de informac¢des, aumenta-se

o risco de exames repetidos, alertas clinicos perdidos e decisbes
baseadas em um historico incompleto.

Mais do que uma questéo tecnoldgica, a interoperabilidade afeta
diretamente a experiéncia de cuidado. Ela é o que permite que um
médico acesse informagdes completas de um paciente, mesmo que
vindas de diferentes hospitais ou laboratoérios; que um cidadao possa
consultar seu histérico de vacinagdo em um unico ambiente digital;
que politicas de saude sejam mais eficazes porque se baseiam em
dados integrados e confiaveis.

Este capitulo foi elaborado para apoiar profissionais, gestores,
estudantes e todos os interessados em compreender e aplicar a
interoperabilidade no contexto da saude digital. Nosso objetivo é

‘W86‘
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oferecer uma visdo pratica e acessivel, respeitando
os rigorosos padrodes técnicos ja estabelecidos, mas
com uma abordagem que favorega o entendimento
amplo e a aplicagdo no dia a dia.

Ao longo do texto, vamos apresentar conceitos
fundamentais, modelos de arquitetura de dados,
aspectos regulatérios e diretrizes técnicas que
norteiam o avancgo da interoperabilidade no Brasil
e no mundo.

FUNDAMENTOS DE INTEROPERABILIDADE

A interoperabilidade em salde nao se limita a
transmissdo de dados entre sistemas. Para que

a informacgdo digital em saude tenha utilidade,
confiabilidade e aplicabilidade assistencial, é
necessario que os sistemas envolvidos consigam
trocar, compreender e utilizar os dados de forma
segura, consistente e coordenada. Esses requisitos
sao viabilizados por trés fundamentos principais
que estruturam a interoperabilidade em saude:

1. Niveis de Interoperabilidade

No contexto global e nacional, os niveis de
interoperabilidade sdo comumente classificados

em quatro etapas, conforme o framework da
Healthcare Information and Management Systems
Society (HIMSS), reconhecida organizacéao
internacional que avalia a maturidade de sistema
de informagédo em saude. Essa classificagédo evolui
de uma conectividade basica para uma integragédo
organizacional plena, alinhando-se a padrées como
o Health Level Seven (HL7) e o Fast Healthcare
Interoperability Resources (FHIR), adotados
mundialmente. No Brasil, esses niveis sédo refletidos
na Estratégia de Saude Digital e na Rede Nacional
de Dados em Saude (RNDS), que promove a

troca de informacgé&es no Sistema Unico de Saude
(SUS) utilizando o padrdo FHIR para garantir
compatibilidade entre sistemas publicos e privados.

-

INTEROPERABILIDADE:

CONECTAR SISTEMAS
PARA INTEGRAR
CUIDADOS

Segue uma descricao breve de cada nivel:

Interoperabilidade fundacional ou técnica:

Esse é o estagio inicial, onde sistemas podem

se conectar e trocar dados brutos, mas sem
interpretacdo automatica do conteudo. O foco esta
na infraestrutura de rede e na transmissdo segura
de informagdes, sem preocupacado particular com o
formato ou significado dos dados.

Interoperabilidade estrutural ou sintatica: Aqui,
os dados sado trocados em formatos padronizados,
permitindo que sistemas “leiam” a estrutura das
informacdes, como campos organizados e padrdes
como o HL7 FHIR.

Interoperabilidade semantica: Nesse estagio
avancado, os sistemas ndo apenas trocam e
estruturam dados, mas também compreendem seu
significado, permitindo interpretacdes automaticas
e precisas, usando vocabularios controlados, como
o SNOMED CT ou o CID-10.

Interoperabilidade organizacional: O nivel mais
maduro envolve ndo so6 a tecnologia, mas também
politicas, processos e governanca para o uso efetivo
dos dados, incluindo consentimento do paciente e
fluxos de trabalho integrados.
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2. Protocolos de Troca de Dados

Para que diferentes sistemas de informacgéo

em saude possam se comunicar efetivamente, é
necessario adotar protocolos e padrdes de troca
que garantam a interoperabilidade técnica. Esta
secdo apresenta os principais padrdes utilizados,
suas fungdes e como eles viabilizam a transmissao
estruturada de dados.

O HL7 - Health Level Seven International é uma
organizagdo ndo governamental, fundada em 1987,
responsavel por desenvolver padrdes e especificagdes
de troca de mensagens entre diferentes sistemas

de saude. O protocolo HL7 foi criado para troca de
dados de saude, clinicos e administrativos. Diversas
versdes ja foram publicadas e as versdes mais
recentes estdo em pleno uso. As primeiras versoes
nunca se popularizaram, mas a versdo 2.4 do HL7

é amplamente utilizada para troca de dados entre
equipamentos de analises clinicas em hospitais.

Para a interoperabilidade entre sistemas que vao
além dos limites internos das unidades de saude,
em 2005 foi desenvolvido o protocolo HL7 V3,

ja com uma abordagem com foco em permitir
interoperabilidade semantica, com suporte a
vocabularios padronizados e modelos de referéncia
para dados clinicos, administrativos e financeiros.

O HL7 FHIR - Fast Healthcare Interoperability
Resources ¢ um padrio totalmente novo em
comparagdo com as versoes anteriores. Ele tem
como objetivo implementar, por meio de um conceito
resumido de recursos, uma troca de dados de forma
facilitada e mais rapida entre as institui¢des. O

FHIR permite por meio da representacao de seus
modulos (recursos) interoperar mais de 80% dos
casos clinicos, viabilizando também a extensao de
recursos para casos especificos. Ja existem diversas
aplicagdes e servidores desenvolvidos para a
utilizagdo e validacao do protocolo.

A documentagcéo é publica, facilitando o trabalho dos
desenvolvedores e sua adogdo como protocolo REST
de troca de dados. Com o langamento da RNDS em
maio de 2020, o protocolo HL7 FHIR foi estabelecido
como protocolo padréao de interoperabilidade pelo
Ministério da Saude e ja esta sendo adotado para
troca de dados de imunizacdes e resultados de
exames para diagndstico de covid-19 entre empresas
do setor publico e privado. O protocolo FHIR esta
sendo amplamente utilizado no setor, principalmente

O HL7 FHIR SE
CONSOLIDOU COMO
O PADRAO GLOBAL DE
INTEROPERABILIDADE
=M SAUDE

para troca de dados, porém existem empresas que
também estéo utilizando o padréo para persisténcia

e armazenamento de dados. Apesar do protocolo

ter sido apresentado para a comunidade como uma
simplificacdo, é de dificil implementagéo, exigindo
profissionais especializados escassos no mercado.

Em sintese, o FHIR tornou-se um padréo chave na
interoperabilidade de dados em saude, facilitando a
troca padronizada e segura de informagdes. Nos Estados
Unidos, é promovido dentro do Cures Act para conectar
prestadores e pacientes, aumentando a eficiéncia

do sistema de saude. Na Unido Europeia, o FHIR é
incentivado pelo European Health Data Space (EHDS),
que visa harmonizar o compartilhamento de dados entre
os estados-membros. No Brasil, o padrao é explorado
pela ANS e pelo Ministério da Saude para integrar

o Sistema Unico de Salde e a satide suplementar,
melhorando o fluxo de dados entre diferentes setores.
Outros paises, como Australia, Canada e Japao, também
adotam o FHIR, reconhecendo-o como referéncia para a
digitalizacdo e interoperabilidade nos sistemas de saude
publico e privado.

A SDB recomenda a utilizagao do protocolo HL7

FHIR para troca de dados entre entidades de saude,
publicas e privadas. E importante destacar que os
protocolos de troca definem a forma e os meios de
transmissdo dos dados, enquanto a interoperabilidade
semantica — tratada na secdo seguinte — assegura
que o conteudo desses dados seja interpretado de
maneira consistente entre os sistemas.
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3. Terminologias e Padroes Semanticos

Além de transmitir dados, a interoperabilidade
exige que as informagdes tenham um significado
consistente entre sistemas. Isso é garantido

por padrdes semanticos, terminologias e
classificagdes padronizadas. Esta se¢édo
apresenta os principais elementos que asseguram
a interoperabilidade semantica em saude,
viabilizando uma interpretacédo precisa e uniforme
dos dados clinicos e administrativos.

O termo “interoperabilidade” carrega em si

um conceito que por sua vez eleva o nivel das
integragdes de dados. Mais do que integrar
dados, interoperar significa viabilizar que a
mensagem trocada seja compreendida no nivel
semantico e dentro do seu contexto pelo receptor,
e, considerando as diversidades de sistemas
geradores de dados, com diferentes formatos e
padrdes individuais, € importante a adogcdo de um
padrdo comum para algumas informagdes a serem
trocadas, denominadas terminologias.

O protocolo FHIR permite a utilizagao de
terminologias clinicas padronizadas na troca de
dados, assegurando a interoperabilidade semantica
entre sistemas. Para que isso ocorra, € ideal que
sejam adotados padrdes publicos e amplamente
reconhecidos. Na auséncia de um padrdo comum,
cada entidade pode definir vocabularios proprios,
o que, entretanto, compromete a capacidade de
interoperabilidade plena.

A seguir, apresentamos algumas das principais
terminologias e classificagcdes adotadas no
contexto nacional e internacional, que apoiam a
padronizacdo e a interpretagdo consistente dos
dados em saude:
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ICPC / CIAP-2 (INTERNATIONAL
CLASSIFICATION OF PRIMARY CARE /
CLASSIFICAGAO INTERNACIONAL DE

ATENGCAO PRIMARIA - 22 EDICAO).

Classificagdo desenvolvida especificamente
para registros clinicos na atencado primaria a
satde. E amplamente utilizada em registros de
médicos de familia e equipes de saude da familia,
permitindo categorizar queixas, diagnosticos e
intervengdes em cuidados primarios.

CIF (CLASSIFICAGAO INTERNACIONAL DE
FUNCIONALIDADE, INCAPACIDADE E SAUDE).

Padrédo que classifica aspectos relacionados
a funcionalidade e a participagao social dos
individuos, complementando os sistemas
centrados em diagndstico com uma visao
mais abrangente da condicdo de saude.

TUSS / TISS (TERMINOLOGIA UNIFICADA
DA SAUDE SUPLEMENTAR / TROCA DE
INFORMAGAO EM SAUDE SUPLEMENTAR).

Padrées nacionais voltados a interoperabilidade
de informagdes na saude suplementar. A TUSS
padroniza a codificagdo de procedimentos,
exames, cirurgias, materiais e medicamentos
utilizados em contas médicas. A TISS define

os padrodes de estrutura de mensagens e
documentos para troca de informagodes
administrativas e financeiras entre operadoras
de planos de saude e prestadores.

DICOM (DIGITAL IMAGING AND
COMMUNICATIONS IN MEDICINE).

Padrédo internacional para codificacao,
armazenamento e transmissao de imagens
médicas digitais e informagdes associadas.
Garante que imagens de diagndstico possam
ser compartilhadas e interpretadas de forma
consistente entre sistemas e instituicdes.

ISBT 128 (INTERNATIONAL SOCIETY OF
BLOOD TRANSFUSION 128).

Padrao global para identificacdo, rotulagem
e rastreabilidade de produtos derivados do
sangue, tecidos, células e 6rgaos. Permite
rastrear esses produtos ao longo de toda
a cadeia de doacgdo, processamento e
utilizagéo clinica.

GAL (GERENCIADOR DE AMBIENTE
LABORATORIAL).

Sistema desenvolvido no contexto do SUS
para gestdo de processos laboratoriais.

O GAL utiliza terminologias padronizadas
para garantir a consisténcia dos registros
de exames laboratoriais em ambientes
publicos, sendo integrado a Rede Nacional
de Dados em Saude (RNDS).

CBHPM (CLASSIFICACAO BRASILEIRA
HIERARQUIZADA DE PROCEDIMENTOS
MEDICOS).

Classificacdo elaborada pela Associagdo
Médica Brasileira (AMB) que organiza

e hierarquiza procedimentos

meédicos realizados no setor da saude
suplementar. E amplamente utilizada
como referéncia para contratos,
faturamento e negociagao de honorarios
entre operadoras de planos de saude e
prestadores de servicos médicos. Embora
nao seja um padrao oficial governamental,
a CBHPM tem papel relevante na
padronizagdo e interoperabilidade de
informagdes administrativas e financeiras
na medicina suplementar.
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Visando a interoperabilidade seméantica nacional, o
Ministério da Saude, através da Portaria n2 2.073,
de 31 de agosto de 2011, estabelece como padrao:

SNOMED-CT: Termos clinicos
DICOM: Exames de imagem
LOINC: Exames laboratoriais.

Quanto a RNDS, na pratica ja contempla diferentes
conjuntos de terminologias e classificagdes para
padronizar os dados em multiplos dominios, como
exames laboratoriais (LOINC), ocupacéo (CBO),
etnia, amostra bioldgica, tipo de estabelecimento de
saude, entre outros.

Apesar de termos algum avango, existe um

esfor¢co na manutencao das bases existentes e na
construcédo de bases publicas de terminologias
inexistentes, como é o caso de dados base de
dados de medicamentos. A interoperabilidade

e a padronizagao de terminologias no ambito

da prescricdo eletrénica ainda carecem de
regulamentacdo nacional consolidada. Nao existe
atualmente um padrédo formal definido para

a interoperabilidade de dados relacionados a
dispensagao de medicamentos.

Existem as iniciativas de padronizacdo de
farmacos propostas pela Sociedade Brasileira

de Informatica em Saude (SBIS) e Instituto HL7
Brasil, a Ontologia Brasileira de Medicamento
(OBM). A OBM, instaurada na portaria GM/

MS N2 6.093 de 16 de dezembro de 2024, é um
avanco significativo para a padronizacdo das
informacdes de medicamentos no Brasil, ja que

a tabela CMED nao é completa e ndo contém a
granularidade necessaria para interoperabilidade,
o0 que pode ocasionar grandes riscos caso ocorra
uma ndo associagdo ao medicamento correto. O
mercado de prescrigdes eletrénicas é composto
principalmente por startups que usam inclusive
como diferencial competitivo suas bases
cadastrais. O SNOMED-CT também precisa ser
evoluido para sua ampla utilizagéo.

Também néo se tem padréo definido para pedidos
de exames. Recomenda-se o uso do LOINC, porém o
grande desafio é a regionalizagcdo da nomenclatura

de exames, seja na questado da lingua, pois o LOINC
esta em inglés, seja no regionalismo, ja que o mesmo
exame pode ter nomes diferentes no Brasil. Como
alternativa, hoje se utiliza muito o padrao TUSS
para nomenclatura nacional, mas esse cadastro

foi criado para fins comerciais, € genérico e ndo
representa unitariamente a especificagao técnica
dos exames a serem realizados.

Criou-se, por volta de 2010, no Brasil, um padrao
chamado MEDINC, que seria o LOINC brasileiro
correlacionado ao LOINC internacional e a TUSS
brasileira, que atendia a granularidade ideal para
prescricdo de exames. O trabalho era de grande
valia, entretanto nao foi continuado de forma
publica. Algumas empresas nacionais utilizaram

a sua ultima publicacdo e evoluiram o padréo de
forma individual. A SDB recomenda a revitalizagdo/
resgate do MEDINC, de forma que alguma entidade
publica ou privada possa ser responsavel pela sua
atualizagao e distribuigcdo, tornando-se o padréo
adotado para prescrigdes digitais.

Como orientacdo, a SDB sugere a utilizagdo das
terminologias citadas acima ja estabelecidas

e definidas pelo Ministério da Saude, com
atualizagdo constante em seus portais eletrdnicos.
Terminologias sdo o coragao da interoperabilidade,
de modo que a adogao delas seguindo padroes
publicos é essencial. A ndo conformidade com os
padrdes resultara na necessidade de mapeamentos
(os chamados “de-paras”), que sdo causas
significativas de ineficiéncia e erros no setor.

Os conjuntos de terminologias, CodeSystems e ValueSets atualmente utilizados na RNDS estédo

publicados e continuamente atualizados no repositorio oficial disponivel em: https://simplifier.net/

RedeNacionaldeDadosemSaude/~introduction.
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ARQUITETURA DE DADOS E MODELOS DE
INFORMACAO

A arquitetura da informagdo em saude estabelece
a base para que os dados clinicos e administrativos
possam ser compartilhados de forma estruturada
e segura entre diferentes sistemas e organizagdes.
Esta secdo aborda os elementos essenciais dessa
arquitetura, incluindo a organizagao dos dados, os
modelos de informacgéao e os fluxos que suportam a
interoperabilidade.

Arquitetura de dados

A arquitetura de dados define a estrutura légica e
fisica que permite a interoperabilidade entre sistemas
e plataformas em saude, sendo elemento basico para
o desenvolvimento de Registros Eletronicos de Saude
(RES) e outras solugbes interoperaveis.

A interoperabilidade viabiliza uma visdao unificada e
historica de saude de um individuo, reunindo dados
coletados em qualquer ponto do sistema de saude,
seja publico ou privado, integrando todos os niveis
e servicos de atencdo a saude. A implementacédo da
interoperabilidade se da por meio de um conjunto
de sistemas, padrées e tecnologias. E possivel que
cada entidade implemente sua proépria plataforma
ou decida utilizar o servico de terceiros, que

por sua vez podem entregar partes do que
compreende como interoperabilidade ou uma
plataforma completa.

E relevante no inicio da adogéo estabelecer um
desenho de arquitetura conceitual de troca de
informacdes, considerar na escolha da solugdo o
contexto em que uma empresa esta inserida e os
motivadores da interoperabilidade (por exemplo,
uma unica unidade de saude que deve enviar dados
ao governo). Abaixo descreveremos trés tipos de
adocao de interoperabilidade:

Repositérios miultiplos descentralizados e
individualizados. E possivel implementar a
interoperabilidade de forma que todos os sistemas
enviem dados e recebam dados de outros provedores,
gerando cada um sua proépria visao de dados. Nesta
implementacao, cada sistema cria um repositério que
centraliza as informagdes proprias e as recebidas

de parceiros. Neste caso, ha grande duplicidade

e redundancia, ja que os dados sdo replicados em
todos os sistemas, gerando potenciais problemas

de manutengdo dos mesmos e podendo levar a
inconsisténcias. Além disso, a maioria dos sistemas

-

ARQUITETURA
DE DADOS BEM
ESTRUTURADA E
O CORACAO DA

INTEROPERABILIDADE:

INTEGRA SISTEMAS,
REDUZ FALHAS E
GARANTE CUIDADO
CONTINUO

hoje é utilizada para registros eletrénicos de dados
clinicos, que sdo de tecnologias proprietarias e
restritas para recepgao de dados externos, tornando
praticamente inviavel essa implementacao.

Repositorio Centralizado. Nesta implementacéo,
um repositério Unico é responsavel por armazenar
dados de todos os sistemas externos. Este modelo
possui limitagdes praticas devido a questdes
relacionadas a complexidade de padronizagédo da
comunicacdo bidirecional, além de desafios de
escalabilidade, disponibilidade, e principalmente
seguranga e privacidade. Assim, a SDB ndo
recomenda a implementacdo de arquiteturas
exclusivamente centralizadas.

Arquitetura Hibrida. Na arquitetura hibrida,

é possivel implementar para alguns dados a
centralizagcdo e para outros a busca em sistemas
proprietarios em tempo real, desde que o sistema
esteja apto a compartilhar dados através do
protocolo padrdo de interoperabilidade. A figura
mostra apresentada uma arquitetura padrdo com
componentes minimos de interoperabilidade.
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APIs APIs APIs APIs

BARRAMENTO DE INFORMACAO PARA TRAFEGO DE DADOS EM NEAR REAL TIME (PREFERENCIALMENTE)

APIS | END POINTS PARA REPOSITORIO DE DADOS
DISPONIBILIZAR E ENVIO APls CENTRALIZADO
DE DADOS
Sobre o repositorio de dados, é importante que Fluxo de dados
se tenha determinagdes propostas, reguladas e Interoperabilidade, por conceito, fala de sistemas
monitoradas por agéncias e orgéos regulatérios, como integrados. Para tanto, é importante que os
a Agéncia Nacional de Saude Suplementar (ANS), sistemas estejam integrados de forma bidirecional,
Ministério da Saude, Agéncia Nacional de Vigilancia gerando e consumindo dados através de protocolos
Sanitaria (Anvisa) e a Autoridade Nacional de Protegédo que padronizam e facilitam a implementagéo da
de Dados (ANPD). comunicagéo dos sistemas. Deve ser de comum
Em julho de 2025 ainda nao existe uma definicdo clara acordo entre os prestadores de servicos e o cidaddo
sobre a arquitetura ideal de interoperabilidade de a troca de dados, para que todos os envolvidos na
dados de saude. A RNDS mostrou que tem grande cadeia de troca de informagodes se beneficiem.

potencial para isso, porém ainda funciona como
uma via unidirecional de informacgodes, recebendo
dados do setor publico e privado, mas ainda néo os
compartilhando no sentido oposto.
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Frequéncia de Atualizacido de Dados

Em relagdo a frequéncia de atualizagdo dos dados,
pode ser realizada em tempo real ou de forma
assincrona:

Integracio em Tempo Real. A troca de dados em
tempo real; ou seja, a cada solicitagdo de visualizacdo de
dados de um paciente, todos os sistemas conectados
processam os dados e respondem ao requisitante.
Para essa implementacao, exige-se um alto nivel de
sofisticacdo de integracado sistémica, com nivel de
maturidade dos protocolos e tecnologias avangadas.
Mesmo assim, torna quase impossivel o acesso
simultaneo a todos os pontos ao mesmo tempo,
preservando o intervalo de resposta para obter os
dados. No contexto atual, essa adogéo néo é aplicavel
para troca entre instituigoes distintas e servicos
ambulatoriais, mas é essencial em locais de cuidados
em que os dados compdem a decisdo dentro de uma
concepcao “point of care”, centro cirurgico, unidade de
terapia intensiva e departamentos de emergéncia.

Integracio Periddica ou Assincrona. Para minimizar
os impactos gerados pela alta quantidade de dados
interoperaveis pelos sistemas e instituigdes, é
recomendavel que estabelecam rotinas de atualizagédo e
importagdo dos dados para ndo impactar negativamente
o funcionamento do sistema e permitir a implementacéo
de governancga dos dados consumidos pelo sistema.

AINTEROPERABILIDADE
DEPENDE DE DADOS
ATUALIZADOS E
ESTRUTURADOS:
FREQUENCIA,
CLAREZAE MODELOS
PADRONIZADOS
GARANTEM EFICIENCIA
= SEGURANCA

-

Modelos de informacido em saude

Para que a troca de dados seja efetiva, deve-se
considerar o contexto da informagao conforme
momento e local em que foi obtida e, por isso, padrdes

e modelos informacionais sdo fundamentais no
momento da interoperabilidade de dados. Os modelos
de informagdes em saude devem ser o ponto de

partida para qualquer projeto de implementagéo de
interoperabilidade. E preciso conhecer o contexto do
sistema de saude e os processos nos quais os dados
estdo envolvidos, bem como poder descrever os dados
de saude através da representacéo humana e conceitual.
Uma vez representados conceitualmente esses dados,
com todos os seus elementos, estruturais e semanticos,
é possivel avangar nas questdes de interoperabilidade.
Podemos citar como exemplo uma cirurgia em ambiente
hospitalar, em que temos diversos dados sendo gerados.
Cada local onde o procedimento ocorre gera dados
diferentes que precisam ser conceituados. Assim, em
qualquer outra unidade hospitalar, havera o mesmo
conhecimento sobre aquela informagédo. Como exemplo
podemos citar o conceito de Sumario de Alta ou da
Classificacéo Internacional de Doencas (CID).

A definicdo de modelos de informacado facilita e

garante a interoperabilidade de dados no nivel
semantico e sintatico. Dentro do conceito de modelos
de informagd&es de saude, é importante considerar o
conceito de arquitetura de documentos clinicos - CDA.
Esse padrio estabelece como os dados de saude séo
agrupados/agregados para que seja possivel realizar a
troca de dados sem ruptura de contexto. O Ministério
da Saude definiu alguns documentos clinicos, que visam
consolidar informagdes relevantes do ponto de vista
clinico para que seja possivel continuar o cuidado.
Exemplos de documentos clinicos:

Registro de Atendimento Clinico: registro de
dados essenciais preenchido pelos profissionais de
saude durante uma consulta de atengéo primaria,
especializada ou domiciliar.

Sumario de Alta: compéndio dos principais registros
realizados durante um periodo de internacéo.

Registro de Imunizacao: registro dos eventos de
vacinagdo com informagdes de lote e data da imunizagao.

Sumario de Dispensacido de Medicamento: registro
dos medicamentos dispensados aos pacientes, com
detalhes de lote, fabricante, etc.
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OpenEHR

Como referéncia nacional e internacional na
modelagem de dados clinicos para o setor de saude,
o OpenEHR especifica os modelos de informagoes

em saude e seus dominios. Ele representa de forma
bem completa e estruturada os conceitos clinicos

e também faz mencdo a terminologias. A grande
vantagem do OpenEHR é que esta instituicdo agrega
uma comunidade de profissionais que participam
ativamente da sua especificagcdo, mantendo-a sempre
atualizada. E uma excelente referéncia para entender
o conceito informacional e a organizacdo dos dados
clinicos, base para interoperabilidade.

Visando a interoperabilidade semantica nacional, o
Ministério da Saude, através da Portaria n2 2.073,

de 31 de agosto de 2011, estabelece como padrao de
arquitetura de documento clinico o HL7 CDA e para

a definicéo do Registro Eletrénico de Saude (RES), o
modelo de referéncia OpenEHR. Na RNDS, documento
técnico publicado em 05/11/2019, o Ministério da
Saude também informa a utilizagcdo do OpenEHR como
padrdo semantico dos documentos trocados.

Conjunto Minimo de Dados (CMD)

Além da complexidade sistémica e processual da
interoperabilidade de dados em saude, € importante
considerar os desafios relacionados a diversidade
de dados, sistemas e padrdes de qualidade de
informagdes. Adotar como premissa o conceito de
“dados minimos” garante que o projeto possa focar
entidades e dados principais para atingir os fins
desejados. A interoperabilidade completa de todo o
prontuario precisa ser analisada, pois muitas vezes
a continuidade do servico assistencial ndo requer
todos os dados de uma internagao, por exemplo.
Para fins de reducdo da fragmentacado dos sistemas
de saude, o Ministério da Saude estabeleceu na
Resolugdo CIT n2 6/2016 o Conjunto Minimo de
Dados (CMD). O decreto de 29/11/2017 determina sua
implantagdo, e a Resolugao CIT n2 34/2017 atualiza
o modelo informacional. O CMD ¢ voltado a dados
administrativos, clinicos-administrativos e clinicos:

Administrativos: relacionados a gestdo de recursos dos
estabelecimentos de salde que prestam assisténcia, tais
como humanos, materiais ou financeiros.

Clinico-administrativos: relacionados a
gestédo dos pacientes, enquanto usuarios dos
estabelecimentos de saude.

Clinicos: relacionados ao estado de saude ou
doenca dos individuos, expressos em diagnosticos,
procedimentos e tratamentos realizados.

E prudente que todo projeto de interoperabilidade
declare dados minimos a serem interoperaveis,

com foco no valor gerado para os sistemas

de saude local e profissionais envolvidos no
processo, bem como para o paciente. O projeto

de interoperabilidade deve garantir a evolugcdo da
completude de dados de forma iterativa e no tempo.
Um “Mapa de Dados” e um roadmap de evolucao
baseado em valor sdo exemplos de documentos
importantes a serem gerados.

M%\



SAUDE DIGITAL BRASIL

Identificagcdao de pacientes e outros atores
Para o sucesso da implementacgéo de
interoperabilidade, mais do que as questdes de
terminologias apresentadas anteriormente, &
importante cuidar da identificagdo uUnica dos
“atores” no processo de saude. Primeiro do
paciente, como figura central do cuidado, e do qual
os dados representam as condigdes e evolugdes
clinicas. O paciente precisa ter uma identificagdo
Unica e padronizada, considerando as regras
regulatorias nacionais, para que a transmisséao
de seus dados seja feita de modo a identifica-

lo como unico no sistema que o recebe, e o RES
ter uma visédo histérica de todos os seus dados,
independentemente da unidade de tratamento de
saude pela qual passou.

Além da padronizagao dos dados dos pacientes,
todo profissional de saude, sendo um cidadéo,
também precisa estar devidamente identificado.
O Ministério da Saude estabeleceu o Cartéo

-

Nacional de Saude (CNS) para identificagao de
cidadédos e profissionais de saude, mas aceita o
Cadastro de Pessoa Fisica (CPF) como alternativa,
considerando que os recém-nascidos ja saem da
maternidade com o registro. Porém é importante
considerar que a universalidade da disponibilidade
do CPF para brasileiros nédo é a realidade

nas localidades extremas e em locais menos
desenvolvidos, e que por lei a utilizagdo do sistema
de saude nao exige o CPF, somente um documento
de identificagdo com foto.

Os modelos de informagdo da RNDS utilizam o CNS
ou CPF como identificador nacional do paciente.
Caso nédo disponivel, como é o caso de estrangeiros
sem cadastro ou pessoas marginalizadas, é
disponibilizado um campo para identificacdao por
blocos de dados demograficos. Os campos de dados
demograficos incluem, mas néo se limitam a: nome
completo, data de nascimento, sexo, raga/cor, nome
da mae, nome do pai e nome social (se aplicavel).
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Trata-se de uma identificagdo secundaria, mas
viavel como excepcionalidade. Estes dados podem
ser utilizados para a confecgdo de um CNS.

Para estrangeiros, a utilizagdo de Registro
Nacional Migratério (RNM) ou Registro Nacional de
Estrangeiros (RNE) ainda nédo é regularizada nos
modelos da RNDS, mas utilizada em alguns cenarios.
Para garantir que os dados de um mesmo
paciente sejam sempre associados ao mesmo
registro, cada sistema de informacgdo em saude
deve manter um Master Patient Index (MPI), um
cadastro centralizado que atribui e armazena um
identificador Unico para cada pessoa, permitindo

a vinculacdo de prontuarios vindos de diferentes
fontes e niveis de atengdo. Sempre que possivel,

a construcdo desse MPI deve seguir as diretrizes
do Ministério da Saude e demais normas locais

de identificagao civil, assegurando a identificagao
inequivoca dos cidadaos e possibilitando a plena
interoperabilidade de seus dados.

Além da identificacdo de cidaddos e profissionais de
saude, é importante identificar o estabelecimento
de saude onde o evento de saude ocorreu.
Indica-se a utilizagcdo do Cadastro Nacional

de Estabelecimentos de Saude (CNES), que
regulamenta os estabelecimentos, inclusive

os vinculos dos profissionais de saude com o
estabelecimento. E uma boa pratica para inclusive
aumentar a qualidade de dados e evitar possiveis
fraudes na troca de informacgodes.

A SDB recomenda a utilizagdo de chave unica para
pacientes, profissionais de saude e unidades de
saude. Para identificagdo do paciente, recomenda-
se o uso dos cadastros nacionais estabelecidos
pelo governo. Para brasileiros, deve-se privilegiar
a utilizacdo do CPF. Mas a indisponibilidade do CPF
ndo pode ser critério para exclusdo do paciente do
sistema de saude, entdo deve-se adotar politicas
ou chaves Unicas temporarias para que esse
paciente ndo seja excluido no processo e que possa

ser “evoluido” para um cadastro unico a partir de
politicas de governanca de dados. Para profissionais
de saude, recomenda-se o cadastro do CNS, que por
sua vez esta vinculado ao cadastro de CBO - Coédigo
Brasileiro de Ocupacdo (especialidades) e CNES
(estabelecimentos). Registros de conselho de classe,
sempre junto dos respectivos estados emissores,
podem acompanhar o registro do profissional, mas
sdo mais volateis.

O desenvolvimento de um ecossistema
interoperavel seguro e centrado no paciente
depende diretamente da adogdo consistente de
padrdoes de identificagdo. Garantir que cada dado
clinico esteja corretamente vinculado a identidade
do paciente e dos profissionais envolvidos € um

dos pilares para a construcdo de uma saude digital
confiavel e de qualidade.
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CONSTRUINDO UMA BOA GOVERNANCA PARA
UMA ESTRUTURA DE DADOS INTEROPERAVEL

Governanca de dados em saude

Além dos aspectos técnicos, uma governanca eficaz

é indispensavel para garantir a qualidade, seguranca

e ética no uso dos dados em saude. Os itens ja
mencionados descrevem a importancia dos padrées
de dados e do uso de terminologias, porém a realidade
€ que os sistemas tém baixa qualidade de dados,
inviabilizando muitas vezes associagdes e trafego das
informagdes. Para isso, sugere-se que, com o programa
de interoperabilidade, implemente-se um programa
de governanca e qualidade de dados, que deve cuidar
dos processos e qualidade de dados desde o seu
nascedouro, nos prontuarios de saude, por exemplo.

O time de governanca de dados também deve

ser responsavel por definir regras de qualidade

e padroes de tratamento de dados a serem
implementados na camada de troca e persisténcia de
dados, bem como por criar um programa de analise
e tratamento de inconsisténcia para garantir que
100% dos registros clinicos sejam interoperaveis.

E importante considerar que, para uma coleta correta
do dado, no momento e contexto correto, sera
necessario fazer mudangas nos processos assistenciais.
A governancga de dados deve caminhar de méos dadas
com 0s processos assistenciais g, ainda que sejam
necessarias mudancas de processos, devem evitar 6nus
para a operagdo e experiéncia de profissionais de saude.

Avaliando a Maturidade Digital em Sistemas de Saude
E fundamental o monitoramento e avaliagido de um
sistema de informacado que deseja ser interoperavel
na sua evolugédo de maturidade. Tal medida ajuda a
direcionar esforgos e investimentos para alcangar

o resultado desejado. Nesse intuito, a SDB sugere o
seguimento pelo modelo de maturidade adotado pelo
sistema de saude da provincia de Victoria, na Australia
(Victoria’s Digital Health Maturity Model - VDHMM).

O VDHMM ja foi validado em 76 servigos de saude
diferentes sendo que a experiéncia foi capaz de
produzir um modelo de avaliagdo de maturidade que
atende as necessidades de conselhos executivos

de saude, bem como considera o conjunto de
facilitadores em saude digital, ao passo que permite
as institui¢cdes a avaliagdo e melhoria da maturidade
clinica e da capacidade de TIC.

A governanca e gestdo do modelo é baseada em
nove pilares conforme descrito na tabela:

GOVERNANCA DE
DADOS EM SAUDE

E O ALICERCE

PARA QUALIDADE,
SEGURANCA E
INTEROPERABILIDADE
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Pilares do modelo de maturidade e subcategorias

governanca e gestao

ALINHAMENTO GOVERNANCA

DA LIDERANCA, INVESTIMENTO E OPERACIONAL DE ESTRATEGIA CLINICA

SUPERVISAO E DIRECIONAMENTO PROGRAMAS, TECNICA DE NEGOCIOS E DE TIC
GARANTIAS E CLINICA

CAPACIDADE
ORGANIZACIONAL

OPERAGOES E
INFRAESTRUTURA
DE TI

NIiVEL DE
DIGITALIZACAO E
ADOGCAO FUNCIONAL

SEGURANGA E
PRIVACIDADE

DATA SHARING E
INTERAGAO

DADOS E ANALYTICS

PARTICIPACAO DO
CLIENTE

EXPERIENCIA DO
USUARIO

INOVAGAO




ribuir os sistemas adotados pelas empresas de acordo com

Sistema sem capacidade
preditiva, que funciona de maneira

1. INICIAL reativa e tem um controle muito
pobre de desfechos.
Consegue identificar desfechos de
- maneira minimamente desejavel
2. BASICO .

e comecga com algumas agodes por
iniciativa proépria.

Tem uma quantidade minima
de desfechos controlados
através de decisdo estratégica
orientada por dados.

3. EM DESENVOLVIMENTO

Consegue manter abordagem
de cuidado coordenado,
melhoria continua e métrica
constante de resultados.

4. ESTABELECIDO

Iniciativas todas sendo

adotadas de maneira planejada
5. TRANSFORMATIVO e coordenada como parte de
uma alga de melhoria continua
de gestao.
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A avaliacdo e auditoria independente sdo essenciais
para a manutencdo da transparéncia e credibilidade
do processo, o que traz a responsabilidade a SDB
como entidade representativa das empresas do
setor em fomentar e apoiar iniciativas que permitam
em um futuro breve a criagcdo de um selo de avaliagdo
para apoiar o desenvolvimento e certificagdo de
maturidade das empresas do setor.

Diversas organizagdes privadas utilizam modelos de
maturidade para avaliar sua capacidade de integrar
e governar dados de forma eficiente, especialmente
em ambientes complexos e com multiplos sistemas.
Além do DIMM (Data Interoperability Maturity
Model), amplamente citado no setor de saude, outras
abordagens como o CMMI, DMM, TOGAF, EDM,

DGI Framework, Open Data Maturity Model, ISO/
IEC 33001, COBIT e o modelo da Gartner oferecem
referenciais estruturados para guiar a evolucdo

da interoperabilidade, seguranca, qualidade e uso
estratégico de dados.

Cada modelo traz um enfoque particular — seja
em arquitetura corporativa, governanga de
dados, processos de Tl ou dados abertos — e
pode ser Util conforme o contexto e maturidade
da organizagdo. Embora muitos sejam voltados

ao setor privado, eles oferecem insights valiosos
para instituicoes publicas e mistas que buscam
amadurecer suas praticas em interoperabilidade
e dados em saude. A selecdo de um modelo deve
levar em conta os objetivos institucionais, o setor
de atuacdo e os desafios especificos de integracdo
e uso dos dados.

A MATURIDADE
DIGITAL GARANTE
TRANSPARENCIA,
EFICIENCIA E
QUALIDADE NA
GESTAO EM SAUDE
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Multissetorial (T,
manufatura, saude)

Otimiza processos
e a integracdo de
sistemas, com foco
na maturidade
organizacional.

Avaliar capacidade
de integracao,
eficiéncia e uso de
dados para decisdes.

Tl, finangas, saude,
telecom

Mede a maturidade
na gestdo de dados e
identifica lacunas na
governancga.

Estratégias de
governanca e
interoperabilidade de
dados.

Tl e arquitetura
corporativa

Estrutura para
governanca de
arquitetura de Tl
e integracdo de
sistemas.

Desenvolvimento
de arquitetura
interoperavel.

Bancos, saude,
tecnologia

Avalia governanca,
seguranca, qualidade
e automacado de
dados corporativos.

Planejamento

e avaliacdo da

maturidade de
dados.

Tl, finangas, saude

Estrutura para
medir a maturidade
da governanca de
dados.

Desenvolvimento de
politicas e integragédo
segura de sistemas.

Startups, gov.
aberto, organizagdes
publicas

Avalia o uso, gestdo
e compartilhamento
de dados abertos.

Melhoria na
interoperabilidade e
reutilizagcdo de dados
abertos.

Todos os setores

Avaliacdo da
maturidade dos
processos de Tl, com
foco em seguranca e
integracao.

Conformidade

com padroes
internacionais e
interoperabilidade de
sistemas.

Governancade Tl e
dados

Framework de boas
praticas para gestéo
e controle de TI.

Criacgéo de politicas
para garantir
interoperabilidade
e seguranca da
informacao.

Todos os setores

Avalia maturidade
no uso de dados e
inteligéncia analitica.
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LGPD E ASPECTOS REGULATORIOS DA
INTEROPERABILIDADE

A LGPD (Lei Geral de Protecao de Dados Pessoais)
no Brasil

A protecédo de dados pessoais € um dos pilares

da saude digital. Mais do que uma obrigacao legal,
garantir a privacidade, a segurancga e o uso ético das
informacgodes fortalece a confianga de pacientes e
profissionais no ecossistema digital. Desde a entrada
em vigor da LGPD, em 2020, o Brasil passou a contar
com uma regulacéo nacional unificada, voltada a
protecdo dos direitos fundamentais de liberdade e
privacidade dos cidadaos.

Inspirada no modelo europeu, a LGPD classifica os
dados de saude como sensiveis, exigindo maior rigor
em seu tratamento. Isso abrange desde prontuarios

e exames até informacdes de pesquisas clinicas, que
devem seguir os principios definidos nos artigos 72 e
11 da lei. Entender essas diretrizes é essencial para
quem atua na area da saude, independentemente da
formacao, pois reforgca uma atuacgéo ética, responsavel
e em sintonia com a transformacao digital do setor.

O Direito a Portabilidade

A LGPD garante aos titulares o direito a portabilidade,
ou seja, a possibilidade de transferir seus dados
pessoais, de forma facilitada, para outro prestador de
servicos ou produtos, mediante solicitagdo expressa.
Essa transferéncia deve respeitar o sigilo comercial e
industrial, conforme regulamentacédo da Autoridade
Nacional de Protecéo de Dados (ANPD).

O artigo 40 da LGPD atribui a ANPD a competéncia
para definir padrdes de interoperabilidade, seguranca,
livre acesso e tempo de guarda dos registros,
sempre com base nos principios da necessidade e da
transparéncia. A lei também veda o compartilhamento
de dados sensiveis de saude para fins econémicos,
exceto nas situagdes relacionadas a prestacéo de
servicos de saude, assisténcia farmacéutica ou a
portabilidade solicitada pelo titular, desde que em
beneficio dos seus interesses.

Para que o direito a portabilidade seja efetivamente
garantido ao titular, sera necessario estabelecer
padrdes e normas. A seguranca devera ser uma das
primeiras preocupacdes dos agentes de tratamento,
tendo em vista que qualquer sistema ou interface
que permita o acesso a dados pessoais devera ser
revestido de controles para inibir o acesso ndo
autorizado aos dados la armazenados.

-

A PROTECAO DE
DADOS E BASE
PARA CONFIANCA,
SEGURANCAE
INOVACAO NA
SAUDE DIGITAL

Implicacoes Praticas da Portabilidade

A identificacdo do titular que solicita a portabilidade
de suas informagdes € um ponto critico de
seguranca. A falha do controlador nesta etapa pode
resultar em incidentes graves de vazamento ou
compartilhamento indevido de dados, com prejuizos
incalculaveis ao titular e a possibilidade de sancdes
pela ANPD.

Quanto aos padroes de interoperabilidade, é
necessario que os sistemas consigam processar

as informacgodes portadas entre si, sob pena

de inviabilizar esse direito. A portabilidade

impacta diretamente na responsabilidade dos
agentes de tratamento: ao transferir os dados, o
controlador que os recebe passa a ser responsavel
por seu tratamento, mas isso ndo implica,
automaticamente, na exclusdo dos dados pelo
controlador original, que pode estar sujeito a
prazos legais minimos de retencao.

Dificuldades adicionais podem surgir caso os dados
estejam armazenados em formatos proprietarios, o
que compromete a interoperabilidade. Nesse cenario,
espera-se que os sistemas em conformidade com a
LGPD estejam aptos a atender aos padrdes técnicos
definidos pela ANPD.
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LGPD e o Prontuario Eletrénico do Paciente (PEP)
O prontuario médico, conforme a Resolugédo n®
1.638/2002 do CFM, € um documento Unico que
reune informagdes sobre o histdrico de saude e

a assisténcia prestada ao paciente, com carater
legal, sigiloso e cientifico. Com a digitalizacdo dos
registros, o CFM passou a normatizar o uso de
sistemas informatizados para guarda e manuseio
dos documentos médicos, com niveis de seguranca
(NGS1 e NGS2) que asseguram a privacidade e a
integridade das informacdes. A Lei n2 13.787/2018
regulamentou a digitalizacéo e estabeleceu que, apos
20 anos do ultimo registro, os prontuarios, em papel
ou digitalizados, podem ser eliminados ou devolvidos
ao paciente, desde que resguardado o sigilo.

Os dados pessoais e sensiveis armazenados em
Prontuario Eletrénico do Paciente (PEP) e em bases
estruturadas de Registro Eletronico de Saude (RES)
devem seguir os principios da LGPD, conforme o art.
62. E recomendavel incluir termos de aditamento
nos prontuarios que informem sua integracdo em
bases mais amplas ou sua utilizagdo em pesquisas
cientificas, com garantia de anonimato e vedacéo

ao uso comercial. O desrespeito as finalidades
informadas viola os principios legais.

Entre os principais principios da LGPD que devem
ser observados, destacam-se:

o tratamento deve ter propodsitos legitimos,
especificos e informados ao titular;

o uso dos dados deve ser compativel com as
finalidades declaradas e limitado ao minimo
necessario;

os titulares tém direito a consulta facilitada
e gratuita sobre seus dados;

informacgdes claras e acessiveis sobre o
tratamento devem ser garantidas;

medidas para proteger os dados contra
acessos nao autorizados ou incidentes;

vedacao ao uso dos dados para fins
discriminatoérios ou abusivos;

demonstracdo da adocdo de medidas
eficazes de protecao.

Assim, os sistemas devem implementar controles
técnicos e administrativos para assegurar a
confidencialidade, integridade e disponibilidade dos
dados em todo seu ciclo de vida.
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Bases regulatorias da RNDS

A Rede Nacional de Dados em Saude (RNDS) é a
espinha dorsal da estratégia de interoperabilidade
em saude no Brasil. Instituida pela Portaria n?
1.434/2020, a RNDS visa garantir o fluxo seguro

e padronizado de informagdes em saude entre
diferentes sistemas, promovendo a continuidade

do cuidado e tomada de decisdo clinica qualificada.
Com base em padrodes internacionais como o HL7
FHIR, a RNDS integra-se ao Conecte SUS e reforga
o papel do Ministério da Saude como articulador da
transformacao digital no setor publico.

A expansado da RNDS tem ocorrido por meio de
atos normativos que definem estruturas minimas
de dados, prazos de envio e requisitos técnicos.
Destacam-se, nesse contexto, a obrigatoriedade de
envio de informacdes de vacinagdo (Portaria GM/
MS n? 5.663/2024), o uso de modelos padronizados
para prescricdo e dispensagao de medicamentos
(Portaria GM/MS n2 6.100/2024), e a integragéo de
dados de regulacao assistencial (Portaria GM/MS n?2
6.656/2025). Essas normas ndo apenas padronizam
formatos, mas consolidam a RNDS como repositorio
confiavel e atualizado para apoiar decisdes clinicas e
politicas publicas.

Para a telessaude, a RNDS constitui um marco
relevante na estruturacao da interoperabilidade em
nivel nacional, ao viabilizar o compartilhamento de
dados clinicos em formatos padronizados e seguros.
A integracdo aos modelos definidos nas portarias
oferece uma base comum para o intercambio de
informacgdes, contribuindo para maior continuidade
do cuidado, rastreabilidade das acées em

saude e fortalecimento das politicas publicas. E
necessario, contudo, reforgcar que o modelo atual é
predominantemente unidirecional. Sdo necessarios
esforgos para que as plataformas possam também
consumir dados da RNDS, respeitadas as questdes
especificas de seguranca e privacidade, para
resultados mais consistentes.

Centralizacao e portabilidade de dados

A interoperabilidade de dados em saude deve
respeitar o direito a privacidade e a autonomia

dos cidaddos. O compartilhamento de informacdes
precisa sempre atender ao interesse do titular,
garantindo continuidade do cuidado e integracao
entre sistemas.

A SDB apoia a criagdo de repositorios diversos,
reconhecendo a importancia da RNDS, mas defende

INTEROPERABILIDADE
E A CHAVE PARA
TRANSFORMAR
DADOS EM CUIDADO
DE QUALIDADE E
POLITICAS MAIS
EFICAZES
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a livre iniciativa e a pluralidade de solugdes como
caminho para um sistema de saude mais justo e
eficiente. A interoperabilidade deve seguir padrdes
internacionais, como o HL7 FHIR, permitindo a
colaboragdo global e preparando o Brasil para
responder a emergéncias de saude publica com
agilidade e seguranca.

Essa troca de dados precisa envolver todos os
atores do cuidado, como profissionais, fornecedores
e pacientes, com solugdes que permitam o registro
pessoal e o intercAmbio bidirecional de informagdes.
A portabilidade, prevista na LGPD, € um direito do
cidadado e deve ser garantida por regulamentacdes
claras. A SDB reforca o compromisso das empresas
associadas com uma governanca responsavel, em
conformidade com a legislagdo nacional, e apoia
modelos como as Organizagdes de Intercambio de
Dados em Saude (OIDS), publicas ou privadas, desde

que operem com transparéncia e consentimento
do titular. Um ecossistema de dados seguro,
interoperavel e colaborativo é chave para
transformar a saude no Brasil.

CONCLUSAO

A interoperabilidade deixou de ser um desafio
puramente técnico e passou a representar um
instrumento estratégico para o cuidado centrado

no cidadao. Conectar registros, do primeiro contato
na atencgdo primaria até procedimentos de alta
complexidade, reduz disparidades, acelera diagnosticos
e torna as politicas publicas mais responsivas.

A Saude Digital Brasil recomenda a adogéo
consistente do padrdo HL7 FHIR para troca

de informacdes, a identificagdo inequivoca de
pacientes, profissionais e estabelecimentos,

além de arquiteturas hibridas que combinem
repositérios clinicos com indices mestres de
pacientes. Esses pilares so se sustentam com
governanga clara da qualidade dos dados e

com mecanismos permanentes de auditoria e
consentimento informado.

Organizagdes publicas e privadas devem avaliar
sua maturidade digital para monitorar métricas
objetivas de avanco. Etapas progressivas ajudam a
incorporar requisitos de seguranca da informagao,
privacidade conforme a LGPD e avaliagéo clinica
orientada por indicadores de valor.

Cabe ao setor publico fertilizar o ecossistema com
financiamento sustentavel e promover integracdes
em torno da Rede Nacional de Dados em Saude,
com caracteristicas bidirecionais e direcionamento
regulatorio com relagao a modelos de informacéao
e definicdes de terminologias. Ja o setor privado
precisa alinhar investimentos em plataformas
interoperaveis a incentivos regulatoérios e fiscais,
garantindo tanto sustentabilidade financeira
quanto impacto positivo na qualidade e seguranca
assistencial.

Cumpridas essas recomendacgdes, o dado certo
chegara ao profissional certo no momento

certo, sempre com o consentimento do cidadao.
Transformar diretrizes em acdo concreta é a
oportunidade de entregar valor clinico mensuravel,
otimizar recursos e fortalecer a confianga na
jornada de cuidado em todo o pais.
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